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A ¥ Romin Andrés Jiquez Liranzo

Presidente de la Junta Central Electoral

Via : Unidad Administrativa de la Presidencia

Asunto : Solicitud de Aprobacion para Adguisicion de Equipo de Seguridad de la  Red
Perimetral.

Anexo : Términos de Referencia para la adquisicion de una Solucion de Next Generation
Firewall (NGFW)

Honorable Magistrado:

Muy cortésmente, después de manifestarle saludos cordiales, nos dirigimos a usted con finalidad de solicitar
su aprobacion, para que sea gestionada la adquisicion de una solucion de Firewall de Gltima generacion
(NGFW) para el fortalecimiento de la red perimetral y la proteccion de los activos digitales de la Institucién.

Estos equipos protegeran todo el trafico entrante y saliente de la infraestructura de comunicaciones del centro
de datos, incluyendo publicacion de aplicaciones de la JCE, las interconexiones de servicio con terceros,
conexiones a internet, asi también como el trafico hacia/desde la nube de servicios.

Anexamos los términos de referencia para la adquisicion de Firewall de Gltima generaciéon en alta
disponibilidad, acorde a las especificaciones técnicas de los equipos calificados lideres del cuadrante magico
de Gartner para este renglon (Palo Alto networks, Fortinet. Cisco, Check Point Software Technologies).

En resumen, los siguientes puntos son algunas caracteristicas importantes a manera de ilustracion contenidas
en los términos de referencia:

I. Alto Rendimiento y Escalabilidad: Los dispositivos deben contar con una capacidad de
procesamiento alto trdfico de red, para garantizar el rendimiento optimo incluso en entornos de alta
demanda. Por igual deberéan ser escalables para adaptarse al crecimiento futuro de la organizacion y
soportar mayores cargas de trabajo.
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2. Funcionalidades Avanzadas de Seguridad: Se requiere un conjunto completo de funcionalidades
de seguridad, como firewall de proxima generacion con inspeccion profunda de paquetes, prevencién
de intrusiones (IPS), antivirus de red, filtrado de contenido y control de aplicaciones. En adicion la
solucion debe ser capaz de detectar y mitigar ataques de dia cero y amenazas avanzadas.

3. Redundancia en Componentes Clave: El equipo de seguridad de red debe incorporar mecanismos
de redundancia en componentes criticos, como fuentes de alimentacion, ventiladores y enlaces de alta
disponibilidad, para garantizar la continuidad del servicio en caso de fallos inesperados.

4. Administracion Centralizada y Monitoreo en Tiempo Real: La solucion debe permitir una
administracion centralizada y eficiente, lo que facilitara la implementacidn de politicas de seguridad
coherentes y la deteccién temprana de amenazas. Debe incluir un panel de control intuitivo y un
sistema de alertas en tiempo real, los cuales son elementos claves para una gestion efectiva.

S. Compatibilidad e Integracién: El equipo propuesto debe ser compatible con la infraestructura de
red existente en la organizacion, incluidos los equipos de conmutacion, enrutamiento y sistemas de
monitoreo. La solucién debe ofrecer una facil integracién, minimizando la necesidad de cambios o
interrupciones significativas en la arquitectura de red actual.

Agradeciendo su atencic'm a la presente, le saluda atentamente,

ver

eccnén Nacional de Informatica
Dl/jr/ala-.
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