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Objetivo del Documento

Este documento busca establecer las razones por las cuales la Direccién del Departamento de
Seguridad de la Informacién de esta Superintendencia de Bancos busca la contratacién para la
Renovacién de las plataformas de ciberseguridad Mandiant, CyberArk y McAfee MVISION.

Antecedentes

La Superintendencia de Bancos (SB) como ente supervisor de las entidades de intermediacion
financiera y cambiaria segtin lo establecido en la Ley 183-02, ha disefiado un plan estratégico
2021-2024 mediante el cual se propone: “Ser una institucidn referente nacional e
internacionalmente, reconocida por la calidad de su supervisién y el acompafiamiento que brinda
a los usuarios de los servicios financieros, respaldada por un personal altamente calificado vy la
excelencia en su gestion”. Para alcanzar esta vision se han identificado seis ejes estratégicos que
engloban los objetivos estratégicos e iniciativas que durante el periodo 2021-2024 la SB se
propone ejecutar.

Uno de estos ejes estratégicos es el de la Digitalizacion, Innovacién y Nuevas Tecnologias, el cual
le permitira a la SB contar con procesos y herramientas tecnolégicas que aumentarén la eficiencia,
eficacia y el alcance de los procesos internos a través de nuevas tecnologias. La implementacién
de estos procesos y herramientas tecnoldgicas, asi como la informacién almacenada, procesada
y transmitida por estos, deben ser protegidos de manera adecuada.

Entre las soluciones de ciberseguridad implementadas para cumplir con el objetivo de proteger la
infraestructura y sistemas de la SB, asi como con el Plan de Ciberseguridad, se encuentran:

1. Mandiant, servicio gestionado para identificacién de amenazas y respuesta a incidentes.
. CyberArk, plataforma para seguridad de accesos privilegiados.
3. McAfee MVISION, plataforma de seguridad de los endpoints (PCs y servidores) asi como
de Prevencidn de pérdida de datos (DLP) en la Superintendencia de Bancos.

Las licencias de las plataformas anteriormente mencionadas vencen en este afio 2022, por lo que
se hace necesario renovar los contratos de licencias en las plataformas Mandiant, CyberArk y
McAfee MVISION para poder realizar las iniciativas que apoyan la digitalizacién, innovacién y
nuevas tecnologias a través del plan operativo anual (POA) pautado para el 2022.

Justificacion del Uso de las Marcas

Mandiant — Managed Defense for Endpoints

La Superintendencia de Bancos tiene implementado actualmente el servicio de MDR (Managed
Detection and Response) de Mandiant, teniendo los agentes instalados en las PC y servidores de
la SB, como parte de la gestién efectiva de incidentes de Ciberseguridad. Este servicio se enfocay
especializa en la identificacion de eventos generados por actores maliciosos y amenazas
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prevalentes de alta complejidad. Mandiant es la empresa de Ciberseguridad con mayor presencia
en los sectores financieros; gubernamentales y militares de Estados Unidos y el Reino Unido, asi
como también cuenta con la experticia en incidentes reales asociados a instituciones
gubernamentales, inteligencia de amenazas, priorizacién de alertas, bisqueda proactiva de
amenazas y un soporte al momento de asistir a sus clientes durante un ciberataque.

CyberArk — Privileged Access Security

La Superintendencia de Bancos tiene implementada la solucién de Privileged Access Management
de CyberArk, la cual permite la gestién de las cuentas mas privilegiadas vy las claves SSH en la
institucion. Permite asegurar, aprovisionar, gestionar, controlar y supervisar todas las actividades
asociadas a todo tipo de identidades privilegiadas, fortaleciendo la postura de seguridad de la SB,
ya que esta solucién permite reducir el riesgo en menos tiempo, protegiendo la reputacién de la
SB, asi como ayudando a satisfacer los objetivos de seguridad de la SB.

McAfee MVISION — Endpoint Security y DLP
Actualmente, la Superintendencia de Bancos tiene implementada la solucién de McAfee para la
proteccién de los endpoints y prevencion de pérdida de datos (DLP). MVISION extiende la

seguridad y cumplimiento a la nube para acelerar la transformacién digital, permitiendo acceder
de forma segura a la nube y proteger las cargas de trabajo.

4. Descripcidn del requerimiento
Los detalles de los requerimientos son los siguientes:

1. Renovacion Mandiant

Codigo Descripcién Cantidad
8FG509 IMYA N DIANT THREAT INTELLIGENCE | 700
CLDS FUSION1999-1Y
8UD974 RNW-MD FULL COVERAGE BASE1YR |1
| CLDS
9FY624 1YR RNW-MD FULL COVERAGE CLDS | 700
NODE-999

2. Renovacion CyberArk

Codigo Descripcion Cantidad

PAS-APPL-B CyberArk Basic Appliance 2

PAS-USER-PERP Named User Licenses 10
Soporte 24x7 de la solucién | 1
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3. Renovacidén McAfee MVISION
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Cddigo Descripcion Cantidad
DLPECE-DT-BI MVISION Data Loss Prevention | 650
Endpoint Upgrade
DDSECE-AT-AI McAfee DLP Discover Software | 650
MV6ECE-DA-BI MVISION Protect Plus EDR for | 501
Endpoint
Soporte 24x7 de la solucion 1
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