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SECCION I: INFORMACIONES PARTICULARES DEL PROCEDIMIENTO
1. Antecedentes

La Direccién General de Aduanas (DGA), en su condicién de entidad recaudadora y de
control del comercio exterior de la Republica Dominicana, opera una infraestructura
tecnoldgica critica que sostiene servicios transaccionales de alta disponibilidad y custodia
informacién sensible de contribuyentes, agentes de aduanas y operadores logisticos. La
continuidad y la seguridad de dicha infraestructura constituyen un requisito operativo y de
cumplimiento de primer orden.

Como parte de su programa de seguridad de la informacién, la DGA cuenta actualmente con
una plataforma de gestién de exposicion y vulnerabilidades del fabricante Rapid7, asi como
con la herramienta de validacién ofensiva Metasploit Pro, cuya suscripcion vence el 7 de
septiembre de 2026. Estas soluciones se encuentran integradas a los procesos internos de
descubrimiento de activos, evaluacién continua de vulnerabilidades, priorizacion de riesgos
y verificacién de la efectividad de los controles.

La suscripciéon vigente cubre ochocientos (800) dispositivos. No obstante, el crecimiento
sostenido de la plataforma tecnoldgica institucional y el aumento de la demanda de servicios
de la Direcciéon General de Aduanas han elevado el ntiimero de activos que requieren
evaluacién continua por encima de dicha cobertura, dejando componentes del entorno fuera
del alcance de la herramienta. Por esta razon, el presente proceso contempla el licenciamiento
de dos mil (2,000) activos facturables, dimensionamiento que se justifica en el numeral 4.0 y
4.1 de estos Términos de Referencia.

La interrupcion de estas suscripciones implicaria la pérdida de acceso a las fuentes de
inteligencia de amenazas y a las actualizaciones de contenido del fabricante, la suspensién
de los escaneos autenticados y de los agentes desplegados, y la pérdida del histérico de
posturas de riesgo acumulado, con el consiguiente deterioro de la capacidad de deteccion y
respuesta de la institucién. En consecuencia, la DGA requiere contratar la renovacién de
dichas suscripciones por un periodo de treinta y seis (36) meses, junto con los servicios
profesionales de implementacién, soporte especializado y transferencia de conocimiento
asociados.

2. Objeto del procedimiento de excepcién

Constituye el objeto de los presentes Términos de Referencia para recibir ofertas para la
“Contratacién de servicio para la renovacién del licenciamiento Rapid7” de acuerdo con las
condiciones fijadas en este pliego, especificaciones/ fichas técnicas y términos de referencia.
Por lo que los oferentes deberan tener la actividad comercial 81110000-Servicios
informaticos.
La contrataciéon de la renovacion, por treinta y seis (36) meses, de las suscripciones de la
plataforma de gestiéon de exposicion y vulnerabilidades y de la herramienta de validaciéon
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ofensiva del fabricante Rapid7 actualmente en uso en la Direccién General de Aduanas,
incluyendo los servicios de habilitacién e implementacién, el soporte técnico especializado
local y del fabricante, y la transferencia de conocimiento al personal técnico de la institucién.

3. Justificacion del uso de la excepcion.

La contrataciéon por un periodo de tres afios responde a criterios técnicos y econémicos
concretos:

e Correccion de un patron de contrataciéon ineficiente: Entre 2021 y 2024 la plataforma
fue renovada bajo vigencia anual, lo que obligd a ejecutar un proceso de compra por
ejercicio y expuso a la institucion de forma recurrente al riesgo de interrupcion del
servicio. La contrataciéon bianual de 2024 constituy6 una primera correcciéon; el plazo
de tres afios consolida esa mejora.

e Mejores condiciones econémicas: El compromiso plurianual es el mecanismo que
permite obtener la reduccién del costo unitario descrita en el apartado anterior; una
contratacién anual o bianual no accede a dicha estructura de precios.

e Proteccion frente a la variacion de precios: Se fija el costo del servicio por tres
ejercicios presupuestarios, eliminando la incertidumbre asociada a incrementos de
tarifa y a la variacion cambiaria.

¢ Reduccion de la carga administrativa: Se evita la ejecuciéon de dos procesos de
contratacién adicionales durante el mismo horizonte temporal, con el consiguiente
ahorro de tiempo y de recursos institucionales.

e Continuidad del programa de seguridad: La gestion de vulnerabilidades es un
proceso continuo y de maduracién progresiva; los ciclos cortos de contratacion
introducen riesgo de interrupcion y afectan la consistencia de las métricas historicas.

e Horizonte de implementacién: La incorporaciéon de las capacidades de gestion de
superficie de ataque y de nube requiere un periodo de despliegue, ajuste y
maduracién que excede un ciclo anual.

Conforme a lo indicado en el informe de justificacion, la plataforma Rapid7 forma parte de las
herramientas especializadas utilizadas por la institucion para la gestion proactiva de
vulnerabilidades, identificacién de riesgos de seguridad y fortalecimiento continuo de la postura
de ciberseguridad institucional.

La renovacion de estas licencias es necesaria para garantizar la continuidad de las capacidades
de monitoreo, deteccién y andlisis de vulnerabilidades de los activos tecnoldgicos de la
institucion. La interrupcion del servicio podria afectar la visibilidad sobre riesgos de seguridad

Pagina 5 de 67



Pliego de Condiciones Estandar Procedimientos de Excepcion por Seleccion Competitiva para la
“Contratacion de servicio para la renovacion del licenciamiento Rapid7”

existentes y emergentes, asi como limitar las capacidades para identificar, priorizar y remediar
vulnerabilidades de manera oportuna, incrementando la exposicion a amenazas cibernéticas.

Asimismo, la herramienta permite disponer de un inventario centralizado de activos, evaluaciéon
continua de vulnerabilidades, generaciéon de informes especializados, andlisis de exposicién y
seguimiento de las acciones de mitigacion, funciones que resultan esenciales para las operaciones
de la Gerencia de Ciberseguridad y para el cumplimiento de las buenas précticas de seguridad
de la informacion.

De acuerdo con el estudio de mercado realizado y la comunicacion emitida por el fabricante
Rapid7, en la Reptublica Dominicana tinicamente existen tres (3) empresas autorizadas como
socios comerciales para la comercializacién y prestaciéon de servicios asociados a esta solucion,
por esta razon, procede la utilizacién del procedimiento de excepcién por exclusividad, conforme
a las disposiciones establecidas en la normativa de compras y contrataciones publicas aplicable.
Anexamos carta del fabricante.

4. Especificaciones técnicas, fichas técnicas o términos de referencia

En esta seccion, se describen todos los elementos, condiciones, pardmetros, requisitos que
deben cubrir los oferentes/proponentes en sus ofertas para ser consideradas, a fines de
adjudicacion.

El objeto del presente proceso es la “Contratacion de servicio para la renovacion del
licenciamiento Rapid7” de acuerdo con las siguientes especificaciones:

Renovacién y ampliacion de la suscripcion

de plataforma de gestion de exposicion y

vulnerabilidades, nivel superior de

licenciamiento del fabricante (Exposure Activos
Command Ultimate o denomgnacl.‘)ién 2,000 facturables 36 meses
equivalente vigente). Cobertura vigente:

800 dispositivos. Cobertura requerida:
2,000 activos facturables.

Renovaciéon de suscripcion de herramienta

de validacion ofensiva y pruebas de Usuario
. . 1 36 meses

penetracion (Metasploit Pro o nombrado

denominacién equivalente vigente)

Servicios profesionales de habilitacion e
implementacién de la plataforma
renovada (paquete de éxito de
implementacién del fabricante)

1 Servicio Unico
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Soporte técnico 24x7 (correo electrénico,
remoto y presencial), asistencia en la
4  instalacién de parches y nuevas versiones, 1 Servicio 36 meses
revision trimestral de la herramienta y
transferencia de conocimiento

4.1 Condiciones generales:

1.

Contar con capacidades de descubrimiento automatizado e inventario unificado de
activos (CAASM), incluyendo la consolidacién de informacién proveniente de fuentes
internas y de terceros.

Proporcionar visibilidad de la superficie de ataque interna y externa (EASM)
incluyendo la identificacion y evaluacién de activos expuestos a Internet.

Permitir la ejecucion de escaneos de vulnerabilidad autenticados y no autenticados,
en red mediante motores de escaneo distribuidos y basados en agentes instalables en
sistemas operativos Windows, Linux y macOS.

Priorizar los mecanismos de vulnerabilidades basados en riesgos, con puntuacion
enriquecida por inteligencia de amenazas y no limitada exclusivamente a CVSS.

El adjudicatario debera brindar soporte técnico veinticuatro (24) horas al dia, siete (7)
dias a la semana, durante los treinta y seis (36) meses de vigencia del contrato,
mediante las siguientes modalidades de atencion:

o Atencion por correo electrénico: El adjudicatorio debera disponer de una
mesa de servicio con direccién tnica de contacto, disponible de forma
permanente para el registro de incidencias, con acuse de recibo automaético y
un nimero de ticket para cada solicitud.

o Atencion remota: Soporte telefénico y sesiones remotas asistidas para el
diagnéstico y la resolucion de incidencias.

o Atencion presencial: Traslado de personal técnico certificado a las
instalaciones de la Direccion General de Aduanas cuando la naturaleza, la
severidad o la complejidad de la incidencia lo requiera, o cuando asi lo solicite
el area requirente, sin costo adicional para la institucion.

o Soporte técnico del fabricante: Conforme al nivel de servicio asociado a la
suscripciéon contratada, con acceso al portal de soporte, a la base de
conocimiento y a las actualizaciones de contenido y de producto.
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o Soporte local de primer y segundo nivel: En idioma espafiol, prestado por el
personal certificado acreditado en la oferta.

o Escalamiento formal ante el fabricante para las incidencias no resueltas en el
nivel local, con seguimiento documentado hasta el cierre.

o Registro formal de todas las incidencias en una herramienta de gestion de
tickets, con acceso de consulta para el personal designado por la DGA.

Contar con flujos de remediacién que permitan el seguimiento de acuerdo al nivel de servicio,
los tiempos de respuesta y de atencién minimos exigidos son los siguientes: (SLA minimo)

Tiempo de Tiempo de solucién

Severidad Descripcion . Disponibilidad
respuesta o plan de accion
Plataforma inoperante o
Critica  pérdida total de la funcion de 1 hora 4 horas 24x7

escaneo

Degradacion significativa de
Alta funcionalidad sin soluciéon 2 horas 8 horas 24x7
alterna disponible

Media Func1.o,nahdad afec':tada C on 4 horas 3 dias laborables 24x7
solucion alterna disponible

Consultas, solicitudes de

; . J 8 horas 5 dias laborables Horario laboral
configuracién y asesoria

Baja

6. La plataforma deberd permitir la evaluacién de politicas y configuraciones frente a
estandares reconocidos de endurecimiento y cumplimiento normativo.

7. Contar con flujos de remediaciéon con seguimiento de acuerdos de nivel de servicio
(SLA), asignacion de responsables y centro unificado de remediacion.

8. Disponer de capacidades de analisis de rutas de ataque (Attack Path Analysis) y
andlisis de radio de explosion.

9. La soluciéon debera proporcionar capacidades de anélisis de riesgos, asociados a
identidades y accesos, incluyendo la correlacién entre identidades, permisos y
exposiciones.
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.
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Se requiere visibilidad y evaluacién de postura de seguridad en entornos de nube
multiple, incluyendo al menos AWS, Microsoft Azure, Google Cloud Platform y
Kubernetes.

La plataforma debera realizar escaneo de infraestructura como cédigo (IaC) previo al
despliegue.

Se requieren pruebas dindmicas de seguridad de aplicaciones web (DAST).

La solucién debera contar con capacidades de remediacién automatizada en entornos
de nube.

La plataforma debera disponer de tableros ejecutivos y técnicos, asi como generaciéon
de reportes exportables, con capacidad de reporteria personalizada.

Se requiere integracion sin necesidad de desarrollo con herramientas de seguridad y
de operaciones de TI, y disponibilidad de API para integracién con sistemas
institucionales.

La solucién deberd garantizar compatibilidad plena con la instancia y el histérico de
datos actualmente en produccion en la DGA, sin pérdida de informacién ni necesidad
de reimplementacién desde cero.

El requerimiento funcional minimo deberéd contemplar el licenciamiento por usuario
nombrado, con acceso a una instalacion de la herramienta.

La solucion debera permitir la ejecucion de pruebas de penetraciéon sobre
infraestructura, con acceso a la base de moédulos de explotacién mantenida y
actualizada por el fabricante.

Brindar la validacién de vulnerabilidades en ciclo cerrado con la plataforma del
Renglén 1, a fin de confirmar la explotabilidad real y descartar falsos positivos.

Incluir pruebas de credenciales, reutilizacion de credenciales y evaluaciéon de
contrasefias débiles.

Ejecucion de campanias controladas de ingenieria social y concientizacion de usuarios.

Contar con automatizacion de tareas recurrentes y generacién de reportes de pruebas
de penetracion en formatos exportables.

El adjudicatario debera ejecutar, sin costo adicional para la DGA, un servicio de
habilitacién e implementacién que comprenda, como minimo:
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Levantamiento del estado actual de la plataforma en produccién y verificacién de la
continuidad de las suscripciones renovadas.

Revision y optimizaciéon de la configuraciéon de motores de escaneo, agentes
desplegados, credenciales de escaneo autenticado y plantillas de escaneo.

Habilitacion y puesta en marcha de los moédulos incorporados en el nivel de
licenciamiento contratado que no se encuentren actualmente en uso.

Definicién conjunta con la DGA de sitios, grupos de activos, politicas de escaneo,
umbrales de riesgo y acuerdos de nivel de servicio de remediacién.

Configuracion de tableros y reportes ejecutivos y técnicos conforme a los
requerimientos de la institucion.

Entrega de un plan de trabajo detallado dentro de los cinco (5) dias hébiles siguientes
a la suscripcion del contrato, y de un informe final de implementacién que incluya la
documentacién de la configuracién resultante.

El adjudicatario debera brindar asistencia técnica para la instalacién de parches,
actualizaciones de contenido, correcciones de seguridad, actualizaciones de motores
de escaneo y agentes, y nuevas versiones de la plataforma, durante toda la vigencia
del contrato y sin costo adicional para la institucion. Dicha asistencia comprendera
como minimo:

Notificacién proactiva a la DGA de la liberacion de parches, actualizaciones y nuevas
versiones por parte del fabricante, con indicacién de su criticidad y del impacto
esperado.

Elaboracién y presentacién previa de un plan de actualizacion que incluya alcance,
prerrequisitos, ventana de mantenimiento propuesta, riesgos identificados y
procedimiento de reversion (rollback).

Ejecucion acompafiada de la instalaciéon dentro de la ventana de mantenimiento
aprobada por la DGA, en modalidad remota o presencial segiin se requiera,
incluyendo horarios fuera de la jornada laboral y fines de semana cuando sea
necesario para no afectar la operacién institucional.

Verificacion posterior del correcto funcionamiento de la plataforma, de los motores
de escaneo y de los agentes desplegados, con pruebas de validacion documentadas.
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Entrega de un informe de cada actualizacién ejecutada, con el detalle de los
componentes intervenidos, la version resultante y las incidencias registradas.

Restauracion del estado operativo previo, mediante el procedimiento de reversion, en
caso de que la actualizacién genere una afectacion no prevista.

El adjudicatario deberd ejecutar una revision técnica integral de la plataforma con
periodicidad trimestral, es decir, un minimo de cuatro (4) revisiones por afio y doce
(12) revisiones durante la vigencia del contrato, siempre bajo solicitud y coordinacién
con la DGA. Cada revision sera realizada por personal certificado en la solucién y
comprendera como minimo:

Verificacion del estado de salud de la plataforma, de la consola de administracién, de
los motores de escaneo distribuidos y de los agentes desplegados, identificando
agentes inactivos, desactualizados o con fallas de comunicacién.

Revision de la cobertura de escaneo frente al inventario de activos, a fin de detectar
activos no cubiertos o fuera de alcance.

Revision y ajuste de las politicas, plantillas y calendarios de escaneo, asi como de las
credenciales utilizadas para el escaneo autenticado.

Verificacion del nivel de version de la plataforma y de sus componentes frente a la
altima version liberada por el fabricante, con recomendacién de actualizaciéon cuando
proceda.

Analisis de la postura de riesgo institucional, evolucién de los indicadores respecto
del trimestre anterior y cumplimiento de los acuerdos de nivel de servicio de
remediacion.

Recomendaciones de mejora y de aprovechamiento de funcionalidades contratadas
que no se encuentren en uso.

Cada revisiéon deberd concluir con la entrega, de un informe técnico escrito dirigido al
area requirente, que incluya los hallazgos, las acciones ejecutadas, las
recomendaciones y un plan de accién con responsables y plazos. El informe sera
revisado en una sesién de presentacion con el personal designado por la Direccion
General de Aduanas.

El adjudicatario deberd impartir un programa de transferencia de conocimiento para
un minimo de cinco (5) técnicos designados por la DGA, con una duracién no menor
a veinticuatro (24) horas efectivas, impartido por personal certificado en la solucion,
en idioma espafiol, en modalidad presencial en las instalaciones de la institucién o
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virtual sincrénica a eleccién de la DGA. El programa debera cubrir la administracion
de la plataforma, la ejecuciéon e interpretacion de escaneos, la priorizaciéon y
remediaciéon de hallazgos, la generaciéon de reportes y el uso de la herramienta de
validacion ofensiva. El adjudicatario entregara el material didéctico y las constancias
de participacion.

Las licencias deberan ser nuevas, originales, con vigencia continua e ininterrumpida
desde el vencimiento de la suscripcion actual, y estar registradas a nombre de la
Direccién General de Aduanas como usuario final.

No se aceptaran licencias de segunda mano, provenientes de mercado gris, ni
asociadas a cuentas o portales distintos a los de la institucion.

El licenciamiento debera quedar consolidado en una tnica suscripciéon por dos mil
(2,000) activos facturables, que absorba e incorpore la cobertura vigente de
ochocientos (800) dispositivos, sin que subsistan suscripciones separadas ni fechas de
vencimiento distintas.

El adjudicatario deberd entregar la constancia oficial de activacion emitida por el
fabricante, con indicacion del ntmero de suscripcion, cantidades, nivel de
licenciamiento y fechas de inicio y término.

Cualquier actualizaciéon de version, cambio de denominaciéon comercial o
reempaquetado del producto que el fabricante realice durante la vigencia deberé ser
trasladado a la DGA sin costo adicional, preservando como minimo las capacidades
contratadas.

El oferente debera presentar carta original emitida por el fabricante Rapid7 LLC, o por
su representacion regional autorizada, dirigida a la Direcciéon General de Aduanas,
con fecha de emisién no mayor a treinta (30) dias calendario anteriores a la fecha de
apertura de ofertas, en la que conste expresamente:

o Que el oferente es socio de negocios (partner) o canal autorizado vigente del
fabricante para la comercializacién, implementacién y soporte de la soluciéon

ofertada en la Republica Dominicana.

o Que el fabricante autoriza al oferente a participar y a ofertar en el presente
proceso, identificaindolo por su razén social y por la referencia del proceso.

o Que el fabricante respalda las cantidades, el nivel de licenciamiento, la vigencia
y las condiciones técnicas ofertadas.

o La fecha desde la cual el oferente ostenta la condicién de socio de negocios
autorizado del fabricante.
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El oferente deberd acreditar una antigiiedad no menor a tres (3) afios de manera
continua como socio de negocios o canal autorizado del fabricante de la solucién
ofertada. Esta condicion podra acreditarse mediante la carta de la fabricante indicada
en el presente numeral, mediante certificacion del programa de canales del fabricante,
o mediante constancia equivalente emitida por este.

El oferente deberd acreditar que cuenta con un minimo de dos (2) profesionales,
vinculados a su némina o mediante contrato vigente, que ostenten certificaciéon
vigente emitida por el fabricante en la solucién ofertada (InsightVM, Exposure
Command o la certificacion equivalente vigente del programa de certificacion del
fabricante). Ambos profesionales deberan ser personas distintas.

El oferente debera presentar un minimo de tres (3) cartas de referencia originales,
emitidas por clientes distintos entre si, en papel timbrado de la entidad emisora,
firmadas por un funcionario responsable e indicando nombre, cargo, teléfono y correo
institucional de contacto para verificaciéon. Cada carta deberé referirse a contratos de
suministro, implementacién o soporte de soluciones de gestiéon de vulnerabilidades o
de seguridad de la informacion, ejecutados o en ejecucion dentro de los dltimos cinco
(5) afios, y debera pronunciarse sobre la calidad y el cumplimiento del servicio
prestado. Al menos una (1) de las cartas debera corresponder a un cliente cuyo
entorno sea de setecientos (700) o mas activos.

El oferente debera acreditar la ejecucion satisfactoria de al menos tres (3) contratos de
suministro, implementacién o soporte de soluciones de gestion de vulnerabilidades o
de exposicién, dentro de los ultimos cinco (5) afios, mediante copias de contratos,
6rdenes de compra o actas de recepciéon conforme, acompainadas del formulario de
experiencia del oferente vigente de la DGCP.

El oferente deberd conformar y acreditar un equipo de trabajo que retna, como
minimo para cada profesional deberd presentar, los perfiles descritos a continuacion:
curriculum vitae firmado, copia de la cédula de identidad y electoral o del pasaporte,
copia de los titulos y certificaciones exigidas, y carta de compromiso de participaciéon
en el proyecto suscrita por el profesional y por el representante legal del oferente.

Se requiere un (1) Lider Técnico del proyecto, con grado universitario en informatica,

sistemas, telematica, electronica o area afin, y maestria en ciberseguridad, seguridad
de la informacién o area directamente afin. Debera contar con experiencia minima de
tres (3) afios en proyectos de seguridad de la informacién. Como evidencia, debera
presentar Curriculum Vitae con copias de los titulos.

Se requieren dos (2) Ingenieros especialistas en la solucion, con certificacion vigente
del fabricante en la solucién ofertada (InsightVM, Exposure Command o certificacion
equivalente vigente del fabricante). Como evidencia debera presentarse certificado
vigente emitido por el fabricante.
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40. Se requiere un (1) Especialista en gestion de seguridad de la informacién, con
certificacion vigente como ISO/IEC 27001 Lead Implementer (127001CLI) o
equivalente acreditado por un organismo de certificacion reconocido. Como evidencia
deberé presentarse certificado vigente.

41. Adicionalmente, se requiere un (1) Analista de soporte, con certificacién vigente en
ISO/IEC 27001:2022 Foundation o Cyber Security Foundation Professional Certificate
(CSFPC) o equivalente. Como evidencia deberé presentarse certificado vigente.

42. Un mismo profesional podra acreditar hasta dos (2) de los perfiles requeridos, siempre
que cumpla integramente con los requisitos de ambos, con excepcién de los dos (2)
ingenieros especialistas en la solucion, que deberan ser profesionales distintos entre
si. El equipo minimo total no podra ser inferior a cuatro (4) profesionales.

43. Presentar carta de Compromiso de Confidencialidad y Proteccién de Datos: El
oferente deberd presentar una carta firmada por su representante legal mediante la
cual se comprometa a mantener la confidencialidad de toda la informacién a la que
tenga acceso durante la ejecucion del contrato, a cumplir con la Ley niim. 172-13 sobre
Proteccion de Datos de Caracter Personal, a implementar las medidas de seguridad
necesarias para la proteccion de la informacién y a devolver o destruir de forma
verificable toda la informacién institucional al término del contrato.

5. Lugar de ejecucioén de la contratacién y/o compra

El lugar para la entrega es: Sede central de la Direccion General de Aduanas, Av. Abraham
Lincoln 1101, Ens. Serralles Santo Domingo, Distrito Nacional. La entrega de licencias
podré efectuarse por medios electrénicos a las cuentas institucionales designadas.

6. Tiempo de prestacién de la contratacion y/o compra

La entrega debera presentarse dentro de los plazos secuenciales y finales establecidos en este
pliego (y sus anexos) asi como en los cronogramas presentados por el (la) proveedor (a)
aprobados por la institucion contratante. El tiempo de vigencia requerido es de tres (03)
afos contados a partir de la activacion.

e Tiempo de entrega: maximo diez (10) dias calendario contados a partir de la
certificacion del contrato.

¢ Plazo de implementacién: Maximo treinta (30) dias calendario contados a partir de la
activacion de las licencias.

o Plazo de transferencia de conocimiento: Dentro de los sesenta (60) dias calendario
siguientes a la activacion de las licencias.
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7. Entregables/ resultados esperados:

>

Garantizar la continuidad operativa de la plataforma Rapid7, asegurando la
disponibilidad de los servicios de gestion de vulnerabilidades y exposiciéon durante
toda la vigencia de la suscripcion.

Mantener la capacidad de identificar, evaluar, priorizar y dar seguimiento a las
vulnerabilidades presentes en los activos tecnoldgicos de la institucion, fortaleciendo
la gestion de riesgos de ciberseguridad.

Asegurar el acceso continuo a actualizaciones, parches, inteligencia de amenazas y
nuevas funcionalidades provistas por el fabricante, manteniendo la plataforma
actualizada y alineada con las mejores précticas de seguridad.

Preservar la visibilidad del estado de seguridad de la infraestructura tecnolégica
mediante reportes, tableros e indicadores actualizados que faciliten la toma de
decisiones y el seguimiento de las acciones de remediacion.

Fortalecer el cumplimiento de las politicas, normativas y estindares de seguridad de
la informacion mediante el uso continuo de las capacidades de la plataforma.

Mantener el acceso al soporte técnico especializado del fabricante o proveedor
autorizado para la atencién de incidentes, consultas y requerimientos asociados a la
operacion de la solucion.

8. Cronograma de actividades del procedimiento de excepcion:

CRONOGRAMA
ACTIVIDADES PERIODO DE EJECUCION
1. Publicacion del aviso de convocatoria 07/10/2026 04:00 p.m.
2. Periodo para realizar consultas y/o
aclaraciones por parte de los(as) interesados(as) 15/10/2026 09:00 a.m.
3. Plazo para emitir respuesta y .
adendas/enmiendas por parte del CCP. 19/10/2026 02:00 p.m.
4. Presentacion de las ofertas “Sobre A” (oferta 22/10/2026 09:30 a.m.

técnica)
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CRONOGRAMA
ACTIVIDADES PERIODO DE EJECUCION

5. Apertura, verificacion, validacion y evaluacion
del contenido ‘d/e las Ofert.eis Técnicas “Sobre A ' 22/10/2026 10:00 a.m.
y homologacién-evaluacion de muestras, si
procede.
6. Notificacion de errores u omisiones de
naturaleza  subsanables y  solicitud de 02/11/2026 05:00 p.m.
aclaraciones a la oferta técnica
7. Per10do/ de‘ subsanacion para el (la) oferente de 05/11/2026 05:00 p.m.
la oferta técnica.
8. Periodo de ponderaciéon (evaluacion) de _
subsanaciones y solicitud de aclaraciones 11/11/2026 05:00 p.m.
9. Apertura, verificacion, validacién y evaluaciéon _
del contenido de las Ofertas Técnicas “Sobre B” 13/11/2026 10:00 a.m.
10. Notificacion de errores aritméticos, de
solicitud de aclaraciones econémicas y de )
solicitud de subsanacién de garantia de seriedad 20/11/2026 05:00 p.m.
de la oferta (Si aplica)
11: A/cefptaaon de correcciones de.: errores 24/11/2026 05:00 p.m.
aritméticos y de respuesta a las aclaraciones
12. Periodo para subsanar la garantia de )
seriedad de la oferta 25/11/2026 05:00 p.m.

o 16/12/2026 05:00 p.m.
13. Adjudicacion

17/12/2026 05:00 p.m.

14. Notificacion de adjudicacion

15. Plazo para la constitucién de la garantia de
fiel cumplimiento de contrato

Dentro de los siguientes 5 dias
habiles, contados a partir de la
notificacién de adjudicacion

24/12/2026

16. Suscripcion del(los) contrato(s) y emision de
o6rdenes de compra

No mayor a 10 dias habiles contados
a partir de la notificacion de
adjudicacion 04/01/2027

17. Publicaciéon del (los) contrato(s) en los
portales: institucional y del SECP

Inmediatamente suscrito por las
partes 05/01/2027

9. Forma de prestacién de ofertas técnicas y econémicas “Sobre A” y “Sobre B”
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De conformidad a lo establecido en el Manual General de Procedimientos Contratacion por
Excepcion en el punto 8.4.3.1 Recepcion de Ofertas, los(as) oferentes deberan presentar sus
propuestas tnicamente en formato papel (fisica) ante la institucion contratante en la
avenida Abraham Lincoln No.1101, ensanche Serrallés, en la fecha y hora fijadas en el
cronograma de actividades del presente pliego de condiciones, en vista de que actualmente
el SECP, para los procedimientos de excepcion competitivo se encuentra parametrizado para
recibir un (1) solo sobre que, a su vez, debe contener tanto la oferta técnica como la econémica.
En ese sentido, para no vulnerar las disposiciones legales establecidas en el articulo 114 Ley
nam. 47-25, se requiere que la presentacion de ofertas sera solo de manera fisica, lo que nos
permitiria agotar la fase de evaluacién y subsanacion de las ofertas técnicas, para
posteriormente cargar las ofertas habilitadas para la apertura del sobre B conjuntamente.

Ninguna oferta presentada en término podra ser desestimada en el acto de apertura. Las que
fueren observadas durante el acto de apertura se agregaran para su analisis por parte de
los(las) peritos designados(as).

10. Ofertas presentadas en formato papel

Para las ofertas presentadas en formato papel los(las) oferentes presentaran dos sobres, uno
contentivo de la oferta técnica que se denominard “Sobre A” y otro contentivo de la oferta
econdmica que se denominara “Sobre B”.

Los documentos contenidos en el “Sobre A” y en el “Sobre B”, deberan ser presentados tanto
en original debidamente marcado como “ORIGINAL” en la primera péagina del ejemplar,
junto con dos (2) fotocopia(s) simple(s) de los mismos, debidamente marcada en su primera
pagina, como “COPIA” y en ella debera constar la firma original del (la)oferente o de ser una
persona juridica la firma del representante legal y el sello social de la compania.

De igual forma, el original debera firmarse en todas las paginas por el(la) oferente y estar
foliadas, y cuando se trate de una persona juridica deberd estar firmada por el (la)
representante legal y llevar el sello social de la compafiia.

Tanto el “Sobre A” como el “Sobre B” deberan contener en su cubierta la siguiente
identificacion:

NOMBRE DEL(LA) OFERENTE/PROPONENTE (Sello Social)
Firma del (la) Representante Legal
COMITE DE COMPRAS Y CONTRATACIONES
DIRECCION GENERAL DE ADUANAS
IDENTIFICACION DEL TIPO DE SOBRE (Sobre A o Sobre B)
REFERENCIA: DGAP-CCC-PEEX-2026-0004
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No se recibirdn sobres que no estuviesen debidamente cerrados e identificados segtn lo
dispuesto anteriormente.

11. Documentacion a presentar

La documentacion solicitada vinculada al objeto de la contratacion sera analizada y evaluada
por los peritos designados para constatar la elegibilidad, capacidad técnica, financiera y la
idoneidad del oferente para ejecutar el contrato.

El(la) oferente/proponente es responsable de la exactitud y veracidad del contenido de los
documentos que forman su oferta. Todos los documentos entregados en papel mediante
Sobres cerrados y sellados deben llevar la rabrica/ firma del(la) oferente o de su
representante legal, apoderado(a) o mandatario(a) designado(a) para dicho fin.

Los oferentes/proponentes extranjeros deben presentar la informaciéon homoéloga de
conformidad con la legislacion propia del pais de origen, avalados con la firma de quien tenga
la competencia para hacerlo y con las traducciones al espafiol y legalizaciones
correspondientes para ser acreditados en la Reptiblica Dominicana.

12. Contenido de la oferta técnica

Con base en el criterio de descentralizaciéon de la gestion operativa, las instituciones
contratantes son responsables de disefiar sus pliegos de condiciones, especificaciones/fichas
técnicas, términos de referencia y son auténomas para requerir la documentacién con la que
verificardn el cumplimiento del requerimiento, sin perjuicio de lo anterior, no podra
solicitarse documento alguno que no tenga como objetivo acreditar una condicién o el
cumplimiento de un requerimiento establecido en el pliego de condiciones y en sus
especificaciones técnicas.

12.1 Documentacion de la oferta técnica “Sobre A”
12.1.1 Credenciales
a) Documentacién Legal:

1) Formulario de Presentacion de Oferta (SNCC.F.034)
2) Formulario de Informacién sobre el(la) Oferente (SNCC.F.042)
3) Estar al dia con sus obligaciones fiscales en la Direccion General de Impuestos Internos
(DGII).
4) Estar al dia con el pago de sus obligaciones de la Seguridad Social en la Tesoreria de la
Seguridad Social (TSS).
5) Certificacion MIPYMES (si aplica)
Registro de Proveedores del Estado (RPE), emitido por la Direcciéon General de
Contrataciones Publicas, debe tener inscrita, conforme a la codificacion UNSPSC las
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actividades comerciales 81110000-Servicios informaticos; referidas en el numeral 2, Seccion
I sobre “objeto del procedimiento de excepcién” de este pliego.

6) Copia del Registro Mercantil expedido por la Camara de Comercio y Produccién
correspondiente (vigente).

7) Copia del Certificado del nombre comercial vigente.

8) Copia de los Estatutos sociales vigentes debidamente registrados en la Camara de
Comercio y Produccién correspondiente.

9) Copia de la némina de accionistas y acta asamblea realizada en caso de cambios
estatutarios debidamente registrada por ante la Camara de Comercio y Produccion
correspondiente.

10) Copia de la némina de accionistas y acta de asamblea realizada mediante la cual se
designe expresamente el actual gerente o consejo de administracién, segtin aplique, que
tiene potestad para firmar contratos a nombre de la empresa participante, debidamente
registrada en la Camara de Comercio y Produccién correspondiente.

11) Copia de identificacion del representante legal de la empresa (cédula nueva/pasaporte)

12) Formulario de Compromiso ético de proveedores (as) del Estado debidamente firmado
y sellado.

13) Formulario de la debida diligencia.

14) Declaracién Jurada (simple) del solicitante en la que manifieste que: 1) No se encuentra
dentro de las prohibiciones establecidas en el Articulo 38 de la Ley 47-25 2) Donde
manifieste si tiene o no juicio con el Estado Dominicano o sus entidades del Gobierno
Central, de las Instituciones Descentralizadas y Auténomas no financieras, y de las
Instituciones Publicas de la Seguridad Social; 3) Si esta sometida a un proceso de
quiebra; 4) Que el oferente no se encuentre embargado (no requiere firma de notario
publico).

15) Formulario Antisoborno.

b) Documentacion financiera:

1) Copia de las Declaraciones Juradas Anuales del Impuesto Sobre la Renta de Sociedades y
Personas Fisicas (Formularios IR-2 si es persona juridica e IR-1 si es persona fisica
presentadas ante la Direccion General de Impuestos Internos), de los dos ultimos
periodos fiscales (2025 y 2024), tomando en cuenta la fecha de cierre fiscal de cada
oferente.

2) Estados Financieros Basicos comparativos de los dos tltimos periodos fiscales (2025-
2024 y 2024-2023), acorde con la fecha de cierre fiscal del oferente. Dicho Estados deben
estar firmados y sellados en todas sus paginas por una firma de auditores
independientes o un contador publico autorizado (CPA); los mismos deben estar
soportado con la opinién del auditor, la cual debe estar firmada y sellada en cada una de
sus paginas.

12.1.2 Documentacion técnica:
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Oferta Técnica (conforme a las especificaciones técnicas suministradas en los puntos
4y 4.1) (No subsanable)

Documentacién oficial del fabricante en donde el requerimiento funcional minimo
contemple el descubrimiento automatizado e inventario unificado de activos
(CAASM), con consolidaciéon de fuentes internas y de terceros. (No subsanable)

Se requiere Documentacién oficial del fabricante que presente visibilidad de la
superficie de ataque interna y externa (EASM), incluyendo activos expuestos a
Internet (No subsanable)

La solucion debera disponer de escaneo de vulnerabilidades autenticado y no
autenticado, basado en red mediante motores de escaneo distribuidos y basado en
agente instalable en sistemas operativos Windows, Linux y macOS. La evidencia
requerida sera documentacién oficial del fabricante. (No subsanable)

Documentacién oficial del fabricante con priorizaciéon de vulnerabilidades basada
en riesgo, con puntuacion enriquecida por inteligencia de amenazas y no limitada
exclusivamente a CVSS. (No subsanable)

La plataforma debera permitir la evaluacion de politicas y configuraciones frente a
estandares reconocidos de endurecimiento y cumplimiento normativo. La evidencia
requerida sera documentacién oficial del fabricante. (No subsanable)

La solucion deberd proporcionar andlisis de riesgos de identidad y acceso, con
correlacién entre identidades, permisos y exposiciones. La evidencia requerida sera
documentacion oficial del fabricante. (No subsanable)

Incluir flujos de remediacién con seguimiento de acuerdos de nivel de servicio,
asignaciéon de responsables y centro unificado de remediaciéon. La evidencia
requerida sera documentacion oficial del fabricante (No subsanable)

Analisis de rutas de ataque (attack path analysis) y andlisis de radio de explosion. La
evidencia requerida serda documentacion oficial del fabricante. (No Subsanable)

Es necesario visibilidad y evaluacién de postura de seguridad en entornos de nube
multiple, incluyendo al menos AWS, Microsoft Azure, Google Cloud Platform y
Kubernetes. La evidencia requerida serda documentacion oficial del fabricante. (No
subsanable)

La plataforma deberd realizar escaneo de infraestructura como cédigo (IaC) previo al

despliegue. La evidencia requerida sera documentacion oficial del fabricante. (No
subsanable)
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Se requieren pruebas dindmicas de seguridad de aplicaciones web (DAST). La evidencia
requerida sera documentacién oficial del fabricante. (No subsanable)

La solucién debera contar con capacidades de remediacion automatizada en entornos de
nube. La evidencia requerida sera documentacion oficial del fabricante. (No
subsanable)

Disponer de tableros ejecutivos y técnicos, asi como generacion de reportes exportables,
con capacidad de reporteria personalizada. La evidencia requerida sera documentacién
oficial del fabricante. (No subsanable)

Integraciéon sin necesidad de desarrollo con herramientas de seguridad y de operaciones
de TI, y disponibilidad de API para integracion con sistemas institucionales. La evidencia
requerida sera documentacién oficial del fabricante. (No subsanable)

El requerimiento funcional minimo debe contemplar el licenciamiento por usuario
nombrado, con acceso a una instalacion de la herramienta. Como evidencia requerida,
debera presentarse documentacion oficial del fabricante. (No subsanable)

Ejecucion de pruebas de penetracién sobre infraestructura, con acceso a la base de
moédulos de explotacion mantenida y actualizada por el fabricante. La evidencia
requerida sera documentacion oficial del fabricante. (No subsanable)

La soluciéon debera permitir la validaciéon de vulnerabilidades en ciclo cerrado con la
plataforma del Renglén 1, permitiendo confirmar explotabilidad real y descartar falsos
positivos. La evidencia requerida serd documentacion oficial del fabricante. (No
subsanable)

Incluir pruebas de credenciales, reutilizacién de credenciales y evaluacién de
contrasefias débiles. La evidencia requerida sera documentacién oficial del
fabricante. (No subsanable)

Campafias controladas de ingenieria social y concientizacién de usuarios. La
evidencia requerida sera documentacion oficial del fabricante. (No subsanable)

La soluciéon deberd contar con automatizacion de tareas recurrentes y generacion
de reportes de pruebas de penetracion en formatos exportables. La evidencia
requerida serda documentacion oficial del fabricante. (No subsanable)

Carta del fabricante planteando que la solucion debera garantizar compatibilidad plena
con la instancia y el histérico de datos actualmente en produccién en la DGA, sin pérdida
de informacién ni necesidad de reimplementacion desde cero. (No subsanable)

Documentacién oficial del fabricante o proveedor donde se detallen los niveles de
servicio, tiempos de respuesta, escalamiento y mecanismos de soporte aplicables. El
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oferente debera presentar la documentacion que valide el Acuerdo de Nivel de
Servicio (SLA) de la solucion ofertada, conforme a las condiciones establecidas en el
numeral 4.1 de las Condiciones Generales del presente proceso. (No subsanable)

24. Plan de habilitacion e implementacién sin costo adicional que comprenda:

o Levantamiento del estado actual de la plataforma en producciéon y
verificacion de la continuidad de las suscripciones renovadas. (No
subsanable)

o Revision y optimizacién de la configuraciéon de motores de escaneo, agentes
desplegados, credenciales de escaneo autenticado y plantillas de escaneo.
(No subsanable)

o Habilitacion y puesta en marcha de los médulos incorporados en el nivel
de licenciamiento contratado que no se encuentren actualmente en uso.

o Definicién conjunta con la DGA de sitios, grupos de activos, politicas de
escaneo, umbrales de riesgo y acuerdos de nivel de servicio de remediacion.
(No subsanable)

o Configuracién de tableros y reportes ejecutivos y técnicos conforme a los
requerimientos de la institucion. (No subsanable)

o Entrega de un plan de trabajo detallado dentro de los cinco (5) dias hébiles
siguientes a la suscripcion del contrato, y de un informe final de
implementacion con la documentacién de la configuracion resultante. (se
validara con Carta Compromiso) (No subsanable)

25. Se requiere un (1) Lider Técnico del proyecto, con grado universitario en informaética,
sistemas, telematica, electronica o area afin, y maestria en ciberseguridad, seguridad
de la informacién o area directamente afin. Debera contar con experiencia minima de
tres (3) afios en proyectos de seguridad de la informacién. Como evidencia, debera
presentar Curriculum Vitae con copias de los titulos. (No subsanable)

26. Se requieren dos (2) Ingenieros especialistas en la solucién, con certificacién vigente
del fabricante en la solucién ofertada (InsightVM, Exposure Command o certificaciéon
equivalente vigente del fabricante). Como evidencia debera presentarse certificado
vigente emitido por el fabricante. (No subsanable)

27. Se requiere un (1) Especialista en gestion de seguridad de la informacién, con
certificaciéon vigente como ISO/IEC 27001 Lead Implementer (127001CLI) o
equivalente acreditada por un organismo de certificacién reconocido. Como evidencia
deberd presentarse certificado vigente. (No subsanable)

28. Adicionalmente, se requiere un (1) Analista de soporte, con certificacién vigente en
ISO/IEC 27001:2022 Foundation o Cyber Security Foundation Professional Certificate
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(CSFPC) o equivalente. Como evidencia debera presentarse certificado vigente. (No
subsanable)

Documentacién oficial de activacion del licenciamiento indicando cantidad de
activos o suscripciones, nivel de licenciamiento, vigencia y condiciones de la
suscripcion. (No subsanable)

Especificar la actualizacion de versién, cambio de denominacién comercial o
reempaquetado del producto que el fabricante realice durante la vigencia debera ser
trasladado a la DGA sin costo adicional, preservando como minimo las capacidades
contratadas. (Se validara con Carta Compromiso) (No subsanable)

Carta donde mencione el compromiso con la asistencia técnica para la instalaciéon de
parches, actualizaciones de contenido, correcciones de seguridad, actualizaciones de
motores de escaneo y agentes, y nuevas versiones de la plataforma, durante toda la
vigencia del contrato y sin costo adicional para la institucion. Dicha asistencia
comprenderd como minimo: (No subsanable)

Notificacién proactiva a la DGA de la liberaciéon de parches, actualizaciones y nuevas
versiones por parte del fabricante, con indicaciéon de su criticidad y del impacto esperado.
(No subsanable)

Elaboraciéon y presentacion previa de un plan de actualizacién que incluya alcance,
prerrequisitos, ventana de mantenimiento propuesta, riesgos identificados y
procedimiento de reversion (rollback). (No subsanable)

Ejecucién acompafiada de la instalacién dentro de la ventana de mantenimiento aprobada
por la DGA, en modalidad remota o presencial segtin se requiera, incluyendo horarios
fuera de la jornada laboral y fines de semana cuando sea necesario para no afectar la
operacion institucional. (No subsanable)

Verificacion posterior del correcto funcionamiento de la plataforma, de los motores de
escaneo y de los agentes desplegados, con pruebas de validacion documentadas. (No
subsanable)

Entrega de un informe de cada actualizacion ejecutada, con el detalle de los componentes
intervenidos, la version resultante y las incidencias registradas. (No subsanable)

Restauracion del estado operativo previo, mediante el procedimiento de reversién, en
caso de que la actualizaciéon genere una afectacién no prevista. (Se validara con Carta
Compromiso).

Carta donde se establezca el compromiso de revision técnica integral de la plataforma con
periodicidad trimestral, es decir, un minimo de cuatro (4) revisiones por afio y doce (12)
revisiones durante la vigencia del contrato, siempre bajo solicitud y coordinacién con la
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DGA. Cada revision sera realizada por personal certificado en la solucién y comprendera
como minimo: (No subsanable)

Verificacion del estado de salud de la plataforma, de la consola de administracién, de los
motores de escaneo distribuidos y de los agentes desplegados, identificando agentes
inactivos, desactualizados o con fallas de comunicacion. (No subsanable)

Revision de la cobertura de escaneo frente al inventario de activos, a fin de detectar activos
no cubiertos o fuera de alcance. (No subsanable)

Revisién y ajuste de las politicas, plantillas y calendarios de escaneo, asi como de las
credenciales utilizadas para el escaneo autenticado. (No subsanable)

Verificacién del nivel de version de la plataforma y de sus componentes frente a la tltima
version liberada por el fabricante, con recomendacion de actualizacién cuando proceda.
(No subsanable)

Analisis de la postura de riesgo institucional, evolucién de los indicadores respecto del
trimestre anterior y cumplimiento de los acuerdos de nivel de servicio de remediacion.
(No subsanable)

Recomendaciones de mejora y de aprovechamiento de funcionalidades contratadas que
no se encuentren en uso. (No subsanable)

Cada revision concluira con la entrega, de un informe técnico escrito dirigido al area
requirente, que incluya los hallazgos, las acciones ejecutadas, las recomendaciones y un
plan de accién con responsables y plazos. El informe sera revisado en una sesion de
presentacion con el personal designado por la Direccién General de Aduanas. (Se validara
con Carta Compromiso). (No subsanable)

Credenciales oferta técnica (Subsanable):

Carta de aceptacion de condiciones de pago de acuerdo con lo establecido en el
numeral 11 seccion II1.

Carta de aceptacion del tiempo de entrega de acuerdo con lo establecido en el punto
6.

Carta emitida por fabrica donde certifique al proveedor como partner.

Carta compromiso con el programa de transferencia de conocimiento para un minimo
de cinco (5) técnicos designados por la DGA, con una duracién no menor a
veinticuatro (24) horas efectivas, impartido por personal certificado en la solucién, en
idioma espafiol, en modalidad presencial en las instalaciones de la institucién o virtual
sincrénica a eleccion de la DGA. El programa deberd cubrir la administracién de la
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plataforma, la ejecucion e interpretacion de escaneos, la priorizacion y remediacién de
hallazgos, la generacién de reportes y el uso de la herramienta de validacién ofensiva.
El adjudicatario entregara el material didactico y las constancias de participacion.

Carta compromiso que especifique que las licencias son nuevas, originales, con
vigencia continua e ininterrumpida desde el vencimiento de la suscripcién actual, y
estar registradas a nombre de la Direccién General de Aduanas como usuario final.

Carta compromiso donde se indique que las licencias ofertadas no son de segunda
mano, provenientes de mercado gris, ni asociadas a cuentas o portales distintos a los
de la institucion.

Carta Compromiso en donde el licenciamiento debera quedar consolidado en una
tnica suscripciéon por dos mil (2,000) activos facturables, que absorba e incorpore la
cobertura vigente de ochocientos (800) dispositivos, sin que subsistan suscripciones
separadas ni fechas de vencimiento distintas.

Carta de autorizacion emitida por el fabricante Rapid7 LLC, o por su representacion
regional autorizada, dirigida a la Direccién General de Aduanas, con fecha de emisiéon
no mayor a treinta (30) dias calendario anteriores a la fecha de apertura de ofertas, en
la que conste expresamente:

¢ Que el oferente es socio de negocios (partner) o canal autorizado vigente del
fabricante para la comercializacion, implementacién y soporte de la solucién
ofertada en la Republica Dominicana.

¢ Que el fabricante autoriza al oferente a participar y a ofertar en el presente
proceso, identificandolo por su razén social y por la referencia del proceso.

¢ Que el fabricante respalda las cantidades, el nivel de licenciamiento, la vigencia
y las condiciones técnicas ofertadas.

e La fecha desde la cual el oferente ostenta la condicién de socio de negocios
autorizado del fabricante.

Presentar minimo de tres (3) cartas de referencia originales, emitidas por clientes
distintos entre si, en papel timbrado de la entidad emisora, firmadas por un
funcionario responsable e indicando nombre, cargo, teléfono y correo institucional de
contacto para verificacion. Cada carta debera referirse a contratos de suministro,
implementacion o soporte de soluciones de gestion de vulnerabilidades o de
seguridad de la informacion, ejecutados o en ejecucion dentro de los altimos cinco
(5) afos, y deberd pronunciarse sobre la calidad y el cumplimiento del servicio
prestado. Al menos una (1) de las cartas debera corresponder a un cliente cuyo

entorno sea de setecientos (700) o mas activos.
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Certificacion del fabricante donde acredite que el oferente posee una antigiiedad no
menor a tres (3) aflos de manera continua como socio de negocios o canal autorizado
del fabricante de la solucion ofertada. Esta condicion podra acreditarse mediante la
carta de la fabricante indicada en el presente numeral, mediante certificacion del
programa de canales del fabricante, o mediante constancia equivalente emitida por
este.

Certificacion equivalente del personal técnico requerido y documentacion de
respaldo de cada profesional. El oferente deberd acreditar que cuenta con un minimo
de dos (2) profesionales, vinculados a su némina o mediante contrato vigente, que
ostenten certificacion vigente emitida por el fabricante en la solucién ofertada
(InsightVM, Exposure Command o la certificaciéon equivalente vigente del programa
de certificacion del fabricante). Ambos profesionales deberan ser personas distintas.

Documentacién de experiencia del oferente, mediante copias de contratos, érdenes
de compra o actas de recepciéon conforme, acompafiadas del formulario de experiencia
del oferente vigente de la DGCP. El mismo deberé acreditar la ejecucion satisfactoria
de al menos tres (3) contratos de suministro, implementacién o soporte de soluciones
de gestion de vulnerabilidades o de exposicién, dentro de los tltimos cinco (5) afios.

El oferente debera conformar y acreditar un equipo de trabajo que retna, como
minimo, los perfiles descritos a continuaciéon. Para cada profesional debera
presentarse: curriculum vitae firmado, copia de la cédula de identidad y electoral o
del pasaporte, copia de los titulos y certificaciones exigidas, y carta de compromiso de
participacion en el proyecto suscrita por el profesional y por el representante legal del
oferente.

Carta de Compromiso firmada y sellada de Confidencialidad y Proteccion de Datos: El
oferente deberd presentar una carta firmada por su representante legal mediante la cual
se comprometa a mantener la confidencialidad de toda la informacién a la que tenga
acceso durante la ejecucion del contrato, a cumplir con la Ley ntm. 172-13 sobre
Proteccion de Datos de Carécter Personal, a implementar las medidas de seguridad
necesarias para la proteccién de la informacién y a devolver o destruir de forma verificable
toda la informacién institucional al término del contrato.

Para los consorcios: En adiciéon a los requisitos anteriormente expuestos, los consorcios
deberdn presentar un Acuerdo o Promesa de consorcio, el cual debe incluir: Las generales
actualizadas de los(as) consorciados(as): El objeto del consorcio, las partes que lo integran;
Las obligaciones de las partes; La capacidad de ejercicio de cada miembro del consorcio, asi
como la solvencia econémica y financiera y la idoneidad técnica y profesional; Designacién
del(la) representante o gerente tinico(a) del consorcio; Reconocer la responsabilidad solidaria
de los(as) integrantes por los actos practicados en el consorcio, tanto en la fase de seleccién,
como en la de ejecuciéon del contrato; Hacer constar que las personas juridicas que lo
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componen no presentaran ofertas en forma individual o como integrantes de otro consorcio,
siempre que se tratare del mismo objeto de la contratacion.

e Los documentos indicados en el numeral 10.1.1 literales a y b de este Pliego de
Condiciones, independientes para cada empresa que conforman el Consorcio.

e Registro de Proveedor del Estado (RPE) provisional del consorcio.

Quien haga oferta individual no puede participar formando parte de un consorcio,
conforme lo establecido en el Parrafo del articulo 36 de la Ley 47-25. En caso de que se
participe individualmente y como parte de consorcio, se desestimaran ambas ofertas, por
auto descalificacion, sin mas tramites.

Notas:

e Toda la documentacién solicitada es de Caracter Obligatorio y debe ser presentada a
través de documentos firmados y sellados por la empresa/oferente con todos los
soportes de lugar.

e Los documentos deben ser colocados en este mismo orden dentro del “Sobre A”,
separado por bloque (Legal, Financiera, Técnica); los mismos deben estar
preferiblemente encuadernados, en un formato de facil extraccion vy
reencuadernacion, con un indice y pestafias separadoras.

e Toda la documentacion debe ser de facil verificacion para su validacion y
comprobacion, en ese sentido deberdn tener anexos al menos, teléfonos, direcciéon de
la empresa, direccion electrénica y/ o cualquier otro medio que sirva a los peritos para
su verificacion.

e Lano presentacion segin se requiera de alguno de los documentos solicitados luego
de la etapa de subsanacion, sera causa de descalificacién.

12.2 Contenido de la Oferta Econdmica
a) Precio de la oferta

Los precios cotizados por el oferente en el Formulario de Presentaciéon de Oferta Econémica
deberan ajustarse a los requerimientos que se indican a continuacién. No deberan presentar
alteraciones ni correcciones, ni tachaduras. Deberé (n) expresarse en dos decimales (XX.XX),
inclusion de todos los gastos, tasas, divisas e impuestos transparentados y explicitos segtin
corresponda. El oferente serd responsable y pagara todos los impuestos, derechos de aduana,
o gravdmenes que hubiesen sido fijados por autoridades municipales, estatales o
gubernamentales, dentro y fuera de la Reptblica Dominicana, relacionados con los bienes a
ser suministrados.

b) Moneda de la oferta

El precio en la oferta debera estar expresado en moneda nacional, (pesos dominicanos, RD$).
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¢) Plazo mantenimiento de oferta
Las ofertas presentadas por los oferentes deben estar vigentes hasta el 10 noviembre 2026.

Se podra solicitar a los(as) oferentes/proponentes una proérroga, antes del vencimiento del
periodo de validez de sus ofertas, con indicacién del plazo. Los(as) oferentes/proponentes
podrén rechazar dicha solicitud, considerandose por tanto que han retirado sus ofertas.
Aquellos(as) que la consientan no podrdn modificar sus ofertas y deberan ampliar el plazo
de la garantia de seriedad de oferta oportunamente constituida.

d) Garantia de seriedad de la oferta

Con la finalidad de garantizar que los oferentes y eventuales adjudicatarios no retiren sin
causa justificada las ofertas presentadas en el procedimiento de seleccion y para proteger a la
DIRECCION GENERAL DE ADUANAS ante dicho incumplimiento, los
oferentes/proponentes deberan constituir una garantia de seriedad de su oferta, que esté
vigente hasta veinte (20) dias después de la fecha prevista en el cronograma para la
suscripcién del contrato y que cumpla con las siguientes caracteristicas:

1) Garantia Bancaria expedida por una entidad de intermediacion financiera
autorizada por la Superintendencia de Bancos a operar en la Reptiblica Dominicana
o Péliza de Seguro expedida por una compafiia de seguros autorizada por la
Superintendencia de Seguros a operar en la Reptiblica Dominicana por un monto
equivalente a uno por ciento (1%) del monto de la oferta a presentar. Si se trata de
un oferente certificado como MIPYME solo sera exigida la fianza de seguro.

2) Enla misma moneda de la oferta, digase en pesos dominicanos, RD$

3) En beneficio de la DIRECCION GENERAL DE ADUANAS;

4) Incondicional, irrevocable y renovable;

5) Con una vigencia hasta el 24/12/2026

Nota: Si se trata de un oferente certificado como MIPYME no se requiere la
presentacién de garantia de seriedad de la oferta, conforme a lo establecido en el
numeral 2 articulo 175 de la Ley nam. 47-25.

e) Devolucién y ejecucion de garantia de seriedad de la oferta

Las garantias de seriedad de las ofertas presentadas por los oferentes seran devueltas en
plazo no mayor de diez (10) dias habiles contados de la manera siguiente:

1) A los oferentes descalificados en la etapa de evaluacion técnica, a partir de la
notificacion del acto administrativo de descalificacion;
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2) A los oferentes que no fueron adjudicados, a partir de la notificacion del acto
administrativo de adjudicacion;
3) Al adjudicatario, a partir de la recepcion de su garantia de fiel cumplimiento.

12.2.1 Documentos de la oferta econémica “Sobre B”

Los oferentes deberdn presentar en su oferta econémica “Sobre B”, los siguientes
documentos:

1) Formulario de Presentacion de Oferta Econémica (SNCC.F.033), presentado en Un (1)
original debidamente marcado como “ORIGINAL” en la primera pagina de la Oferta, junto
con dos (2) fotocopias simples de la misma. El original debera estar firmado en todas las
paginas por el Representante Legal, debidamente foliadas y deberén llevar el sello social de
la compania. Las copias deben ser fiel al original y solo deben estar firmadas y selladas en la
primera pagina.

2) Garantia de la Seriedad de la Oferta, con los requisitos y condiciones establecidos en el
numeral 14.2 letra d) correspondiente al titulo de “garantia de seriedad de la oferta” del
presente pliego de condiciones.

3) Declaracion jurada o certificacion de “oferta libre de colusion”, en la que el oferente
certifique que la oferta presentada es auténtica, se ha realizado de buena fe y con la intencién
de aceptar la adjudicacion del contrato con la entidad contratante, dicha oferta se encuentra
exenta de cualquier tipo de conducta o préctica colusoria. (articulo 108 Ley 47-25).

13. Metodologia de evaluacion

Para evaluar la documentacioén solicitada a los oferentes y verificar si las ofertas cumplen
sustancialmente con lo solicitado en el pliego de condiciones y sus especificaciones
técnicas/fichas técnicas/términos de referencia y anexos, los peritos designados aplicaran la
metodologia y criterios de evaluacion establecidos en esta seccién y asi determinar la oferta
mas conveniente para fines de adjudicacién, suscripcién y ejecucién del contrato.

13.1 Metodologia y criterios de evaluacion de la oferta técnica “Sobre A”

Las ofertas técnicas deberan contener toda la documentacién requerida en el numeral 12.1
sobre “Documentos de la oferta técnica “Sobre A” de este pliego, de manera que los(as)
peritos designados al momento de evaluar puedan examinar detenidamente la
documentacion presentada y asegurarse de la veracidad de la informacién proporcionada
por los oferentes/ proponentes y determinar si una oferta cumple o no con lo requerido, bajo
la metodologia Cumple/No cumple.

De no cumplirse con uno cualquiera de los requerimientos, el oferente/proponente
quedara descalificado y en consecuencia su oferta serd desestimada, lo cual serd
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documentado y motivado en el correspondiente informe de evaluacion técnica emitido por
los peritos evaluadores designados. La instituciéon agotara el proceso de debida diligencia
conjuntamente con las fases de evaluacion.

13.1.1. Metodologia y criterios de evaluaciéon para la documentacion legal

La documentacion legal debe permitir validar la elegibilidad del oferente/proponente, es
decir,

que las personas fisica o juridica estd legalmente autorizado y habilitado para realizar las
actividades comerciales solicitadas en el pais, y su vez, para presentar ofertas. Esta
documentacién solo podra ser evaluada bajo la metodologia CUMPLE/NO CUMPLE.
Tendra caracter subsanable conforme a lo establecido en la seccién I, numeral 12.1.1 sobre
“a) Documentacion legal” siempre y cuando cumpla con el requisito al momento de
presentacion de la oferta. El esquema de evaluacion sera el siguiente:

Criterio a evaluar: Elegibilidad

Cumple/
Documento a evaluar No Cumple
1) Formulario de Presentacion de Oferta (SNCC.F.034)

2) Formulario de Informacién sobre el(la) Oferente (SNCC.F.042)

3) Estar al dia con sus obligaciones fiscales en la Direcciéon General de
Impuestos Internos (DGII).

4) Estar al dia con el pago de sus obligaciones de la Seguridad Social en la
Tesoreria de la Seguridad Social (TSS).

5) Certificacion MIPYMES (si aplica)

6) Registro de Proveedores del Estado (RPE), emitido por la Direccién
General de Contrataciones Publicas, debe tener inscrita, conforme a la
codificacion UNSPSC la actividad comercial 81110000-Servicios
informaticos, referida en el numeral 2, Seccién I sobre “objeto del
procedimiento de excepcién” de este pliego.

7)Copia del Certificado del nombre comercial vigente.

8) Copia del Registro Mercantil expedido por la Camara de Comercio y
Produccién correspondiente (vigente).

9) Copia de los Estatutos sociales vigentes debidamente registrados en la
Camara de Comercio y Produccién correspondiente.

10) Copia de la némina de accionistas y acta asamblea realizada en caso de
cambios estatutarios debidamente registrada por ante la Camara de
Comercio y Produccién correspondiente.

11) Copia de la némina de accionistas y acta de asamblea realizada
mediante la cual se designe expresamente el actual gerente o consejo de
administracién, segtin aplique, que tiene potestad para firmar contratos a
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Criterio a evaluar: Elegibilidad

Documento a evaluar

Cumple/
No Cumple

nombre de la empresa participante, debidamente registrada en la Camara
de Comercio y Produccién correspondiente.

12) Copia de identificacion del representante legal de la empresa (cédula
nueva/pasaporte).

13) Formulario de Compromiso ético de proveedores (as) del Estado
debidamente firmado y sellado.

14) Formulario de la debida diligencia.

15) Declaracién Jurada (simple) del solicitante en la que manifieste que: No
se encuentra dentro de las prohibiciones establecidas en el Articulo 38 de la
Ley 47-25 2) Donde manifieste si tiene o no juicio con el Estado Dominicano
o sus entidades del Gobierno Central, de las Instituciones Descentralizadas
y Auténomas no financieras, y de las Instituciones Pablicas de la Seguridad
Social; 3) Si esta sometida a un proceso de quiebra; 4) Que el oferente no se

encuentre embargado (no requiere firma de notario ptblico).

16) Formulario Antisoborno.

13.1.2. Metodologia y criterios de evaluacion para la documentacién financiera

La documentacién financiera debe permitir validar que el oferente/proponente cuenta con
estabilidad financiera para ejecutar satisfactoriamente el eventual contrato. En tal sentido, el
Oferente/Proponente debe acreditar su capacidad financiera con los documentos requeridos
en el numeral 12.1.1 sobre “documentacion financiera” del presente pliego de condiciones
que solo podra ser evaluada bajo la metodologia CUMPLE/NO CUMPLE.

Documentacion financiera

Criterio a evaluar

Documento a evaluar

Cumple/
No Cumple

Validar que los oferentes estén en
cumplimiento con la notificacién de sus
operaciones financieras y econdmicas
ante el ente tributario regulador.

Copia de las Declaraciones
Juradas Anuales del Impuesto
Sobre la Renta de Sociedades y
Personas Fisicas (Formularios
IR-2 si es persona juridica e IR-
1 si es persona fisica
presentadas ante la Direccion
General de Impuestos
Internos), de los dos ultimos
periodos fiscales (2025-2024),
tomando en cuenta la fecha de
cierre fiscal de cada oferente.
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Documentacion financiera

Criterio a evaluar

Documento a evaluar

Cumple/
No Cumple

Indice de solvencia: ACTIVO TOTAL /
PASIVO TOTAL

Limite establecido: igual o mayor a 1.00
Limite establecido: igual o mayor a 1.00
Mayor o igual que > 1.00 (Cumple)
Menor que < 1.00 (No cumple)

Estados Financieros Basicos
comparativos de los dos
altimos  periodos fiscales

(2025-2024 y 2024-2023), acorde
con la fecha de cierre fiscal del
oferente. Dicho Estados deben
estar firmados y sellados en
todas sus paginas por una
firma de auditores
independientes o un contador
publico autorizado (CPA); los
mismos deben estar soportado
con la opinién del auditor, la
cual debe estar firmada vy
sellada en cada una de sus
paginas

Indice de liquidez corriente: ACTIVO
CORRIENTE /PASIVO CORRIENTE
Limite establecido: igual o mayor a 1.00
Mayor o igual que > 1.00 (Cumple)
Menor que < 1.00 (No cumple)

Estados Financieros Basicos
comparativos de los dos
ultimos  periodos fiscales

(2025-2024 y 2024-2023), acorde
con la fecha de cierre fiscal del
oferente. Dicho Estados deben
estar firmados y sellados en
todas sus paginas por una
firma de auditores
independientes o un contador
publico autorizado (CPA); los
mismos deben estar soportado
con la opinién del auditor, la
cual debe estar firmada vy
sellada en cada una de sus
paginas

Capital de trabajo neto: ACTIVO
CORRIENTE - PASIVO CORRIENTE
Limite establecido: Resultado Positivo
Resultado positivo (Cumple)

Resultado negativo (No cumple)

Estados Financieros Basicos
comparativos de los dos
altimos  periodos fiscales

(2025-2024 y 2024-2023), acorde
con la fecha de cierre fiscal del
oferente. Dicho Estados deben
estar firmados y sellados en
todas sus paginas por una
firma de auditores
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Documentacion financiera

Cumple/

Criterio a evaluar Documento a evaluar
No Cumple

independientes o un contador
publico autorizado (CPA); los
mismos deben estar soportado
con la opinién del auditor, la
cual debe estar firmada y
sellada en cada una de sus
paginas

Estados Financieros Basicos
comparativos de los dos
altimos periodos fiscales
(2025-2024 y 2024-2023), acorde
con la fecha de cierre fiscal del
oferente. Dicho Estados deben
Indice de endeudamiento = pasivo total/ | estar firmados y sellados en

patrimonio neto todas sus paginas por una
Limite establecido: Menor 1.50 firma de auditores
Menor o igual que <1.50 (Cumple) independientes o un contador
Mayor que > 1.50 (No cumple) publico autorizado (CPA); los

mismos deben estar soportado
con la opinién del auditor, la
cual debe estar firmada y
sellada en cada una de sus
paginas

Nota: Si el Oferente/Proponente es un consorcio acreditara los indicadores de capacidad
financiera de la siguiente manera:

En caso de que la oferta sea presentada por un consorcio se aceptara la sumatoria de la partida
de patrimonio de sus ultimos Estados Financieros presentados por las empresas que
conforman el consorcio, para alcanzar con el monto minimo requerido.

13.1.3. Metodologia y criterios de evaluacién para la documentacién técnica

Las ofertas deberdn contener la documentacién técnica solicitada en el numeral 12.1.2
“documentacién técnica” para demostrar los aspectos de experiencia de la, empresa,
experiencia del personal propuesto y capacidad técnica para cumplir con las especificaciones
técnicas descritas en el presente pliego de condiciones, la cual serd evaluada bajo la
metodologia: Cumple/No cumple.

La forma de evaluacion serd la siguiente:
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Propuesta técnica

Criterio a evaluar

Documento a evaluar

Cumple/
No Cumple

1) Oferta Técnica (conforme a las
especificaciones técnicas
suministradas en los puntos 4 y
4.1) (No subsanable)

Oferta técnica
Conforme a las condiciones
establecidas en el numeral 4.0,
41y12.1.2

2) Requerimiento funcional
minimo que contemple el
descubrimiento automatizado e
inventario unificado de activos
(CAASM), con consolidacion de
fuentes internas y de terceros.
(No subsanable)

Documentacién oficial del
fabricante.
Conforme a las condiciones
establecidas en el numeral 4.1y
12.1.2

3) Presentacion de la visibilidad de
la superficie de ataque interna y
externa (EASM), incluyendo
activos expuestos a Internet (No
subsanable)

Documentacioén oficial del
fabricante.
Conforme a las condiciones
establecidas en el numeral 4.1y
12.1.2

4) Evidencias de que la soluciéon
dispone de escaneo de
vulnerabilidades autenticado y
no autenticado, basado en red
mediante motores de escaneo
distribuidos y basado en agente
instalable en sistemas operativos
Windows, Linux y macOS. (No
subsanable)

Documentacién oficial del
fabricante.
Conforme a las condiciones
establecidas en el numeral 4.1y
12.1.2

5) Priorizacion de vulnerabilidades
basada en riesgo, con
puntuacién enriquecida por
inteligencia de amenazas y no
limitada exclusivamente a CVSS.
(No subsanable)

Documentacién oficial del
fabricante.
Conforme a las condiciones
establecidas en el numeral 4.1y
12.1.2

6) La plataforma debera permitir la
evaluacion de politicas y
configuraciones frente a

estandares reconocidos de
endurecimiento y cumplimiento
normativo. (No subsanable)

Documentacion oficial del
fabricante.
Conforme a las condiciones
establecidas en el numeral 4.1 y
12.1.2
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7) La solucién deberd proporcionar
analisis de riesgos de identidad y
acceso, con correlacién entre
identidades, permisos y
exposiciones. (No subsanable)

Documentacion oficial del
fabricante.
Conforme a las condiciones
establecidas en el numeral 4.1 y
12.1.2

8) Inclusién de flujos de
remediacién con seguimiento de
acuerdos de nivel de servicio,
asignacion de responsables y
centro unificado de remediacion.
(No subsanable)

Documentacion oficial del
fabricante.
Conforme a las condiciones
establecidas en el numeral 4.1 y
12.1.2

9) Analisis de rutas de ataque
(attack path analysis) y andlisis
de radio de explosiéon. (No
Subsanable)

Documentacién oficial del
fabricante.
Conforme a las condiciones
establecidas en el numeral 4.1 y
12.1.2

10) Visibilidad y evaluacion de
postura de seguridad en
entornos de nube multiple,
incluyendo al menos AWS,
Microsoft Azure, Google Cloud
Platform y Kubernetes. (No
subsanable)

Documentacién oficial del
fabricante.
Conforme a las condiciones
establecidas en el numeral 4.1y
12.1.2

11) La plataforma debera realizar
escaneo de infraestructura como
codigo (IaC) previo al
despliegue. (No subsanable)

Documentacioén oficial del
fabricante.
Conforme a las condiciones
establecidas en el numeral 4.1y

12.1.2
12) Pruebas dindmicas de seguridad Documentacion oficial del
de aplicaciones web (DAST). (No fabricante.

subsanable) Conforme a las condiciones
establecidas en el numeral 4.1y
12.1.2
13) La solucién debera contar con Documentacion oficial del
capacidades de remediacion fabricante.

automatizada en entornos de
nube. (No subsanable)

Conforme a las condiciones
establecidas en el numeral 4.1y
12.1.2
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14) Disponer de tableros ejecutivos y

técnicos, asi como generacién de
reportes exportables, con
capacidad de reporteria

personalizada. (No subsanable)

Documentacion oficial del
fabricante.
Conforme a las condiciones
establecidas en el numeral 4.1 y
12.1.2

15) Integracion sin necesidad de
desarrollo con herramientas de
seguridad y de operaciones de

T1, y disponibilidad de API para
integracion con sistemas
institucionales. (No subsanable)

Documentacién oficial del
fabricante.
Conforme a las condiciones
establecidas en el numeral 4.1 y
12.1.2

16) El requerimiento funcional
minimo debe contemplar el
licenciamiento por usuario
nombrado, con acceso a una

instalacion de la herramienta.
(No subsanable)

Documentacioén oficial del
fabricante.
Conforme a las condiciones
establecidas en el numeral 4.1y
12.1.2

17) Ejecucién de pruebas de
penetracién sobre
infraestructura, con acceso a la
base de médulos de explotacion
mantenida y actualizada por el
fabricante. (No subsanable)

Documentacion oficial del
fabricante.
Conforme a las condiciones
establecidas en el numeral 4.1 y
12.1.2

18) La solucion debera permitir la
validacién de vulnerabilidades
en ciclo cerrado con la
plataforma del Renglén 1,
permitiendo confirmar
explotabilidad real y descartar
falsos positivos. (No
subsanable)

Documentacion oficial del
fabricante.
Conforme a las condiciones
establecidas en el numeral 4.1 y
12.1.2

19) Pruebas de credenciales,
reutilizacién de credenciales y
evaluacion de contrasefas
débiles. (No subsanable)

Documentacién oficial del
fabricante.
Conforme a las condiciones
establecidas en el numeral 4.1 y

12.1.2
20) Campatias controladas de Documentacion oficial del
ingenieria social y fabricante.

concientizacién de usuarios.
(No subsanable)

Conforme a las condiciones
establecidas en el numeral 4.1 y
12.1.2
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21) La solucién debera contar con o
automatizacion de tareas Documentagon oficial del
L fabricante.
recurrentes y generacion de Conf 1 dici
onforme a las condiciones
reportes de pruebas de .
iy establecidas en el numeral 4.1y
penetracién en formatos 1212
exportables. (No subsanable) o
22) La solucion debera garantizar
compatibilidad plena con la
instancia y el histérico de datos Carta del fabricante
actualmente en producciénenla [ Conforme a las condiciones
DGA, sin pérdida de establecidas en el numeral 4.1y
informacién ni necesidad de 12.1.2
reimplementacion desde cero.
(No subsanable)
23) Detalles de los niveles de
servicio, tiempos de respuesta,
escalamiento y mecanismos de
soporte aplicables. El oferente Documentacion oficial del
debera presentar la fabricante o proveedor.
documentacién que valide el Acuerdo de nivel de servicio
Acuerdo de Nivel de Servicio (SLA)
(SLA) de la solucién ofertada, Conforme a las condiciones
conforme a las condiciones establecidas en el numeral 4.1 y
establecidas en el numeral 4.1 de 12.1.2
las Condiciones Generales del
presente proceso. (No
subsanable)
24) Plan de habilitaciéon e
implementacién sin costo
adicional que comprenda:
e Levantamiento del estado actual
de la plataforma en produccion y
verificacion de la continuidad de Plan de habilitacién e
las suscripciones renovadas. (No | implementacién Conforme a las
subsanable) condiciones establecidas en el
numeral 4.1y 12.1.2
e Revision y optimizacion de la
configuracion de motores de
escaneo, agentes desplegados,
credenciales de escaneo
autenticado y plantillas de
escaneo. (No subsanable)
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e Habilitacién y puesta en marcha
de los médulos incorporados en
el nivel de licenciamiento
contratado que no se encuentren
actualmente en uso.
e Definicion conjunta con la DGA
de sitios, grupos de activos,
politicas de escaneo, umbrales
de riesgo y acuerdos de nivel de
servicio de remediacion. (No
subsanable)

e Configuracion de tableros y
reportes ejecutivos y técnicos
conforme a los requerimientos
de la institucién. (No
subsanable)

e Entrega de un plan de trabajo
detallado dentro de los cinco (5)
dias habiles siguientes a la

suscripcion del contrato, y de un

informe final de implementacién
con la documentaciéon de la
configuracion resultante. (se

validara con Carta Compromiso)

(No subsanable)

Credenciales oferta técnica (Subsanable)

25) Aceptacion de condiciones de pago

Carta de aceptacion de
condiciones de pago de
acuerdo con lo establecido

en el numeral 10 seccién 111

26) Aceptacion del tiempo de entrega.

Carta de aceptacion del
tiempo de entrega de
acuerdo con lo establecido
en el punto 6.
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27) Certificaciéon del proveedor como
partner.

Carta emitida por fabrica
donde certifique al
proveedor como partner.
Conforme a las condiciones
establecidas en el numeral

41y1212

28) Programa de transferencia de
conocimiento para un minimo de
cinco (5) técnicos designados por la
DGA, con una duracién no menor a
veinticuatro (24) horas efectivas,
impartido por personal certificado
en la solucién, en idioma espafiol,
en modalidad presencial en las
instalaciones de la institucién o
virtual sincrénica a eleccion de la
DGA. El programa debera cubrir la
administracion de la plataforma, la
ejecucion e interpretacion de
escaneos, la priorizacion y
remediacién de hallazgos, la
generacion de reportes y el uso de
la herramienta de validaciéon
ofensiva. El adjudicatario entregara
el material didéctico y las
constancias de participacion.

Carta compromiso con el
programa de transferencia
de conocimiento
acompanado de material
didactico. Conforme a las
condiciones establecidas en
el numeral 4.1y 12.1.2

29) Especificaciones de que las licencias
son nuevas, originales, con vigencia
continua e ininterrumpida desde el

vencimiento de la suscripciéon
actual, y estar registradas a nombre
de la Direcciéon General de Aduanas
como usuario final.

Carta compromiso con
especificaciones de las
licencias. Conforme a las
condiciones establecidas en
el numeral 4.1y 12.1.2

30) Compromiso con que las licencias
ofertadas no son de segunda mano,
provenientes de mercado gris, ni
asociadas a cuentas o portales
distintos a los de la institucion.

Carta compromiso conforme
a las condiciones
establecidas en el numeral
41y121.2

31) Si el licenciamiento esta
consolidado en una tinica
suscripcién por dos mil (2,000)
activos facturables, que absorba e
incorpore la cobertura vigente de

Carta Compromiso
conforme a las condiciones
establecidas en el numeral

41y12.1.2
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ochocientos (800) dispositivos, sin
que subsistan suscripciones
separadas ni fechas de vencimiento
distintas.

32) Autorizacién emitida por el
fabricante Rapid7 LLC, o por su
representacion regional autorizada,
dirigida a la Direcciéon General de
Aduanas, con fecha de emisién no
mayor a treinta (30) dias calendario
anteriores a la fecha de apertura de
ofertas, en la que conste
expresamente:

e Que el oferente es socio de negocios
(partner) o canal autorizado vigente
del fabricante para la
comercializacion, implementacién y
soporte de la solucion ofertada en la
Reptblica Dominicana.

¢ Que el fabricante autoriza al
oferente a participar y a ofertar en
el presente proceso, identificAndolo
por su razén social y por la
referencia del proceso.

e Que el fabricante respalda las
cantidades, el nivel de
licenciamiento, la vigencia y las
condiciones técnicas ofertadas.

e La fecha desde la cual el oferente
ostenta la condicién de socio de
negocios autorizado del fabricante.

Carta de autorizacién
emitida por el fabricante
Rapid7 LLC, o por su
representacion regional
autorizada conforme a las
condiciones establecidas en
el numeral 4.1y 12.1.2

33) Presentacion de minimo de tres (3)
cartas de referencia originales,
emitidas por clientes distintos entre
si, en papel timbrado de la entidad
emisora, firmadas por un
funcionario responsable e

Cartas de referencia
originales, emitidas por
clientes distintos entre si

conforme a las condiciones
establecidas en el numeral
41y12.1.2
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indicando nombre, cargo, teléfono y

correo institucional de contacto

para verificacion. Cada carta debera
referirse a contratos de suministro,

implementacién o soporte de
soluciones de gestion de

vulnerabilidades o de seguridad de

la informacion, ejecutados o en
ejecucion dentro de los tultimos
cinco (5) afios, y deberd
pronunciarse sobre la calidad y el

cumplimiento del servicio prestado.

Al menos una (1) de las cartas
debera corresponder a un cliente
cuyo entorno sea de setecientos
(700) o més activos.

34) Acreditacion de que el oferente

posee una antigtiedad no menor a
tres (3) afos de manera continua
como socio de negocios o canal
autorizado del fabricante de la
solucién ofertada.

Certificacion del fabricante,
certificacién del programa
de canales del fabricante, o
mediante constancia
equivalente emitida por este
conforme a las condiciones
establecidas en el numeral
41y12.1.2

35) Certificacion equivalente del
personal técnico requerido y
documentacién de respaldo de cada
profesional. El oferente debera
acreditar que cuenta con un
minimo de dos (2) profesionales,
vinculados a su némina o mediante
contrato Vigente, que ostenten
certificacion vigente emitida por el
fabricante en la solucién ofertada
(InsightVM, Exposure Command o
la certificaciéon equivalente vigente
del programa de certificacion del
fabricante). Ambos profesionales
deberan ser personas distintas.

Certificacion equivalente del
personal técnico requerido y
documentacién de respaldo
de cada profesional
conforme a las condiciones
establecidas en el numeral
41y121.2

36) Documentacion de experiencia del
oferente, mediante copias de
contratos, 6rdenes de compra o

Documentacién de
experiencia del oferente,
mediante copias de

actas de recepcion conforme,

contratos, 6rdenes de
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acompafadas del formulario de
experiencia del oferente vigente de
la DGCP. El mismo debera
acreditar la ejecucion satisfactoria
de al menos tres (3) contratos de
suministro, implementacién o
soporte de soluciones de gestién de
vulnerabilidades o de exposicion,
dentro de los tltimos cinco (5) afos.

compra o actas de recepciéon
conforme. Segun las
condiciones establecidas en
el numeral 4.1y 12.1.2

37) El oferente debera conformar y
acreditar un equipo de trabajo que
retina, como minimo, los perfiles
descritos a continuacién. Para cada
profesional deberd presentarse:
curriculum vitae firmado, copia de
la cédula de identidad y electoral o
del pasaporte, copia de los titulos y
certificaciones exigidas, y carta de
compromiso de participacion en el
proyecto suscrita por el profesional
y por el representante legal del
oferente.

Curriculum vitae firmado,
copia de la cédula de
identidad y electoral o del
pasaporte, copia de los
titulos y certificaciones
exigidas, y carta de
compromiso de
participacién en el proyecto
suscrita por el profesional y
por el representante legal del
oferente. Conforme a las
condiciones establecidas en
el numeral 4.1y 12.1.2

38) Presentacion de una carta firmada
por su representante legal mediante
la cual se comprometa a mantener
la confidencialidad de toda la
informacién a la que tenga acceso
durante la ejecucion del contrato, a
cumplir con la Ley ntm. 172-13
sobre Proteccion de Datos de
Carécter Personal, a implementar
las medidas de seguridad
necesarias para la proteccién de la
informacién y a devolver o destruir
de forma verificable toda la
informacién institucional al término
del contrato.

Carta de Compromiso
firmada y sellada de
Confidencialidad y
Proteccién de Datos.
Conforme a las condiciones
establecidas en el numeral
41y121.2

39) Un (1) Lider Técnico del proyecto,
con grado universitario en
informatica, sistemas, telematica,
electronica o area afin, y maestria
en ciberseguridad, seguridad de la
informacion o area directamente

Curriculum vitae firmado
con sus titulos. Conforme a
las condiciones establecidas

en el numeral 4.1y 12.1.2
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afin. Debera contar con experiencia
minima de tres (3) afios en
proyectos de seguridad de la
informacion.

40) Dos (2) Ingenieros especialistas en
la solucién, con certificacién
vigente del fabricante en la solucién
ofertada (InsightVM, Exposure
Command o certificacion
equivalente vigente del fabricante).

Certificado vigente emitido
por el fabricante y
curriculum vitae. Conforme
a las condiciones
establecidas en el numeral
41y12.1.2

41) Un (1) Especialista en gestion de
seguridad de la informacion, con
certificacion vigente como ISO/IEC
27001 Lead Implementer
(127001CLI) o equivalente
acreditado por un organismo de
certificacién reconocido.

Certificado vigente y
curriculum vitae.
Conforme a las condiciones
establecidas en el numeral
41y12.1.2

42) Un (1) Analista de soporte, con
certificacion vigente en ISO/IEC
27001:2022 Foundation o Cyber
Security Foundation Professional
Certificate (CSFPC) o equivalente.
Como evidencia debera presentarse
certificado vigente.

Certificado vigente y
curriculum vitae.
Conforme a las condiciones
establecidas en el numeral
41y121.2

43) Activacion del licenciamiento
indicando cantidad de activos o
suscripciones, nivel de
licenciamiento, vigencia y
condiciones de la suscripcion.

e Entrega de un informe de cada
actualizacion ejecutada, con el
detalle de los componentes
intervenidos, la versién resultante y
las incidencias registradas.

e Restauracion del estado operativo
previo, mediante el procedimiento
de reversion, en caso de que la
actualizacion genere una afectacion
no prevista. (Se validara con Carta
Compromiso).

Documentacion oficial de
activacion del
licenciamiento. Conforme a
las condiciones establecidas
en el numeral 4.1y 12.1.2
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44) Especificar la actualizacion de
version, cambio de denominacién
comercial o reempaquetado del
producto que el fabricante realice
durante la vigencia deberd ser
trasladado a la DGA sin costo
adicional, preservando como
minimo las capacidades
contratadas.

Carta compromiso
Conforme a las condiciones
establecidas en el numeral
41y121.2

45) Carta donde mencione el
compromiso con la asistencia
técnica para la instalaciéon de
parches, actualizaciones de
contenido, correcciones de
seguridad, actualizaciones de
motores de escaneo y agentes, y
nuevas versiones de la plataforma,
durante toda la vigencia del
contrato y sin costo adicional para
la institucion. Dicha asistencia
comprendera como minimo:

e Notificacién proactiva a la DGA de
la liberacion de parches,
actualizaciones y nuevas versiones
por parte del fabricante, con
indicacion de su criticidad y del
impacto esperado.

e Elaboracién y presentacion previa
de un plan de actualizaciéon que
incluya alcance, prerrequisitos,
ventana de mantenimiento
propuesta, riesgos identificados y

procedimiento de reversion
(rollback).

e Ejecucién acompafiada de la
instalacién dentro de la ventana de
mantenimiento aprobada por la
DGA, en modalidad remota o
presencial seglin se requiera,
incluyendo horarios fuera de la
jornada laboral y fines de semana

Carta compromiso
Conforme a las condiciones
establecidas en el numeral
41y121.2
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cuando sea necesario para no
afectar la operacion institucional.

Verificacion posterior del correcto
funcionamiento de la plataforma,
de los motores de escaneo y de los
agentes desplegados, con pruebas
de validacién documentadas.

46) Compromiso de revision técnica

integral de la plataforma con
periodicidad trimestral, es decir, un
minimo de cuatro (4) revisiones por
afio y doce (12) revisiones durante
la vigencia del contrato, siempre
bajo solicitud y coordinacién con la
DGA. Cada revision sera realizada
por personal certificado en la
solucién y comprendera como
minimo:

Verificacion del estado de salud de
la plataforma, de la consola de
administracién, de los motores de
escaneo distribuidos y de los
agentes desplegados, identificando
agentes inactivos, desactualizados o
con fallas de comunicacion.

Revisién de la cobertura de escaneo
frente al inventario de activos, a fin
de detectar activos no cubiertos o
fuera de alcance.

Revision y ajuste de las politicas,
plantillas y calendarios de escaneo,
asi como de las credenciales
utilizadas para el escaneo
autenticado.

Verificaciéon del nivel de version de
la plataforma y de sus componentes
frente a la Gltima version liberada
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por el fabricante, con
recomendacién de actualizacion
cuando proceda.

e Andlisis de la postura de riesgo
institucional, evolucién de los
indicadores respecto del trimestre
anterior y cumplimiento de los
acuerdos de nivel de servicio de
remediacion.

e Recomendaciones de mejora y de
aprovechamiento de
funcionalidades contratadas que no
se encuentren en uso.

e Cada revisiéon concluiré con la
entrega, de un informe técnico
escrito dirigido al 4rea requirente,
que incluya los hallazgos, las
acciones ejecutadas, las
recomendaciones y un plan de
accién con responsables y plazos. El
informe sera revisado en una sesiéon
de presentacién con el personal
designado por la Direccién General
de Aduanas. (Se validara con Carta
Compromiso).

13.2. Metodologia y criterios de evaluacion de oferta economica

La evaluacién de las ofertas econémicas sera bajo la metodologia es Cumple/No Cumple:
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Propuesta econémica

Cumple/
Criterio a evaluar Documento a evaluar No
Cumple

Oferta econémica presentada en pesos
dominicanos (RD$). Los precios deberan
expresarse en dos decimales (XX.XX) que

tendran que incluir todas las tasas (divisas),
impuestos y gastos que correspondan,
transparentados e implicitos segtin
corresponda y en la unidad de medida
establecida en el Formulario de Oferta
Econémica SNCC.F.033 sin alteraciones ni
correcciones.

Formulario de Oferta
Econémica SNCC.F.033
presentado.

Declaracion jurada o certificacion de “oferta
libre de colusién”, en la que el oferente
certifique que la oferta presentada es
auténtica, se ha realizado de buena fe y con la
intencion de aceptar la adjudicacion del
contrato con la entidad contratante, dicha
oferta se encuentra exenta de cualquier tipo
de conducta o practica colusoria

Declaracion jurada o
certificacién de “oferta
libre de colusién”

Garantia de mantenimiento y Seriedad de la
Oferta. Correspondiente a Garantia Bancaria
expedida por una entidad de intermediaciéon
financiera autorizada por la Superintendencia
de Bancos a operar en la Republica
Dominicana o Péliza de Seguro expedida por | Garantia de seriedad de la
una companiia de seguros autorizada por la oferta presentada
Superintendencia de Seguros a operar en la
Reptblica Dominicana] por un monto
equivalente a uno por ciento (1%) del monto
de la oferta presentada. La vigencia de la
garantia debera ser hasta el 24/12/2026

14. Criterio de Adjudicacién

El criterio de adjudicaciéon serd en favor de aquel oferente que, habiendo cumplido con los
requerimientos técnicos y presente el menor precio en su oferta econémica GLOBAL.
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Si se presentase una sola oferta, ella debera ser considerada y se procedera a la Adjudicacién,
si cumple técnica y econémicamente con lo requerido.

SECCION II: RECEPCION, APERTURA, EVALUACION Y
ADJUDICACION

1. Recepcidn de ofertas técnicas “Sobre A” y ofertas econémicas “Sobre B”

Este procedimiento de excepcién por exclusividad para la “Contratacién de servicio para la
renovacion del licenciamiento Rapid7”, con el nimero de Referencia DGAP-CCC-PEEX-2026-
0004, la recepcion, apertura y evaluacion de las ofertas se llevara a cabo en dos etapas:

Primera etapa. Para la presentacién y recepcion de las ofertas técnicas y las ofertas
econdémicas, y la apertura y evaluacién de las ofertas técnicas y;

Segunda etapa. La apertura y evaluacion de las ofertas econémicas.

Las ofertas podran ser recibidas desde el dia de publicada la convocatoria en el SECP hasta
el jueves 22-10-2026 hasta las 09:30 am, segin lo establecido en el cronograma de
actividades.

Las ofertas solo pueden ser presentadas en formato o soporte papel, la Unidad Operativa
de Contrataciones Puablicas (UOCP) sera responsable de recibirlas, custodiarlas y de
elaborar y llevar registro de oferentes con nombre, fecha y hora. Cada oferente tendra
derecho a recibir un conduce de recepcién de oferta entregada.

Nota: Seran efectuadas 2 aperturas:
Oferta técnica sobre A y Oferta econdmica sobre B

Una vez pasada la hora establecida para la recepcion de los sobres de los(as)
oferentes/proponentes, no se aceptara la presentaciéon de nuevas propuestas, aunque el acto
de apertura no se inicie en la fecha y/o en la hora sefialada en el pliego de condiciones.

2. Apertura de ofertas técnicas “Sobre A”.

La apertura de las ofertas técnicas recibidas ya sea en formato papel se realizara en acto
publico en presencia del CCP y del(la) Notario Pablico actuante y de los(las) oferentes que
deseen participar para quienes la asistencia sera voluntaria y nunca obligatoria, en la fecha,
lugar y hora establecidos en el cronograma de actividades y a través y a través del portal
institucional www.aduanas.gob.do.

Concluido el acto de apertura, el(la) Notario Pablico actuante dara por cerrado el mismo,
indicando la hora de cierre. Las actas notariales deberan ser publicadas en el SECP a los fines
de que estén disponibles para consulta de todos los interesados.

Pagina 48 de 67


http://www.aduanas.gob.do/

Pliego de Condiciones Estandar Procedimientos de Excepcion por Seleccion Competitiva para la
“Contratacion de servicio para la renovacion del licenciamiento Rapid7”

En el acto de apertura se hard constar las ofertas tanto técnicas como econémicas recibidas,
en formato o soporte papel, y se procedera a la apertura de las ofertas técnicas, segtin el orden
en que hayan sido recibidas.

Concluido el acto de recepcion, el(la) notario publico actuante dara por cerrado el mismo,
indicando la hora de cierre.

Las actas notariales deberadn ser publicadas en el SECP-Portal Transaccional a los fines de que
estén disponibles para consulta de todos los interesados.

3. Evaluacién de ofertas técnicas “Sobre A”, aclaraciones y subsanacién

Los(as) peritos designados para la evaluacion, procederan a la validacion y verificaciéon de
los documentos de la oferta técnica o “Sobre A” evaluando conforme a la metodologia y
criterios establecidos en el numeral 12.1 Seccién I del pliego “Metodologia y criterios de
evaluacion de la oferta técnica “Sobre A”.

Ante duda sobre la informacion presentada, los(as) peritos podran solicitar hasta antes de
emitir el informe definitivo, mediante acto administrativo emitido por el CCP o la DAF,
segin corresponda y notificado por la UOCP al (la) oferente, las aclaraciones en los términos
del articulo 106 parrafo IV del Reglamento niim. 52-26 que considere necesarias y comprobar
la veracidad de la informacién recibida, cursandole del mismo modo.

Los(as) peritos emitirdn un informe preliminar de evaluacién técnica en el cual se indicara si
las ofertas cumplen con los criterios establecidos en Pliego de Condiciones o si existen
desviaciones, reservas, omisiones o errores de naturaleza o de tipo subsanables de
conformidad con la normativa.

En los casos en que se presenten desviaciones, reservas, omisiones o errores de naturaleza o
tipo subsanables, los(as) peritos procederan de conformidad con lo establecido en el articulo
112 de la Ley nam. 47-25 y articulo 106 del Reglamento nam. 52-26 para solicitar, mediante
acto administrativo emitido por el CCP o la DAF, segtn corresponda y notificado por la
UOCP al (la) oferente, las subsanaciones en el plazo previsto en el cronograma de actividades.

Este informe también sera publicado en el SECP y notificado a todos(as) los(as) oferentes
participantes y contendrd los elementos a subsanar y el resultado de la ponderacion
preliminar.

Concluido el plazo para las subsanaciones, los(as) peritos emitiran un informe definitivo de
evaluacion técnica conforme al documento estandar que describird de manera
pormenorizada la evaluacién realizada a todas las ofertas recibidas, su ponderacion, nivel de
cumplimiento, si agot6 la fase de subsanacion y la recomendacion, con base en los criterios
establecidos, de los(as) oferentes que deben ser habilitados para la evaluacién de sus ofertas
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econdmicas. El CCP aprobara si procede el informe definitivo de evaluaciéon de ofertas
técnicas, mediante un acto administrativo debidamente motivado. El acta indicard los
oferentes habilitados y no habilitados para la apertura y evaluaciéon de sus ofertas
economicas.

A los(as) oferentes cuyas ofertas técnicas no hayan superado los minimos establecidos en el
pliego de condiciones, les serdn devueltas sus ofertas econémicas sin abrir si fueron recibidas
en soporte papel.

Todos los informes de evaluacion y el acto de aprobacién del CCP, asi como las notificaciones
de subsanacién y las subsanaciones realizadas en plazo, se hardn constar en el SECP aun
hayan sido recibidas en formato papel o fisico.

4. Debida diligencia

La Direccién General de Aduanas, para reducir la exposiciéon de este procedimiento de
contratacion a riesgos legales, operativos, financieros, tecnolégicos, antrépicos, econémicos,
de corrupcién, de integridad, reputacionales, de lavado de activos, de conflictos de interés,
de colusidn, entre otros, durante la fase de evaluacién técnica se llevara a cabo la debida
diligencia a los oferentes participantes como medida de mitigacion para los diversos riesgos
asociados con el procedimiento, garantizando la integridad, transparencia y legalidad de
este.

En ese sentido, la Direccién General de Aduanas, se reserva la facultad de realizar el proceso
de debida diligencia dentro del marco de la presente contratacién a fin de:

1) Comprobar y verificar la identidad del proveedor sobre la base de documentos, datos
o informaciones obtenidas de fuentes fiables e independientes;

2) Identificar al Beneficiario Final de la empresa proveedora;

3) Laexistencia o no de procesos judiciales actuales o pasados vinculados a delitos contra
la administraciéon publica, lavado de activos y otros;

4) Constatar errores o escrituras similares en los documentos presentados por diferentes
empresas en el procedimiento de contratacion;

5) Identificar coincidencias en algunos de los datos suministrados por distintos
proveedores tales como: domicilio accionistas, teléfonos, entre otros:

6) Validar los permisos, licencias o autorizaciones de entidades competentes como
Direcciéon General de Impuestos Internos o las Camaras de Comercio y Produccién, que
administran el Registro Mercantil, entre otros;

7) Prevenir vulneraciones al régimen de inhabilidades para contratar con el Estado,
establecido en el articulo 38 de la Ley Ntum. 47-25;

8) Determinar posibles vinculaciones entre oferentes y funcionarios publicos de la
organizacion para gestionar posibles conflictos de interés;

9) Identificar propuestas idénticas en el procedimiento de contratacion;
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10) Detectar si una Persona Expuesta Politicamente (PEP) es accionista o socia de una
persona juridica, la cual, a su vez se encuentra participando en el procedimiento.

11) Determinar la presencia de empresas recién constituidas en un procedimiento de
contratacién, que no presentan la capacidad financiera para ser adjudicadas, a la vez que
se asocian a un mismo proponente.

Si durante la realizacion de la debida diligencia, se determina que el oferente estd sujeto a
inhabilidades, ha proporcionado informaciéon falsa, o ha manipulado o falsificado
documentos, asi como participado en practicas de colusion, coerciéon u obstruccion, la entidad
contratante deberd comunicar al oferente por escrito la existencia de tales indicios. Ademas,
le otorgara un plazo de tres (3) dias habiles para que el oferente presente, también por escrito,
sus argumentos y evidencias que demuestren que no existe lo alegado.

Si el oferente no presenta sus argumentos dentro del plazo estipulado, no se refiere a lo
solicitado o no logra demostrar la inexactitud de los indicios identificados, quedaré
descalificado. En consecuencia, su oferta serd desestimada, lo cual serd documentado y
motivado en el correspondiente informe de evaluacion técnica, sin perjuicio de las demas
acciones civiles, administrativas y penales que pudieran corresponder.

5. Apertura y evaluacion de las ofertas econémicas “Sobre B”

Posterior a la evaluacion de la oferta técnica, se procedera a la evaluacion de las ofertas del
sobre “B” tinicamente serdn evaluadas las ofertas econémicas de aquellos oferentes cuyas
propuestas hayan cumplido con el 100% de los elementos descritos en los numerales 13.1.1,
13.1.2y 13.1.3.

Se entregara a los(as) peritos las ofertas econémicas para que las evalten y recomienden la
adjudicaciéon conforme a la metodologia y criterios establecidos en el numeral 13.2 seccion I
del presente pliego de condiciones junto a la garantia de seriedad de la oferta.

En la fase de evaluacién de las ofertas econémicas los peritos también podran solicitar
aclaraciones en los términos del articulo 122 parrafo I del Reglamento ntim. 52-26 vinculadas
a éstas, siempre que se realicen en el plazo establecido en el cronograma de actividades de
este pliego.

Del mismo modo, los peritos podran aplicar correcciones de errores aritméticos, en los
términos y condiciones del articulo 122 del citado Reglamento. Dichas correcciones luego de
realizadas deberan ser expresamente aceptadas por lo oferentes en los plazos establecidos en
el cronograma de actividades del presente pliego de condiciones. Si el oferente no acepta las
correcciones su oferta sera rechazada lo cual serd documentado y motivado en el
correspondiente informe de evaluaciéon emitida por los peritos evaluadores designados.

Los resultados de la evaluacion se presentardn mediante informe de evaluacion de ofertas
econémicas conforme al documento estandar informe pericial debidamente motivado y con
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los detalles de la evaluacion de cada oferta de forma individualizada, en el que se incluird un
reporte de lugares ocupados que indiquen el orden de preferencia para fines de adjudicacién
y suplencia, ante un eventual incumplimiento del(la) adjudicatario(a), o en su defecto,
recomiende la declaratoria de desierto o cancelacién del procedimiento.

6. Subsanacion de la garantia de seriedad de la oferta
La garantia de seriedad de la oferta podra ser subsanada en estos casos:

1) Cuando contiene errores materiales o en la moneda solicitada y;
2) Cuando resulte en un monto insuficiente, producto de una correccién aritmética
realizada a la oferta econémica.

Verificada una de estas situaciones, los(as) peritos deberan solicitar antes de emitir el informe
de evaluacion de ofertas econdmicas, mediante acto administrativo emitido por el CCP y
notificado por la UOCP, que el (la) oferente subsane la garantia de seriedad de la oferta, quien
debera presentarla en el plazo sefialado en el cronograma de actividades del pliego de
condiciones, en caso contrario, su oferta serd desestimada, lo cual serd documentado y
motivado en el correspondiente informe.

7. Confidencialidad de la evaluacion

La informacion relativa al contenido de las ofertas, las subsanaciones, solicitudes de
aclaraciones y las evaluaciones realizadas por los peritos no seran reveladas a los oferentes
ni a otra persona que no participe oficialmente en el procedimiento, hasta tanto el CCP haya
aprobado los informes de evaluacion de ofertas emitidos, los cuales deberan ser publicados
en el SECP y notificados directamente a todos los oferentes participantes, de conformidad
con el articulo 126 de la Ley 47-25.

8. Desempate de ofertas

En caso de empate entre dos o mas Oferentes/Proponentes, se procedera a elegir la oferta
que haya incluido la contratacién de persona con discapacidad, dicha evidencia debera estar
presentada en el sobre contentivo de su oferta, para confirmar el cumplimiento con el criterio
debera existir constancia inequivoca en la oferta evaluada.

Sininguna de las ofertas cumple con el criterio de preferencia para el desempate, se procedera
con la adjudicacién mediante una seleccion al azar, tipo sorteo, el cual se llevara a cabo de
manera publica, con los oferentes empatados, el CCP y en presencia de Notario Publico,
quien certificara el acto, en funcién de lo descrito en el en el parrafo del articulo 117 del
reglamento 52-26.

9. Adjudicacién
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El CCP, luego del proceso de verificacion y validacion del informe de evaluacion y
recomendacién de adjudicacién emitido por los(as) peritos y, tras verificar que la evaluaciéon
se haya realizado con base en los criterios y condiciones establecidos en el pliego de
condiciones, aprueban el informe y emiten el acto contentivo de la Adjudicacién. Tanto el
informe de los peritos como el acta del CCP deberd publicarse inmediatamente en el SECP.

La UOCP debera notificar el acto de adjudicacion y sus anexos, si tuviese, incluido el informe
de evaluacion de los peritos a todos(as) los(as) oferentes participantes, conforme al
procedimiento y plazo establecido en el Cronograma de Actividades del pliego de
condiciones especificas.

En el evento de que el adjudicatario se negase de forma injustificada a presentar la garantia
de fiel cumplimiento y a suscribir el contrato, el CCP ejecutard la garantia de seriedad de la
oferta siguiendo el procedimiento previsto en el articulo 166 de la Ley 47-25.

10. Garantias del fiel cumplimiento de contrato

Para poder suscribir el contrato el(la) o los(las) adjudicatarios(as) deberan constituir
previamente una garantia de fiel cumplimiento de contrato en favor de la Direcciéon General
de Aduanas para asegurar que cumplird con las condiciones y clausulas establecidas en el
pliego de condiciones y en el contrato y que la obra sea entregada de acuerdo con las
condiciones y requisitos previstas en pliego de condiciones, las especificaciones técnicas, la
oferta adjudicada y el propio contrato.

En esos casos, corresponderéd al adjudicatario(a) presentar en un plazo no mayor de (cinco
(5) dias habiles] una garantia de tipo Garantia, Péliza de Fianza por el equivalente al cuatro
por ciento (4 %) del monto de la adjudicacién. Si se trata de un adjudicatario certificado
como MIPYME, el equivalente sera uno por ciento (1 %) del monto de la adjudicacién y solo
le sera exigida la fianza de seguro. Si se trata de un adjudicatario extranjero, el plazo para
presentar la garantia es de diez (10) dias hébiles.

La vigencia de la garantia serd de minimo un (1) afio, contados a partir de la constitucién de
la misma y hasta el fiel cumplimiento y hasta la liquidacién del contrato

Si el(la) o los(las) adjudicatarios(as) no presenta la garantia de fiel cumplimiento de contrato
en el plazo sefialado, se considerara una renuncia a la adjudicacién que daré paso a que la
instituciéon contratante ejecute su garantia de seriedad de la oferta y proceda a realizar una
adjudicacion posterior al oferente que haya quedado en segundo lugar, conforme al reporte
de lugares ocupados.

La garantia de fiel cumplimiento sera devuelta luego de la recepcién conforme de los
servicios contratados.

11. Adjudicaciones posteriores
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En caso de incumplimiento del(la) oferente adjudicatario, de no presentar la garantia de fiel
cumplimento o de rechazar suscribir el contrato, se procedera a solicitar, mediante “Carta de
Solicitud de Disponibilidad”, al oferente en segundo lugar, de conformidad con el reporte
lugares ocupados que certifique si estd en capacidad de ejecutar la obra. Dicho
Oferente/Proponente contard con un plazo de dos (2) dias habiles para responder la referida
solicitud. En caso de respuesta afirmativa, el(la) Oferente/Proponente deberd presentar la
Garantia de Fiel cumplimiento de Contrato, como se requiere en el numeral 10 Seccién II del
pliego para suscribir el contrato.

En caso de que el oferente en segundo lugar no acepte ejecutar el contrato, asi como
sucesivamente ninguno de los demads oferentes del reporte de lugares, el CCP declararé el
procedimiento desierto mediante acto administrativo debidamente motivado e iniciara la
convocatoria a un nuevo procedimiento de seleccion.

SECCION III: DISPOSICIONES GENERALES PARA EL CONTRATO
1. Plazo para la suscripcion del contrato

El contrato entre la Direccién General de Aduanas y el(la) adjudicatario(a) debera ser suscrito
en la fecha que establece el cronograma de actividades del presente pliego de condiciones, el
cual no debera ser mayor a diez (10) dias hébiles, contados desde la fecha de notificacion de
la adjudicacién, de conformidad con el articulo 134 de la Ley 47-25.

2. Validez y perfeccionamiento del contrato

El contrato sera vélido cuando para su suscripcion se haya cumplido con ordenamiento
juridico y cuando el acto definitivo de adjudicacion y la constitucién de la Garantia de Fiel
Cumplimiento de contrato hayan sido satisfechas.

El contrato se considerard perfeccionado una vez se publique por el SECP y en el portal
institucional de la Direccion General de Aduanas, en un plazo no mayor de cinco (5) dias
habiles luego de su suscripcién y, ademas, en el caso de las instituciones sujetas a la Ley ntm.
10-07 del Sistema Nacional de Control Interno, se haya registrado en la Contraloria General
de la Republica.

3. Gastos legales del contrato:
En este procedimiento de contratacién los gastos de la legalizacion de firmas del contrato
resultante por parte del notario serdn asumidos por el adjudicatario, tomando en

consideracion el tarifario dispuesto en la Ley 140-15.

4. Vigencia del contrato
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La vigencia del Contrato sera de tres (03) afios, a partir de la fecha de la suscripcién del mismo
y hasta su fiel cumplimiento y liquidacién, de conformidad con el Cronograma de Ejecucién,
el cual formaré parte integral y vinculante del mismo.

5. Supervisor o responsable del contrato

La Direcciéon General de Aduanas ha designado como supervisor o responsable del contrato
a: Carlos David Acosta- Encargado de Operaciones de Ciberseguridad.

6. Anticipo y Garantia de buen uso de anticipo

El anticipo que le serd otorgado al(la) adjudicatario(a) asciende al 30 % de anticipo descrito
en el este pliego, y se hara en un plazo no mayor de treinta (30) dias hébiles a partir de la
firma del Contrato y certificaciéon del contrato en la Contraloria General de la Reptblica,
contra presentacion de una garantia de buen uso de anticipo de tipo Garantia Bancaria
expedida por una entidad de intermediacién financiera autorizada por la Superintendencia
de Bancos a operar en la Reptblica Dominicana o Podliza de Fianza expedida por una
compafiia de seguros autorizada por la Superintendencia de Seguros a operar en la Reptublica
Dominicana que cubra la totalidad del Anticipo.

La garantia de buen uso de anticipo sera devuelta cuando el(la) contratista demuestre que
cumplié con todas las obligaciones del contrato. El monto méximo que sera devuelto debe
ser igual al monto dado como anticipo.

7. Suspension del contrato
La Direccion General de Aduanas podra ordenar la suspension temporal del contrato
mediante acto administrativo motivado suscrito por la maxima autoridad y notificado al(la)
contratista, por las causas que establece el articulo 153 la Ley ntm. 47-25.
La Direccion General de Contrataciones Publicas (DGCP), también podra ordenar la
suspension del contrato como resultado de una medida cautelar impuesta en el marco del
conocimiento de un recurso, investigacioén o inhabilitacion.

8. Modificacion de los contratos
Toda modificacién del contrato sea unilateral o prevista en el pliego de condiciones, se
formalizara a través de una enmienda con el contenido previsto en el articulo 149 de la Ley
nam. 47-25 y previo a realizarse cualquier prestaciéon sustentada en la modificacién debera

ser publicada en el SECP.

9. Equilibrio econémico y financiero del contrato
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La Direccion General de Aduanas adoptara todas las medidas necesarias para mantener las
condiciones técnicas, econémicas y financieras del contrato durante su ejecucién. En el evento
de que estas condiciones no se mantengan, puede dar paso a una ruptura del equilibrio
econémico y financiero del contrato, que afecte al contratista o a la institucion, siempre que
se origine por razones no imputables a la parte que reclama la afectacion y que no tenia la
obligacion de soportar.

La afectacion puede dar paso al derecho tanto al contratista como a la Direccién General de
Aduanas a procurar el restablecimiento del equilibro econémico y financiero del contrato con
sus correspondientes ajustes. No obstante, el hecho de que una de las causas que provocan la
ruptura del equilibrio econémico se materialice, no significa que, automaticamente, se ha
podido comprobar el dafio econémico para quien lo invoque.

En ese sentido, para el restablecimiento del equilibro econémico y financiero del contrato,
quien lo invoque deberd demostrarlo y solicitarlo, conforme a los criterios y el procedimiento
previsto en los articulos 142, 149 y 150 de la Ley 47-25.

10. Condiciones de pago y retenciones

La Entidad Contratante realizard un tnico pago correspondiente al cien por ciento (100%) del
monto total del contrato, dentro de los treinta (30) dias calendario posteriores a la
presentacion de la factura, previa validacion y certificacién de la activacion de la totalidad de
las licencias Rapid7 contratadas, asi como de los servicios de soporte asociados, y recepcion
conforme por parte de la unidad responsable.

Si se trata de un adjudicatario certificado como MIPYME, por concepto de avance inicial
recibiran el treinta por ciento (30%) del valor del Contrato, de lo contrario, se otorgara el
equivalente al veinte por ciento (20%) y este pago se hara en un plazo no mayor de treinta
(30) dias habiles a partir de la firma del Contrato, registro y certificaciéon de este ante la
Contraloria General de la Reptiblica y contra presentaciéon de una Poéliza de Seguro o Garantia
Bancaria que cubra la totalidad del Avance Inicial y serd amortizado proporcionalmente en
la factura final.

Nota: En atencion a lo establecido en el articulo 55 del Reglamento nam. 587-24 de
Aplicacion de la Ley nam. 32-23 de Facturacién Electrénica, a partir del 31 de diciembre de
2025, los contribuyentes clasificados como Grandes Nacionales, deberan emitir de manera
exclusiva facturas electronicas, haciendo uso de secuencias de comprobantes fiscales
electrénicos (e-CF), tipo “E”.

11. Recepcion de servicio
Concluida la prestacion del servicio, el personal designado por la institucién como

responsable del contrato procederda a completar un acta de recepcién provisional donde
determine, a partir de los términos de referencia, si el servicio cumplié o no con lo pactado.
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Si la prestacion del servicio fue acorde con los términos de referencia, la instituciéon debera
formalizarla mediante la recepcién conforme en un plazo diez (10) dias habiles dias hébiles,
a partir del dia siguiente de notificado la prestacion del servicio. El proveedor tiene derecho
de intimar a la institucién contratante la emision de la recepcion conforme, sino lo realiza en
el referido plazo.

De existir cualquier anomalia con la prestacion, y se tenga tiempo suficiente para que el
proveedor corrija las faltas antes de que se cumpla el periodo en que se necesita, la instituciéon
debera notificar en un plazo de cinco (5) dias hébiles, al proveedor para que subsane los
defectos y proceda, en un plazo no superior a quince (15) dias habiles, a la correccién de los
errores detectados.

En los casos donde el proveedor no haya cumplido con el servicio y la correccién no fue
posible antes del periodo en que la institucion lo requeria, la institucién debera notificar en
un plazo de cinco (5) dias habiles, el acta de no conformidad con la prestacién del servicio y,
conforme con el debido proceso, puede iniciar las medidas administrativas correspondientes
por la falta del proveedor.

12. Finalizacion del contrato
El contrato finalizara por una de las siguientes condiciones que acontezca en el tiempo: a)
Cumplimiento del objeto; b) por mutuo acuerdo entre las partes o; c) por las causas de
resolucion previstas en el articulo 157 de la ley 47-25.

13. Incumplimiento de contrato y sus consecuencias.

Se considerara incumplimiento del contrato las siguientes situaciones, sin perjuicio de
aquellas contempladas en la normativa:

a) La mora del proveedor por causas imputables a éste por mas de 15 dias habiles;

b) El incumplimiento de la calidad en relacién con las especificaciones técnicas, fichas
técnicas, previstas en este pliego;

c) El suministro, prestacion o ejecucion parcialmente de lo adjudicado y contratado.

El incumplimiento del contrato por parte del(la) proveedor podra suponer una causa de
resoluciéon del mismo de conformidad con el articulo 157 de la Ley 47-25, y ademas el(la)
contratista ser pasible de las sanciones previstas en los articulos 227 y 228 de la Ley 47-25.

14. Penalidades por retraso

Las penalidades seran aplicadas en caso de incumplimiento del contrato, conforme al articulo
227 y 228 de la Ley 47-25.
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15. Causas de inhabilitacion del Registro de Proveedores del Estado.

La instituciéon contratante podra solicitar a la Direcciéon General de Contrataciones Puablicas
el inicio de un procedimiento administrativo sancionador, contra el(la) oferente o contratista
que ha cometido alguna de las infracciones regladas en los articulos 227 y 228 de la Ley 47-
25.

El procedimiento administrativo sancionador por las infracciones administrativas referidas
en los numerales 7) al 10) del indicado articulo, podra ser iniciado de oficio por la DGCP, si
en el cumplimiento de su funcién de verificar que se cumplan con las normas del SNCPP,
identifica indicios de que han sido cometidas.

SECCION 1V: GENERALIDADES
1. Siglas y acronimos

CAP Certificado de Apropiacion Presupuestaria

CCPC  Certificado de disponibilidad de cuota para comprometer
CcCpP Comité de Contrataciones Publicas

DGCP Direcciéon General de Contrataciones Publicas

PAC Plan Anual de Contrataciones

MAE Méxima Autoridad Ejecutiva

SECP  Sistema Electronico de Contrataciones Publicas

SNCC  Sistema Nacional de Compras y Contrataciones Pablicas
SIGEF Sistema de Informacién de la Gestion Financiera

UOCP Unidad Operativa Contrataciones Pablicas

2. Definiciones

Para la implementacion e interpretacion del presente pliego de condiciones estandar, las
palabras y expresiones que se citan tienen el siguiente significado:

1) Ciclo de vida: Se refiera a todas las fases consecutivas o interrelacionadas que sucedan
durante su existencia de un producto, obra o servicio, desde la investigacion y desarrollo,
disefio, materiales utilizados, fabricacion, comercializacion, incluido el transporte, utilizaciéon
y mantenimiento del producto o servicio, hasta que se produzca la eliminacién, el
desmantelamiento o el final de la vida uatil.

2) Conflictos de Interés: Es aquella situacién en la que el juicio del individuo (concerniente

a su interés primario) y la integridad de una accién, tienden a estar indebidamente influidos
por un interés secundario, de tipo generalmente econémico o personal.
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3) Debida Diligencia: Conjunto de procedimientos, politicas y gestiones mediante el cual los
sujetos obligados establecen un adecuado conocimiento sobre el comité de compras y
contrataciones, personal de las unidades operativas de compras y contrataciones.

4) Empresa vinculada: Empresa subsidiaria, afiliada y/o controlante. Se considera que una
empresa es subsidiaria a otra cuando esta tltima controla a aquella, y es afiliada con respecto
a otra u otras, cuando todas se encuentran bajo un control comun.

5) Gestion de Riesgos: Es un proceso para identificar, evaluar, manejar y controlar
acontecimientos o situaciones potenciales, con el fin de proporcionar un aseguramiento
razonable respecto del alcance de los objetivos de la organizacion.

6) Informe pericial: Documento elaborado por una persona o grupo de personas en su
calidad de peritos que contiene los resultados de sus indagaciones, evaluaciones, sus
conclusiones y recomendaciones que servira de sustento para deliberacién y posterior
decisién del 6rgano responsable de un proceso de contratacion.

7) Oferente/proponente habilitado: Aquel que participa en el proceso de seleccion y resulta
habilitado en la fase de Evaluaciéon Técnica del Proceso.

8) Riesgo: Efecto de la incertidumbre sobre los objetivos. Puede ser positivo, negativo o
ambos, y puede abordar, crear o resultar en oportunidades y amenazas.

3. Objetivo y alcance del pliego

El presente pliego establece un conjunto de cldusulas juridicas, econémicas, técnicas y
administrativas, por el que se fijan los requisitos, exigencias, facultades, derechos y
obligaciones de las personas naturales o juridicas, nacionales o extranjeras, que deseen
participar en el procedimiento de excepcién por exclusividad , “Contratacién de servicio
para la renovacién del licenciamiento Rapid7” convocado por la Direccién General de
Aduanas con el niumero de Referencia: DGAP-CCC-PEEX -2026-0004, asi como el debido
proceso que sera llevado a cabo para la recepcion, evaluacién y determinacion de la oferta
mas conveniente para fines de adjudicacién y suscripcién del contrato.

El pliego de condiciones se encuentra organizado en funcién de las instrucciones que debe
suministrarse a los(as) oferentes para que puedan elaborar sus ofertas, conozcan cémo seran
evaluados y las caracteristicas y condiciones del contrato a suscribir.

4. Organo y personas responsables del procedimiento de seleccion

Para la contratacion la “Contratacion de servicio para la renovacién del licenciamiento Rapid7”
con el naimero DGAP-CCC-PEEX -2026-0004, el 6rgano responsable de la organizacién,
conduccién y ejecucion es el CCP, que debe ser conformado dentro de la institucién, de
acuerdo con lo previsto en el articulo 197 de la Ley 47-25.
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El CCP designara a los peritos que evaluardn las ofertas, considerando los criterios de
competencia, experiencia en el drea y conocimiento del mercado, bajo los lineamientos del
instructivo para la seleccion de peritos emitido por la Direccion General de Contrataciones
Publicas. Los peritos designados no podran tener conflicto de interés potencial ni real con los
oferentes ni con el objeto de la contratacion.

Los peritos designados deberan suscribir, previo a evaluar las ofertas, una declaracién de que
no tienen conocimiento de ningtin hecho que genere un conflicto de interés real, potencial o
aparente conforme al Cédigo de Pautas de Etica e Integridad del SNCCP.

Si se comprueba la existencia de un conflicto de interés la institucion la Direccion General de
Aduanas podrd determinar si el conflicto no puede evitarse, neutralizarse, mitigarse o
resolverse de otro modo, en cuyo caso el perito desighado mediante acto motivado debera

ser sustituido y notificarse a los proponentes mediante circular del CCP mediante el SECP.

Todas las comunicaciones y solicitudes que realicen los (las) oferentes seran dirigidas al CCP
como 6rgano deliberativo y decisorio de la compra o contrataciéon de que se trate.

5. Marco normativo aplicable al proceso

Este procedimiento de excepcion por seleccion competitiva, el contrato y su posterior
ejecuciéon para la aplicacion de la normativa vigente en contrataciones publicas, su
interpretacion o resolucién de controversias e investigaciones, se aplicard el siguiente orden
de prelacion:

1) Constitucién de la Reptiblica Dominicana, promulgada el 13 de junio de 2015.

2)Tratado de Libre Comercio entre Estados Unidos, Centroamérica y Reptiblica Dominicana
(DR-CAFTA).

3) Ley nam. 47-25 sobre Contrataciones Publicas, de fecha 28 de julio de 2025.

4)Ley nam. 107-13 sobre los derechos de las personas en sus relaciones con la
Administracion y de Procedimiento Administrativo de fecha 08 de agosto de 2013.

5)Reglamento de Aplicacion de la Ley nam. 47-25, aprobado mediante Decreto ntim. 52-26
del 28 de enero de 2026.

6)Pliego de condiciones especificas, especificaciones técnicas/fichas técnicas, términos de
referencia anexos, enmiendas y circulares;

7)Las ofertas y las muestras que se hubieren acompanados;
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8)La adjudicacion;

9)El contrato y;

10) La orden de compra.

De igual modo, les seran aplicables todas las normas, resoluciones, circulares, instructivos,
guias u orientaciones emitidas por esta Direcciéon General, segtin corresponda.

6. Interpretaciones

Para la interpretacion del presente pliego y sus anexos, se siguen las siguientes reglas:

1)

2)

Cuando los términos estdn definidos en la normativa vigente o en el contrato, se
interpretard en su sentido literal.

Las palabras o designaciones en singular deben entenderse igualmente al plural y
viceversa, cuando la interpretacion de los textos escritos lo requiera.

El término “por escrito” significa una comunicacién escrita con prueba de recepcién,
acuse de recibido o realizada a través de la plataforma SECP.

Toda indicacién a capitulo, numeral, inciso, circular, enmienda, formulario o anexo se
entiende referida a la expresion correspondiente de este Pliego de Condiciones, salvo
indicacion expresa en contrario. Los titulos de capitulos, formularios y anexos son
utilizados exclusivamente a efectos indicativos y no afectaran su interpretacion.

Las referencias a dias se entenderan como dias habiles, excluyéndose del computo los
sabados, domingos y feriados, de acuerdo con lo establecido en el pérrafo I del articulo
20 de la Ley ntm. 107-13 sobre los derechos de las personas en sus relaciones con la
Administracion y de procedimientos administrativos, salvo que expresamente se utilice
la expresion de “dias calendario”, en cuyo caso serdn dias calendario.

7. Idioma

El idioma oficial del presente procedimiento de excepcién por selecciéon competitiva es el
castellano o espafiol, por tanto, toda la correspondencia y documentos generados durante el
procedimiento que intercambien el(la) oferente y el CCP deberdn ser presentados en este
idioma.

En ese sentido, se aclara para el(la) oferente que los documentos que acompanan sus ofertas
deben presentarse en idioma castellano o, en su defecto, acompafiados de traduccion

Pagina 61 de 67



Pliego de Condiciones Estandar Procedimientos de Excepcion por Seleccion Competitiva para la
“Contratacion de servicio para la renovacion del licenciamiento Rapid7”

efectuada por la autoridad competente, ya sea del pais de procedencia o de la Republica
Dominicana.

Cuando un(a) oferente no haya presentado la informacion traducida al idioma castellano,
debera aportarla durante la fase de subsanacion.
8. Disponibilidad y acceso al pliego de condiciones

El pliego de condiciones, asi como los documentos que lo conforman (anexos, formularios,
circulares, enmiendas, cronograma de entrega, etc.) y el expediente electronico, estaran
disponibles para todas las personas interesadas, tanto en el SECP
www.portaltransaccional.gob.do, como en la péagina web de la institucién
www.aduanas.gob.do a partir de la fecha de su convocatoria.

Constituye una obligacion del(la) oferente consultar de manera permanente las precitadas
direcciones electrénicas, sin perjuicio de acercarse a las instalaciones de la institucién. No sera
admisible como excusa, el desconocimiento o desinformacién por la no consulta en tiempo
oportuno.

9. Conocimiento y aceptacion del pliego de condiciones

Sera responsabilidad del(la) oferente conocer todas y cada una de las implicaciones para el
ofrecimiento del objeto del presente proceso de contratacion, y realizar todas las evaluaciones
que sean necesarias para presentar su propuesta sobre la base de un examen cuidadoso de
las caracteristicas del negocio.

Los oferentes podran realizar una visita técnica al lugar, de manera que obtengan por si
mismos y bajo su responsabilidad y riesgo, toda la informacién que pueda ser necesaria para
preparar sus Ofertas. El hecho que los oferentes no se familiaricen debidamente con los
detalles y condiciones bajo las cuales seran ejecutados los trabajos, no se considerara como
argumento valido para posteriores reclamaciones ni causa de descalificacion en caso de que
la institucién contratante lo prevea en el cronograma de actividades. El costo de esta visita
sera de exclusiva cuenta de los oferentes. La institucién contratante suministrara, cuando sea
necesario, los permisos pertinentes para efectuar las inspecciones correspondientes.

El solo hecho de un(a) oferente participar presentando oferta, implica pleno conocimiento,
aceptacion y sometimiento por si mismo(a), por sus miembros, ejecutivos, y su representante
legal, a los procedimientos, condiciones, estipulaciones y normativas, establecidos en el
presente pliego de condiciones, el cual tiene caracter juridicamente obligatorio y vinculante
entre los(as) oferentes y la institucién contratante.

Si el(la) oferente omite suministrar alguna parte de la informacién requerida o presenta una
informacién que no se ajuste sustancialmente en todos sus aspectos al mismo, el riesgo estara
a su cargo y el resultado podra ser su descalificacién o la nulidad del contrato si el caso lo
amerita.
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10. Derecho a participar

Toda persona juridica, nacional o extranjera, de manera individual o en consorcio, que tenga
conocimiento de este procedimiento, tendra derecho a participar, siempre y cuando retina las
condiciones siguientes:

1) Demuestre su plena capacidad conforme a los requisitos exigidos en el articulo 35 de la
Ley Num. 47-25

2) No se encuentre afectado por el régimen de prohibiciones o inhabilidades indicado en el
articulo 38 de la Ley Ntum. 47-25 y;

3) Cumple con las condiciones de participacion establecidas en este pliego de condiciones,
adendas/enmiendas, circulares y en sus anexos (formularios, modelos de contratos,
planos, presupuestos, estudios, etc., segtin aplique.).

No se permite la maltiple participacién, esto es, una persona fisica no podra participar
como persona fisica si la empresa en la que es socio también participa y viceversa. En ese
sentido, los participantes que posean esta condicion deben elegir inscribirse inicamente
en una de sus calidades: persona fisica o juridica en el procedimiento convocado. De igual
manera, no podran participar simultineamente empresas que: 1) posean la misma
identidad de socios o accionistas, o 2) coincidan en alguno de los socios. En ese sentido,
deberan participar por una sola de las empresas.

En cuanto a los consorcios, de conformidad con el parrafo del articulo 36 de la Ley Nam. 47-
25, las personas fisicas o juridicas que formasen parte de un consorcio o unién temporal de
oferentes no podran presentar otras ofertas en forma individual o como integrante de otro
consorcio, en el presente procedimiento de contratacion.

11. Practicas prohibidas

En el curso del procedimiento de seleccién la instituciéon contratante puede advertir que
alguno de los oferentes incumple alguna de las condiciones previstas en el numeral 10 sobre
“Derecho a participar”, asi como las practicas corruptas o fraudulentas, comprendidas en el
Codigo Penal o dentro de la Convencién Interamericana contra la Corrupcion, o cualquier
acuerdo entre proponentes o con terceros, que establecieren précticas restrictivas de la libre
competencia como los acuerdos colusorios o carteles. También intentos de un
Oferente/Proponente para influir en la evaluaciéon de las ofertas o decisiéon de la
adjudicacion.

Lo anterior, seran causales determinantes del rechazo de la propuesta en cualquier estado
del procedimiento de seleccion o de la rescision del contrato, si éste ya se hubiere celebrado
sin perjuicio de las demds acciones administrativas, civiles o penales que establezcan las
normas; lo cual serd documentado y motivado en el correspondiente informe de evaluacion
emitido por los peritos designados, segtin la fase en la que se encuentren. En ese tenor, la
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institucién contratante deberd agotar el debido proceso y dejar constancia documental de la
decision de descalificacion en el expediente de contratacion.

12. De los Comportamientos Violatorios, Contrarios y Restrictivos a la Competencia.

Los oferentes deberan respetar las disposiciones contenidas en la Ley ntim. 42-08 promulgada
en fecha 16 de enero de 2008 relativa a la Defensa a la Competencia, la cual tiene por objeto,
con caracter de orden publico, promover y defender la competencia efectiva para incrementar
la eficiencia econémica. Las violaciones a la Ley nim. 42-08, daran lugar a:

a. La descalificacion del oferente que lleve a cabo la conducta ya sea en condicién de autor
o complice de la misma.

b. El rechazo de la propuesta presentada por el oferente responsable de la conducta en
cuestiéon ya sea en calidad de autor o cémplice, rechazo que podra establecerse en
cualquier etapa del procedimiento de selecciéon o la contrataciéon en sentido general.

c. La rescision del contrato por parte de la entidad contratante, mas una accion en dafios y
perjuicios en contra del oferente por ante la jurisdiccién competente.

d. La denuncia del ilicito a las autoridades de defensa a la competencia a los fines de lugar.

De manera no limitativa, se entenderdn como comportamientos violatorios, contrarios y
restrictivos a la competencia los siguientes:

a. Las précticas concertadas y acuerdos anticompetitivos, conforme se establece en el
articulo 5 de la Ley ntm. 42-08.

b. Concertacién o coordinacion de las ofertas o la abstencion en este proceso.

c. La participacion de empresas que posean accionistas en comn, mismo domicilio en
comin y la misma unidad productiva, teléfonos, correos electrénicos, propuestas
idénticas, errores o escrituras similares presentados por estas, entre otras.

d. El abuso de posicién dominante, conforme se establece en el articulo 6 de la Ley nam.
42-08.

e. La competencia desleal, conforme se establece en los articulos 10 y siguientes de la Ley
nam. 42-08.

f. Los precios predatorios ofertados en cualquier procedimiento de seleccién o en una
contratacion bajo las excepciones de la Ley ntm. 47-25 y su reglamento de aplicacion,
siendo los precios predatorios, aquellos establecidos de una manera excesivamente baja,
mas alla de los costos razonables del oferente y que sin lugar a duda tienen por finalidad
expulsar a los competidores fuera del mercado, o crear barreras de entrada para los
potenciales nuevos competidores.

g. Cualquier tipo de conducta anticompetitiva ejercida por los oferentes o por cualquier
tercero, relacionada con el procedimiento de seleccion o una contratacion bajo las
excepciones de la Ley ntam. 47-25.

En este sentido, la instituciéon contratante se compromete dentro del marco del Programa de
Cumplimiento Regulatorio en las Contrataciones Pablicas (Si aplica), y, dando cumplimiento
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a las politicas emitidas por la DGCP, a realizar la Debida Diligencia, los fines de detectar los
comportamientos violatorios a Ley nam. 47-25, asi como la deteccién oportuna de los posibles
conflictos de interés, y comportamientos contrarios y restrictivos a la libre competencia.

13. Consultas, solicitud de aclaraciones y enmiendas

Las consultas, aclaraciones y observaciones las formulardn los(as) interesados(as), sus
representantes legales, o agentes autorizados a través del SECP o en fisico mediante
comunicacion escrita presentada en la institucion contratante dirigida al CCP, dentro del
plazo previsto en el cronograma de actividades.

Las respuestas (ya sean a través de una circular, enmienda/adenda) serdn publicadas por la
institucién contratante en el SECP en el plazo previsto en el cronograma. Asi como por correo
electrénico u otros medios, a todos quienes hayan mostrado interés en participar.

Ninguna aclaracion verbal por parte de la institucion podra afectar el alcance y condiciones
del pliego y sus anexos. Para estos efectos, solo se tendrdn como validas las circulares/
adendas/ enmiendas que sean publicadas el SECP dentro del plazo permitido por la Ley y
conforme al cronograma de actividades.

Las consultas también pueden ser enviadas a través del siguiente correo:
comprasycontrataciones@aduanas.gob.do

Las respuestas (ya sean a través de una circular, enmienda/adenda) serdn publicadas por la
institucién contratante en el SECP en el plazo previsto en el cronograma. Asi como por correo
electrénico u otros medios, a todos quienes hayan mostrado interés en participar.

Ninguna aclaracion verbal por parte de la institucion podra afectar el alcance y condiciones
del pliego y sus anexos. Para estos efectos, solo se tendrdn como validas las circulares/
adendas/ enmiendas que sean publicadas el SECP dentro del plazo permitido por la Ley y
conforme al cronograma de actividades.

14. Contratacion publica responsable

En el(los) contrato(s) suscrito(s) derivado(s) del presente procedimiento de selecciéon, la
Direcciéon General de Aduanas exigira que el contratista ejecute el contrato ptablico de manera
responsable cumpliendo con sus obligaciones fiscales y de seguridad social, con el régimen
de seguridad y protecciéon a sus trabajadores establecidas en las normas vigentes, con la
participacion y la inclusién laboral de las personas con discapacidad en sus néminas de
trabajo en los términos y porcentajes requeridos por la Ley ntm. 5-13, sobre discapacidad en
la Republica Dominicana y cualquier otra normativa vinculada a la promocién y protecciéon
de los Derechos Humanos. Asi como también se exigird el cumplimiento de las normas de
prevencion, proteccion y uso sostenible del medio ambiente.
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En caso de incumplimiento o violacién por parte del contratista de sus obligaciones de
contratacién responsable la Direccién General de Aduanas otorgard un plazo razonable para
que el Contratista implemente las medidas correctivas correspondientes. Vencido el plazo sin
que se haya regularizado la actuaciéon la Direcciéon General de Aduanas podra declarar la
resolucién del contrato y el(la) contratista podréa ser pasible de las demas sanciones previstas
en los articulos 227 y 228 de la Ley ntim. 47-25, sin perjuicio de las acciones penales o civiles
que correspondan.

15. Firma digital

En consonancia con las disposiciones de la Ley nam. 126-02 sobre Comercio Electrénico,
Documentos y Firmas Digitales, la Resolucién ntm. 206-2022, la Circular nam. 012415 del
Ministerio de Administracion Pablica (MAP), la Circular nam. DGCP44-PNP-2022-0006
sobre implementacién de la firma digital, y la Resoluciéon nam. IN-CGR-2023-007173 que
establece las Directrices sobre los documentos firmados digitalmente a ser admitidos en el
proceso de registro de contratos por ante la Contraloria General de la Reptblica (CGR), todos
los documentos que componen el expediente administrativo de la contrataciéon podran ser
firmados digitalmente, incluidas las ofertas y la suscripciéon de los contratos.

16. Reclamaciones, impugnaciones, controversias y competencia para decidirlas

Los(as) interesados(as) y oferentes tendran derecho a presentar recursos administrativos
como son los recursos de impugnacién ante la institucion contratante o recursos jerarquicos
y solicitudes de investigaciéon ante la DGCP, segtun corresponda, y en los términos o
condiciones previstos en los articulos 200 al 220 de la Ley nim. 47-25.

A tales fines, los(as) interesados(as) podran consultar los requisitos, condiciones y plazos
para formalizar sus reclamos, asi como las acciones disponibles, incluso para cuando la
institucién hace silencio administrativo y no responde en tiempo oportuno, accediendo a las
Guias para presentar Recursos, Denuncias y Solicitudes de Inhabilitacion” disponibles en el portal
institucional de la DGCP, en el apartado “Marco Legal” en el siguiente enlace
https:/fwww.dgcp.gob.do/sobre-nosotros/marco-legal/quias-del-sistema-nacional-de-compras-y-
contrataciones-publicas-snccp/.

Los recursos administrativos son optativos, por lo que en cualquier caso el interesado u
oferente podra presentar reclamacion ante la jurisdiccién judicial.

Para los conflictos y controversias que susciten en la fase de ejecucién contractual, entre la
institucion y el(la) contratista, la competencia estd reservada para el Tribunal Superior
Administrativo, en virtud del articulo 3 de la Ley 1494 de 1947 y cuando se trate de
municipios, con excepciéon del Distrito Nacional y la provincia de Santo Domingo, se
interpondrd un recurso contencioso administrativo municipal por ante el juzgado de primera
instancia en atribuciones civiles del municipio.
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El plazo para los(as) interesados(as) impugnar el pliego de condiciones es de diez (10) dias
habiles a partir de la convocatoria del procedimiento en el SECP; mientras que para los
(as) oferentes presentar las acciones descritas sera a partir de las notificaciones de los
informes de evaluacion de ofertas correspondientes, asi como de la adjudicacién.

17. Anexos documentos estandarizados

El(la) oferente presentara sus ofertas a través de los formularios y documentos estdndar
determinados en el presente pliego, los cuales se anexan como parte integral del mismo, a los
fines de facilitar la evaluacion de las ofertas por parte de los(as) peritos designados(as).

Se aclara que, en el evento de que un(a) oferente no presente su oferta en alguno de estos
documentos estandarizados, esto no serd motivo de rechazo de su oferta, ni serd obstaculo
para que los peritos la evalten. A continuacion, se mencionan los documentos de este
procedimiento:

1) Informes periciales que justifique el motivo de la excepcién y sus anexos
2) Formulario de presentacién de oferta técnica (SNCC.F.034)

3) Formulario de informacién del oferente SNCC.F.042

4) Formulario de presentacién de oferta econémica (SNCC.F.033)

5) Modelo de Contrato de ejecucion de servicio

6) Codigo de ética de la institucion

7) Compromiso ético para oferentes del Estado.

8) Formulario debida diligencia.

9) Declaracion Jurada.

10) Formulario Antisoborno.
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