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1. OBIJETIVOS Y ALCANCE

El objetivo del presente documento es establecer el conjunto de cldusulas juridicas, econdmicas, técnicas y administrativas, de
naturaleza reglamentaria, por el que se fijan los requisitos, exigencias, facultades, derechos y obligaciones de las personas naturales
o juridicas, nacionales o extranjeras, que deseen participar del procedimiento de Contratacién Menor, llevada a cabo por
TESORERIA DE LA SEGURIDAD SOCIAL (Referencia: TSS-DAF-CM-2026-0062) para “Contratacion de la Continuidad del Derecho de
Uso Herramienta de Email Security”.

Este documento constituye la base para la preparacion de las Ofertas. Si el Oferente/Proponente omite suministrar alguna parte
de lainformacion requerida en el presente documento o presenta una informacion que no se ajuste sustancialmenteen todos sus
aspectos al mismo, el riesgo estara a su cargo y el resultado podra ser el rechazo de su Propuesta.

2. OBJETO DEL PROCEDIMIENTO DE SELECCION
Constituye el objeto de la presente convocatoria recibir ofertas para la adquisicién de Contratacion de la Continuidad del Derecho
de Uso Herramienta de Email Security, de referencia No.TSS-DAF-CM-2026-0062, de acuerdo con las condiciones fijadas en las
presentes bases de contratacion.

Esta contratacién ha sido clasificada bajo la actividad comercial 81110000 Servicio de alquiler o arrendamiento de licencias de
software informatico.

3. ESPECIFICACIONES TECNICAS DEL SERVICIO
Las especificaciones técnicas describen todos los elementos, condiciones, parametros, requisitos que deben cubrir los
oferentes/proponentes en sus ofertas para ser consideradas a fines de adjudicacion.

DETALLE DEL REQUERIMIENTO

ftem | Cant. | Rubro Descripcion Requisitos Minimos | Medio de verificacion
Adquisicion de la Continuidad del Derecho de | Ver especificaciones
1 1.00 | 81112501 [Uso Herramienta de Email debajo. Especificaciones de |a
Security oferta técnica

Ver especificaciones [Especificaciones de la

1 1.00 | 81112501 [Suscripcion central email advanced debajo oferta técnica

Requerimientos Generales y Arquitectura
1.1 La solucién debe proteger de Ciber Amenazas para de correo electrdnico en la nube Office 365 y/o
Google Workspace.

1.2 La solucién suministrada debe ser a través un servicio SaaS en nube.

1.3 El servicio SaaS debe contar con al menos alguna de estas certificaciones:
*S0C2
¢ [SO 27001

1.4 La solucion debe soportar proteger de Ciber Amenazas, en las siguientes aplicaciones SaaS de
Colaboracion y Almacenamiento de archivos:

e Slack

e Microsoft Teams

e Microsoft OneDrive

e Microsoft SharePoint

® Google Drive

* Box

¢ Dropbox

e Citrix ShareFiles
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1.5 La solucién debe ser reconocida como una solucién lider en seguridad de correo electrénico por analistas terceros como
Forrester o Gartner en los ultimos 3 afios.

1.6 La solucion debe debera proporcionar un servicio para 400 usuarios de seguridad para correo y herramientas de colaboracion
en el servicio de Nube.

1.7 La solucion debe proveer proteccidon contra los siguientes Ciber ataques:

¢ Prevencidn Ataques a Correo electrénico (Phishing, Spoofing, Spam).

* Prevencién de Malware (en correo, herramientas de colaboracién y almacenamiento).

® Prevencién de Malware de dia Cero con Sandboxing (en correo, herramientas de colaboracién) y Limpieza de Documentos CDR.
e Anomalias de usuarios e inicios de sesién andmalos (Indicios de robo de cuenta).

* Uso no autorizado de aplicaciones SaaS también conocido como Shadow IT.

* Prevencién de Fuga de Datos (DLP) en correo y herramientas de colaboracion.

1.8 La solucion debe permitir gestionar la deteccidn, investigacion y reparacion de amenazas desde un panel de gestion de
amenazas unificado.

1.9 La solucion debe ser facil y rapida de usar, con configuraciones de politicas listas para usar.

1.10 El servicio debe ofrecer una disponibilidad de al menos 99.9%

1.11 La solucién debe utilizar protocolos de cifrados modernos para salvaguardar la organizacion.

1.12 La solucién debe ser escalable y nativa de nube para soportar crecimiento a cientos de miles de usuarios.

1.13 La plataforma debera poder ser administrada via HTTPS y debe ser compatible con los navegadores Chrome, Firefox y Edge.
2. Prevencion Ataques a Correo Electrénico BEC, Phishing, Spam

2.1 La solucién debe bloquear sofisticados ataques de ingenieria social, como la suplantacidn de identidad, spam, phishing de dia
cero y Business Email Compromise (BEC) usando motores de machine learning (ML), Deep Learning e Inteligencia Artificial (IA).

2.2 La solucién debe proteger los correos electronicos de entrada, salientes y proteger la comunicacién interna en tiempo real para
ataques laterales y amenazas internas.

2.3 La solucién debe proveer prevencion en linea (no solo deteccidn y/o remediacidn), es decir intercepcion de correo antes que
lleguen al usuario final.

2.4 La solucion debe permitir el despliegue automatico por integracién nativa de API sin requerir cambios en los registros MX de
DNS para prevenir ataques por correo.

2.5 La integracion por APl debe ser automatica y sencilla de gestionar, debe permitir reglas granulares por usuarios y/o grupos que
pueden estar en prevencion y/o remediacion y no requerir de configuraciones manuales del lado del servicio de correos (Microsoft
365 o Google).

2.6 La solucién debe ser invisible para los atacantes, y debe aplicar seguridad en profundidad siendo una capa de seguridad como
ultima linea de defensa y no desactivar la seguridad nativa de las soluciones de Correo de Nube de office 365 y/o Google Workplace.

2.7 La solucién debe contar con un periodo de aprendizaje que realice un escaneo de 13 meses de metadatos de correo electrdnico
(remitente, destinatario, asunto, hora) en los buzones de correo de los usuarios para determinar los patrones de comunicacién y

ajustar los motores de IA.

2.8 La solucién debe tener soporte multilinglie para el analisis del contenido de los mensajes de correo electrénico utilizando
Inteligencia Artificial, incluyendo al menos 100 idiomas que incluyan el espafiol.

Page 3 of 19



TSS-DAF-CM-2026-0062

2.9 La solucién debe inspeccionar los metadatos, archivos adjuntos, enlaces e idioma de la comunicacidn, dominios, OCR, QR codes,
asi como todas comunicaciones histéricas, para determinar relaciones de confianza previas entre el emisor y el recepto del correo
para de identificar la suplantacién de identidad del usuario o de los mensajes fraudulentos.

2.10 La solucion debe etiquetar los correos electronicos dependiendo del tipo de amenaza identificada, como minimo:
e Extorsién
e Suplantacion
e Estafa Financiera
* Ingenieria Social,
e  Facturas falsas
¢ Robo de credenciales
e Sextorsion

2.11 La solucién debe ser capaz de analizar tanto el encabezado como el contenido del mensaje para detectar e identificar ataques
de suplantacién de dominio, suplantacion de nombre.

2.12 La solucion debe realizar la verificacion de mas de 200 de indicadores de ataque sobre el correo electrénico como la
verificacién DMARC, SPF o DKIM para verificar que un correo electrénico se origina en el supuesto dominio de origen, a través de
inteligencia artificial evitar ataques evasivos y sofisticados.

2.13 La solucion debe ser totalmente compatible con los siguientes mecanismos de autenticacién de correo electrénico:

¢ Sender Policy Framework (SPF),

¢ Domain Keys Identified Mail (DKIM),

* Domain-based Message Authentication, Reporting & Conformance (DMARC).

2.14 La solucion debe contar con la opcion de configuracidn de listas blancas y listas negras

2.15 La solucién debe detectar cuando los piratas informaticos utilizan el dominio de una empresa para hacerse pasar por la marca
o sus empleados.

2.16 La solucion debe utilizar la integracion con el directorio para crear automaticamente listas de usuarios VIP para protegerlos
Proteccidn contra la suplantacion de identidad.

2.17 La solucion debe inspeccionar enlaces cuando el usuario hace clic en la URL, Es decir reescribir el(los) enlace(s) en el correo.
2.18 La solucion debe emular (sandboxing) los enlaces URLs reescritos para exponer indicadores de phishing ocultos.

2.19 La solucién debe permitir a los administradores detectar a los usuarios que hicieron clic en los enlaces que resultaron
maliciosos y que requieren mayor educacidn y capacitacidn para evitar hacer clic en enlaces maliciosos.

2.20 La solucién debe interactuar con Microsoft a través de la API, no debe generar interferencia cuando Microsoft (MS) ATP o
Defender inspecciona la URL antes que se reescriba la URL, por lo tanto, puede usarse con MS ATP o Defender, como una capa
adicional de proteccion.

2.21 La solucion debe reescribir enlaces en el cuerpo del correo y también en links dentro de documentos adjuntos en el correo.

2.22 La solucion debe permitir a los administradores configurar la lista de excepciones, de correos detectados mediante como
maliciosos o sospechosos.

2.23 La solucion debe soportar la rescritura de URL’s embebidas incluso si son codigos QR.

2.24 La solucion debe ser capaz de poner en cuarentena los correos electrdnicos, los archivos y los mensajes segun las politicas de
seguridad y la configuracién de los motores de seguridad.
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2.25 La solucidn, de acuerdo con la politica, debe permitir a los usuarios finales enviar solicitudes de restauracién para correos
electrénicos en c cuarentena, seleccionar administradores autorizados puedan aprobar o no las solicitudes de restauracion.

2.26 La solucion debe admitir correos electronicos incluidos en la lista de permitidos que también son permitidos por
Microsoft/Google.

2.27 La solucion debe contar con acciones automatizadas, como marcar una alertar al usuario en el correo: mover a la carpeta
Spam/Junk, cuarentena el correo, y/o afiadir una cabecera en el correo.

2.28 La solucidon debe contar acciones automatizadas diferenciadas para phishing, malware, spam, correo de mercadeo (marketing).

2.29 La solucién debe permitir al administrador que los usuarios finales confien en los remitentes para que los correos electrénicos
clasificados como spam y entreguen en su buzdn, en cambio, si los correos electrénicos se clasifican como phishing o contienen
malware, se pondran en cuarentena.

2.30 La solucion debe permitir que el administrador personalizar las plantillas que usaria para notificar a los usuarios finales sobre
las amenazas.

2.31 La solucion debe tener un periodo de retencién de correos electrénicos originales cuarentenados por al menos 180 dias.

2.32 La solucion debe tener un periodo de retencién de los metadatos de los correos electrénicos analizados maliciosos por al
menos 180 dias

2.33 La solucidn debe tener un periodo de retencion de todos los correos electrénicos originales analizados por al menos 14 dias,
aun si son clasificados como limpios.

2.34 La solucion debe permitir opcionalmente como backup almacenar localmente los correos electrénicos/archivos en
cuarentena.

2.35 La solucion debe tener la capacidad de remediacidn las amenazas que llegan a las bandejas de entrada de los usuarios, desde
la interfaz de gestion debe poder realizar la identificacidn, el andlisis y la correccidn. Si llega un correo electrénico o un archivo, y
se pueden tomar medidas inmediatas en miles de bandejas de entrada con unos pocos clics, sin PowerShell ni codificacion de
ningun tipo.

2.36 La solucion debe permitir a los usuarios y administradores proporcionar comentarios sobre correos electrénicos sospechosos
para ayudar en la clasificacion de phishing.

2.37 La solucidn debe permitir que los usuarios puedan ayudar a detectar ataques perdidos y permitir que los administradores de
seguridad bloqueen los ataques detectados y prevenir ataques similares en el futuro.

2.38 La solucion debe integrarse con el mecanismo reporte de suplantacién de identidad de MS Outlook.

2.39 La solucién debe permitir la adicion de Banners de correo electrénico educativos usando inteligencia artificial para los correos
electrdnicos entrantes, que permita a la organizacién concienciacion sobre ciberseguridad y recordar a los usuarios que sigan la
politica. Los banners deben ser totalmente personalizables para el color que represente la gravedad y el texto, e informar al
destinatario sobre correos con contenido como:

e Solicitud de pago a través del servicio de pago

e Correos electrénicos con facturas / érdenes de compra.

e Correos electrénicos con enlaces a recursos restringidos.

e Nombre del remitente diferente a la direccién.

e Dominio de respuesta creado recientemente y su direccidn es diferente a la del remitente
e Error en el SPF del remitente.

e Dominio del remitente creado recientemente.

e Correos electronicos entrantes de remitentes externos.
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2.40 La solucion debe permitir al administrador realizar personalizaciones o configurar excepciones en las reglas de seguridad
basandose en al menos las siguientes opciones:

e Hosts

e Direcciones IP

e  Usuarios

e Dominios

e Cabeceras / Headers

e Asunto
e Links
e Adjuntos

2.41 El diagrama de flujo de seguridad del correo electrdnico en el tablero principal que muestra cuantos correos electrénicos envio
Microsoft a la bandeja de entrada, cuarentena, correo no deseado y detectados y cuarentenados por la solucion de seguridad
ofertada.

2.42 La solucién debe ser permitir a los administradores desde la misma consola de gestion de seguridad de correo electrénico ver
y restaurar todos los correos electrénicos en cuarentena, ya sea que hayan sido puestos en cuarentena por Microsoft o por la
solucién de seguridad ofertada basada en API.

2.43 La solucién debe permitir a los administradores bloquear automaticamente las URL procedentes de las fuentes de indicadores
de compromiso (10C).

2.44 La solucion debe permitir a los administradores configurar un comentario automatizado para que se envie a los usuarios finales
cuando informen de correos electrénicos de entrenamiento de phishing.

2.45 La solucién debe permitir a los administradores configurar un remitente personalizado para las notificaciones enviadas a los
usuarios finales sobre las solicitudes de restauracion de cuarentena aprobadas o rechazadas y los informes sobre correos

electrdnicos de suplantacién de identidad (phishing).

2.46 La solucién debe permitir a los administradores enviar notificaciones sobre los usuarios que envian solicitudes de restauracion
a cualquier destinatario de correo.

2.47 La solucidn debe permitir enviar un reporte diario por correo electrdnico a los usuarios finales sobre los correos electrénicos
en cuarentena y basura/spam en las Ultimas 24 horas.

2.48 a soluciéon de permitir a los usuarios solicitar al administrador la liberacién de los correos cuarentenados desde este reporte
diario.

3 Prevencion de Malware en Correo Electrénico y herramientas de colaboracion y almacenamiento Saa$
3.1 Debe escanear malware a través de analisis estatico.
3.2 La solucion debe tener proteccion antivirus/malware basado en firmas.

3.3 La solucién debe permitir a los administradores configurar la lista de bloqueo cualquier tipo de archivo y marcado como
malware y para los tipos de archivos (PDF, EML, HTML) optar por bloquear estos archivos en funcién de si contienen enlaces o no.

3.4 La solucidn debe detectar archivos como protegidos con contrasefia al menos de las siguientes extensiones:

e Documentos: Word, Excel, PowerPoint y PDF.
¢ Archivos: ZIP, 7Z, RAR, CAB, TAR, TAR.GZ, TGZ, GZ, BZ2, XZ, TXZ, TBZ2, TB2, TBZ, ISO, TAR.XZ, TAR.BZ2, CHM, IZH, RPM, WIM, ARJ,
CP1O, CRAMFS, QCOW?2, UDF, AR e IMG, ISO, AR.

3.5 Si un archivo esta como protegido con contrasefia, la solucidén debe intentar extraer la contrasefia mediante varias técnicas,
como buscar la contrasefia en el cuerpo del correo electrdnico y si se encuentra la contrasefia, debe usar la contrasefia para
descifrar el archivo e inspeccionarlo en busca de malware.
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3.6 Si no se encuentra la contrasefia, el administrador debe poder seleccionar alguna de las siguientes acciones:

e Requerir que el usuario final ingrese una contrasefia

e Elusuario recibe el correo electrénico con una advertencia.
e Cuarentena.

e |dentificar el correo como sospechoso de malware

3.7 Escanea todos los archivos intercambiados interna y externamente en busca de enlaces maliciosos, cédigos u otros
componentes de ataques avanzados, por lo menos en los siguientes servicios:

e Google Drive

e  SharefFile

e OneDrive

e Sharepoint

e Box

e Dropbox: de malware, ransomware, ataques laterales

3.8 La solucion debe escanear y analizar cada archivo en busca de enlaces maliciosos que luego bloquear en todas sus aplicaciones
para compartir archivos.

3.9 La solucion debe detectar directamente el comportamiento malicioso y poner en cuarentena los archivos antes de que la
amenaza se propague.

3.10 Brindar proteccion contra enlaces de phishing, cédigo o archivos maliciosos y fuga de datos en plataformas de chat
empresarial.

3.11 La solucién debe habilitar a los administradores permitir o bloquear direcciones URL exactas y dominios completos en
mensajes de Teams y Slack.

3.12 Para Aplicaciones como OneDrive, SharePoint debe permitir por politica dos tipos de acciones de remediaciéon Cuarentenay
Vault Folder (Carpeta béveda).

4. Prevencion de Malware de dia Cero (sandboxing) en Correo y herramientas de colaboracion y almacenamiento SaaS y Limpieza
de Documentos

4.1 La solucién debe incluir capacidades de “Sanboxing” resistente a la evasidn para bloquear el malware de dia cero, con un analisis
dinamico en un entorno virtual aislado y escalable basado en la nube.

4.2 La solucidén debe incluir el uso del andlisis de sandboxing para revisar los archivos adjuntos y los recursos web asociados a los
hipervinculos incluidos en los mensajes. Incluso debe tener la capacidad de ver un video del resultante de la emulacion.

4.3 El andlisis de sandboxing debe obtener un veredicto respecto de un archivo adjunto o del recurso web asociado a un
hipervinculo en un lapso no mayor a 5 minutos.

4.4 La solucién debe contar con una pagina de bloqueo para impedir el acceso de los usuarios a los sitios web maliciosos asociados
a los hipervinculos contenidos en los mensajes de correo analizados.

4.5 La solucidn debe ser capaz de sandboxing al menos los siguientes tipos de archivos: EXE, DLL, DOC, DOCX, XLS, XLSX, PPT, PPTX,
PDF, SWF, JAVA (.jar, .js/.jse), VBS, scripts y archivos PowerShell (.ps1).

4.6 La solucién debe permitir a los administradores puedan seleccionar los sistemas operativos que utilizara el sandbox del Anti-
Malware para emular archivos.

4.7 La Emulacién debe soportar hacerlo en Win7, Win8.1, Win10 o inclusive Win11.
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4.8 La solucidén debe admitir capacidades CDR (Content Disarm and Reconstruction) es decir, podra limpiar los documentos o
imagenes adjuntos en los correos electrénicos de contenido malicioso.

4.9 La Solucién CDR debe ser capaz de gestionar al menos los siguientes tipos de archivos: PDF, DF, XLSX, XLSB, XLSM, XLTX, XLTM,
XLAM, XLSB, XLS, PPTX, PPTM, POTX, POTM, PPAM, PPSX, PPSM, PPT, PPS, POT, PPA, DOCX, DOCM, DOTX, DOTM, DOC, DOT.

5. Anomalias de usuarios y Deteccion de Cuentas comprometidas

5.1 La solucién debe evitar ataques avanzados de apropiacién de cuentas aumentando los procesos de autenticacidn, evitar
usuarios no autorizados y los dispositivos comprometidos accedan a su correo electrénico en la nube o a las aplicaciones SaaS.

5.2 La solucién debe contar con un motor analiza el comportamiento utilizando un algoritmo de aprendizaje automatico que crea
un perfil basado en eventos histéricos, que incluyen ubicaciones y horas de inicio de sesidon, comportamiento de transferencia de
datos y patrones de mensajes de correo electrdnico.

5.3 La solucién debe detectar comportamientos y acciones que parecen anormales cuando se observan en el contexto de una
organizacion y la actividad historica de un usuario.

5.4 Para identificar cuentas potencialmente comprometidas, debe incluir un motor de inteligencia artificial para inspeccionar todos
los parametros de los eventos de inicio de sesidn para identificar los realizados por actores malintencionados:

e Borrado de todos los correos electrénicos del buzon.

e Usuarios que envian correos electrénicos maliciosos.

e Mover todos los correos electrénicos a una subcarpeta.

e Deteccidn basada en Inteligencia artificial de inicios de sesion andmalos.
e Iniciar la sesion desde una direccién IP maliciosa.

e  Primera vez en un nuevo pais.

e Reenvio automatico a una direccién de correo electrénico externa.
e Acceso inusual desde un pais.

e Acceso desde una geografica sospechosa (viaje imposible).

e Error de inicio de sesion sospechoso en MFA.

e Elcliente es un navegador vulnerable.

5.5 La solucién debe un evento de seguridad que brinda el contexto e informacidn necesaria para la investigacion, debe clasificar
como critica o sospechosa.

5.6 La solucion debe tener la capacidad de tomar las siguientes acciones de respuesta cuando detecte cuentas potencialmente
comprometidas o cuentas secuestradas:

e Bloquear la cuenta.
e Restablecer la contrasefia.

5.7 Las Anomalias Criticas y de inicio de sesién identificados de los usuarios comprometidos podran ser bloqueadas
automaticamente.

5.8 La solucién debe permitir a los administradores configurar un buzén dedicado al que se enviaran alertas sobre cuentas
comprometidas.

5.9 Bloqueo de cuentas que inicien se sesidn desde direcciones IPs conocidas como maliciosas por una base de inteligencia del
fabricante (TIP)

5.10 Entre los eventos que la solucidn debe analizar para identificar cuentas secuestradas (“account takeover”) deben incluirse:
e Elinicio de sesién.

e Laubicacién desde donde se hizo el inicio de sesion.
e Anomalias recientes.
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e Correos recientes.
e Acciones del usuario recientes.

6. Shadow IT & Application Control

6.1 La solucién basada en el andlisis de correos electrénicos (Office 365 y/o Gmail), debe identificar las aplicaciones en las que se
ha estado haciendo uso del correo institucional, para brindar visibilidad de dichas aplicaciones en la nube y que se utilizan en
nombre del dominio de la empresa.

6.2 La solucidn detectara y proporcionara informes de aplicaciones de Shadow IT y top de usuarios.

6.3 La solucidn debe proporcionar un informe de evaluacidn de riesgos de la aplicacion.

6.4 La solucion debe indicar el uso de las aplicaciones a lo largo del tiempo.

6.5 La solucion debe presentar las aplicaciones usadas segun su categoria.

6.6 La solucion debe permitir a probar una aplicacidn o crear lista blanca la aplicacion.

7. Gestion de Eventos, Tableros, Reportes y Auditoria

7.1 La solucion debe permitir gestionar los eventos de seguridad, ya sea que se detecten/prevengan automaticamente o que los
administradores/usuarios finales encuentren después de no haber sido prevenidos.

7.2 La solucién debe contar con una vista detallada de todos los eventos de seguridad en tiempo real. Mediante la busqueda y los
filtros, puede ver eventos relacionados con cualquier periodo de tiempo, estado, nivel de gravedad y SaaS.

7.3 La solucién debe contar comuna vista centrada en las amenazas de correo electrénico con informacién como:
e (Categorias de phishing detectadas.
e Accidn sobre el correo electrénico malicioso, si esta en cuarentena, en la bandeja de entrada, o en la carpeta de no
deseado.
e Usuarios involucrados en el evento (destinatarios, remitentes, propietarios de archivos compartidos).
e Informacion de quien remedio la amenaza que puede ser el administrador, por la herramienta de seguridad o por el
proveedor de correo en nube.

7.4 La solucién debe proporcionar tableros analisis de eventos maliciosos detallados para cada aplicacién SaaS.

7.5 Los Tableros (Dashboards) debe detallar los eventos de seguridad por cada aplicacion SaaS de almacenamiento y/o
colaboracion.

7.6 Registrando la cantidad usuarios, archivos, recursos compartidos, enlaces, inicios de sesion, y detecciones de amenazas.
7.7 La solucién debera proveer reportes ejecutivos de eventos de seguridad de los Ultima semana, dos semanas y ultimos 30 dias.

7.8 La solucion debe permitir a los administradores programar informes de seguridad se envien con diferentes zonas horarias y a
diferentes destinatarios.

7.9 Debe proveer capacidades de investigacion que apoyen los procesos de caceria de amenazas de la organizacion, poder realizar
consultas a toda la metadata (correos electrénicos, archivos, inicios de sesidon de usuario, etc.) capturada y almacenados en el
tenant.
7.10 La solucidn debe tener la posibilidad de exportar eventos a archivos CSV, json, xIsx.

7.11 La solucidn debera proveer reportes de los eventos por hasta 180 dias, en formato csv o xIsx.
7.12 La solucidn debe permitir filtrar los correos electrénicos en funcion de su direccion, entrante, saliente e interno.

7.13 La solucidn debe permitir que los administradores deben tener capacidad de filtrar correos por el campo de Message ID.

7.14 La solucién debe contar con un tablero con el nimero de reportes phishing de los usuarios, solicitudes de restauracion y socios
de riesgo, asi como una indicacion de si las cuentas comprometidas se bloquean automaticamente o no.
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7.15 La solucion debe permitir a los administradores tener visibilidad del riesgo de los socios con los que comunican utilizando un
motor de IA y recibir alertas sobre los socios que pueden estar comprometidos

7.16 La solucion debe permitir a los administradores puedan desencadenar una accion especifica cuando el dominio del remitente
se parece mucho al dominio de un socio, o evitar ataques de socios comprometidos.

7.17 Solucién debe permitir a los administradores puedan ver la justificacidon de los usuarios finales antes de aprobar / rechazar las
solicitudes antes de liberar un correo de cuarentena.

7.18 Los administradores de la solucidon deben tener visibilidad en tiempo real de como Microsoft 365 clasificd cada correo
electrdénico y qué accion que tomé son sus soluciones de EOP o Defender, es decir, la solucién debe trabajar con seguridad en
profundidad y en capas.

7.19 Los eventos y en cada correo electrénico, deben tener la clasificacién de (SCL, BCL) y que accion de cumplimiento (cuarentena,
mover a junk folder) que tomo sobre el correo electrénico de acuerdo con la clasificacion.

7.20 La solucidon debe permite filtrar correos electrénicos basado en las acciones tomadas por las herramientas o para las decisiones
de cumplimiento de Microsoft.

7.21 La solucién debe brindar el detalle del andlisis de un archivo identificado como malicioso incluyendo los comportamientos
riesgosos que fueron identificados y las técnicas identificadas. El resultado de la emulacién de un archivo malicioso debe incluir un
video indicando el resultado de emulacion.

7.22 El panel principal debe proporcionar una descripcion general de como la solucidn clasificd los correos electrénicos que
Microsoft decidié dejar pasar a los usuarios finales.

7.23 La solucion debe permite filtrar correos electrénicos por esta y las decisiones de cumplimiento de Microsoft.

7.24 Los usuarios finales pueden generar un nuevo informe de cuarentena (resumen) para las ultimas 24 horas en cualquier
momento.

7.25 La solucion debe permitir a los administradores personalizar:

e Cuando y cuantas veces al dia sus usuarios finales reciben el informe de cuarentena (resumen).
e Ladireccién de respuesta del informe de cuarentena diario enviado a los usuarios finales.

e Los textos en el cuerpo y el asunto del informe diario de cuarentena del usuario final (resumen).
e Eltexto del enlace en el que los usuarios hacen clic para generar un reporte.

7.26 La solucién debe permitir a los administradores puedan configurar, para cada deteccidn de Microsoft 365, si los usuarios
finales pueden solicitar una restauracion, restaurar por su cuenta o no pueden restaurar los correos electrénicos en absoluto.

7.27 Todas las solicitudes de restauracion enviadas por los usuarios finales estaran disponibles para los administradores en el panel
Solicitudes de restauracion.

7.28 La solucion debe permitir a los administradores puedan cargar un logotipo personalizado para agregarlo a las notificaciones
por correo electrénico, las paginas del navegador y los informes.

7.29 La solucion debe permitir a los administradores que puedan buscar en la consola de seguridad de correo electrénico ofertado
los correos electrénicos detectados debido a una regla de transporte de Microsoft, ya sea que se entreguen al usuario final, en la

carpeta de correo no deseado o que la solucion de seguridad o Microsoft los pongan en cuarentena.

7.30 La solucidn debe permitir a los administradores puedan restringir el acceso al portal de la organizacién a una direccién IP o
CIDR especifica.
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7.31 La solucion debe permitir desde portal de gestidn que los administradores se mantengan actualizados sobre las actividades
de mantenimiento y el estado del servicio.

7.32 La solucion debe permitir a los administradores puedan definir buzones dedicados para recibir alertas sobre el estado del
servicio.

8. Integraciones a SIEMs y API
8.1 La solucidn ofertada debe permitir integrarse con soluciones SIEM mediante Syslog via TCP, o JSON via HTTP.

8.2 La solucidn debe soportar APl Rest para administrar y actuar sobre los eventos de seguridad detectados.

Para la adquisicion de la Continuidad del Derecho de Uso Herramienta de Email Security, los oferentes deben demostrar que poseen
las calificaciones profesionales, técnicas y financieras que aseguren su competencia, los recursos financieros y el bien solicitado
para cumplir con el objeto contractual.

Resultados o Productos Esperados

Para la Contratacién de la Continuidad del Derecho de Uso Herramienta de Email Security se requiere el siguiente resultado: Un

(1) afio de soporte y actualizaciones.

Analisis de las particularidades del mercado, en cuanto a cdmo y en cuales plazos se ofrece ese bien, se presta el servicio o se
ejecuta la obra.

4 CRONOGRAMA DE ACTIVIDADES

Actividad Periodo de Ejecucion
Fecha de Publicacion del aviso de convocatoria 30/9/2026
Presentacién de aclaraciones 2/10/2026 4:00pm
Plazo maximo para expedir circulares, Enmiendas y/o Adendas 5/10/2026 4:00pm
Presentacion de Credenciales/Ofertas Técnicas y Ofertas Econdmicas 6/10/2026 4:00pm
Apertura de la Credenciales/Ofertas técnicas y Ofertas Econ6micas 7/10/2026 9:30am
Notificacidn de errores aritméticos, de solicitud de aclaraciones econdmicas 7/10/2026 3:00pm
y de solicitud de subsanacion de garantia de seriedad de la oferta
Aceptacion de correcciones de errores aritméticos y de respuesta a 9/10/2026 3:00pm
subsanacion y a las aclaraciones.
Acto de Adjudicacion 20/10/2026
Notificacidon de Adjudicacidn 22/10/2026
Suscripcion de Orden de Compras / Orden de Servicios 23/10/2026
Publicacién de Orden de Compras / Orden de Servicios 26/10/2026

5 FORMA DE PRESENTACION D EOFERTAS
De conformidad con el articulo 105 de la Ley nim. 47-25 y el articulo 46, parrafo |, del Decreto nim. 52-26, los oferentes deberan
presentar sus propuestas por via electronica, a través del Sistema Electrénico de Contrataciones Publicas (SECP) o en soporte
fisico.

En caso de que un interesado presente oferta, tanto en formato electrénico como soporte papel, serd considerada solamente la
oferta electronica. De existir discrepancias entre lo digitado en el SECP y la documentacion publicada en este mismo portal,
prevalecerd el documento publicado por el/la oferente, siempre que esté firmado por este/a oferente y ademas sellado cuando
se trate de una persona juridica.

Ninguna oferta presentada en término podra ser desestimada en el acto de apertura. Las que fueren observadas durante el acto
de apertura se agregaran para su analisis por parte de los(las) peritos designados(as)

5.1 Ofertas presentadas en formato electrénico via el SECP

Para la presentacion en linea a través del SECP, el proveedor deberd haber gestionado su usuario y vinculacion del mismo a su
RPE (membresia), mismos que pueden realizarse en el portal de la Direccién General de Contrataciones Publicas a través del
enlace https://www.dgcp.gob.do/servicios/vinculacion-de-usuario/
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Los (as) oferentes que presenten sus propuestas mediante el SECP, identificaran cada documentacion requerida con su nombre.

Las ofertas presentadas en soporte electronico deberan estar firmadas por el (la) oferente o de ser una persona juridica la firma
del representante legal y el sello social de la compaiiia.

5.2 Ofertas presentadas en Soporte Papel

Para las ofertas presentadas en formato papel los(las) oferentes, deberan presentar los documentos en un sobre, tanto en
original debidamente marcado como “ORIGINAL” en la primera pagina del ejemplar, junto con una (01) fotocopia simple de los
mismos, debidamente marcada en su primera pdgina, como “COPIA” y en ella deberd constar la firma original del (la)oferente y
de ser una persona juridica la firma del representante legal y el sello social de la compaiiia.

De igual forma, el original debera firmarse en todas las paginas por el(la) oferente y estar foliadas, y cuando se trate de una
persona juridica debera estar firmada por el (la) representante legal y llevar el sello social de la compafiia.

El sobre con la propuesta debera contener en su cubierta la siguiente identificacion:

NOMBRE DEL(LA) OFERENTE/PROPONENTE (Sello Social)
Firma del (la) Representante Legal

DIRECCION ADMINISTRATIVA

TESORERIA DE LA SEGURIDAD SOCIAL

REFERENCIA: TSS-DAF-CM-2026-0062

6  RECEPCION DE OFERTAS

Las ofertas seran recibidas a mas tardar el dia 6 de octubre del afio 2026, hasta las cuatro de la tarde (4:00 p.m.). Pasada esta
hora no se recibirdn mas ofertas.

7 DOCUMENTOS A PRESENTAR

La documentacion solicitada vinculada al objeto de la contratacién sera analizada y evaluada por los peritos designados para
constatar la elegibilidad, capacidad técnica, financiera y la idoneidad del oferente para ejecutar el contrato.

El (la) oferente/proponente es responsable de la exactitud y veracidad del contenido de los documentos que forman su oferta.
Todos los documentos entregados en formato electrénico cargado en el SECP deben llevar la rubrica/ firma del(la) oferente o de
su representante legal, apoderado(a) o mandatario(a) designado(a) para dicho fin.

Los oferentes/proponentes extranjeros deben presentar la informacién homadloga de conformidad con la legislacidn propia del pais

de origen, avalados con la firma de quien tenga la competencia para hacerlo y con las traducciones al espafiol y legalizaciones
correspondientes para ser acreditados en la Republica Dominicana.

Un (1) Sobre A contentivo de la oferta técnica y un (1) Sobre B contentivo de la oferta econdmica

7.1 Credenciales

A. Documentacion Legal — Subsanable

e  Formulario de Informacion sobre el/la Oferente (SNCC.F.042).

e  Formulario de Presentacion de Oferta (SNCC.F.034).

e Estar al dia con sus obligaciones fiscales en la Direccién General de Impuestos Internos (DGII), no tiene que ser
depositado, sera verificado en linea por la institucion.

e Estar al dia con el pago de sus obligaciones de la Seguridad Social en la Tesoreria de la Seguridad Social (TSS), no
tiene que ser depositado, serd verificado en linea por la institucién.

e Registro de Proveedores del Estado (RPE), emitido por la Direccion General de Contrataciones Publicas no tiene
que ser depositado, sera verificado en linea por la institucion

e ADM-FO-031 Formulario debida diligencia externa simplificada TSS

e Compromiso Etico Proveedores.
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Documento “Recepcion y Lectura del Cédigo de Etica” debidamente firmado y sellado. Documento que publicado
en nuestro portal www. tss.gob.do seccién Transparencia — Compras y Contrataciones- el Cédigo de Etica de la
institucion, Esto solo aplica para aquellas empresas que no lo hayan depositado en los registros de la TSS.
Subsanable.

Formulario Declaracion simple sobre Beneficiarios Finales suministrada a DGCP, no tiene que ser depositado, sera

verificado en linea por la institucion
e Registro Mercantil vigente, no tiene que ser depositado, sera verificado en linea por la institucion

B. Documentacion Técnica — No subsanable

e Oferta Técnica (conforme a las especificaciones técnicas suministradas de acuerdo con el numeral (3. Descripcion del
Servicio). Indicando todo el detalle técnico incluyendo descripcidn nimeros de parte y requisitos minimos
imprescindibles. El oferente debera presentar una propuesta técnica elaborada por este, con los detalles de las
especificaciones técnicas del bien o servicio solicitado para este proceso. No sera aceptado como oferta técnica una

copia o imagen de las especificaciones de este documento en parte o su totalidad

7.2 Oferta Econdmica — No subsanable

e  Formulario SNCC.F.033 Oferta Econdmica o cotizacidn. En caso de existir discrepancias entre lo digitado en el (SECP)
y la documentacién publicada en este mismo portal, prevalecerd el documento publicado, siempre que esté sellado

y firmado por el oferente. Debe mantenerse la unidad de medida establecida por la TSS.

e Moneda de la Oferta: El precio de la oferta deberd estar expresado en moneda nacional, (pesos dominicanos, RD).

e Declaracion jurada de oferta libre de colusién. Subsanable

8 METODOLOGIA DE EVALUACION OFERTA TECNICA

Las Propuestas deberan contener la documentacidn necesaria, suficiente y fehaciente para demostrar los siguientes aspectos

que seran verificados bajo la modalidad “Cumple/No cumple”.

DOCUMENTACION LEGAL CUMPLE

NO CUMPLE

Formulario de Informacién sobre el/la Oferente (SNCC.F.042).

Formulario de Presentacién de Oferta (SNCC.F.034).

Estar al dia con sus obligaciones fiscales en la Direccion General de Impuestos Internos (DGlI), no
tiene que ser depositado, sera verificado en linea por la institucion.

Estar al dia con el pago de sus obligaciones de la Seguridad Social en la Tesoreria de la Seguridad
Social (TSS), no tiene que ser depositado, sera verificado en linea por la institucion.

Registro de Proveedores del Estado (RPE), emitido por la Direccién General de Contrataciones
Publicas no tiene que ser depositado, sera verificado en linea por la institucion

ADM-F0-031 Formulario debida diligencia externa simplificada TSS

Compromiso Etico Proveedores.

Documento “Recepcién y Lectura del Cédigo de Etica” debidamente firmado y sellado. Documento
que publicado en nuestro portal www. tss.gob.do seccién Transparencia — Compras y Contrataciones-
el Cédigo de Etica de la institucién, Esto solo aplica para aquellas empresas que no lo hayan
depositado en los registros de la TSS.. Subsanable.

Formulario Declaracién simple sobre Beneficiarios Finales suministrada a DGCP, no tiene que ser
depositado, sera verificado en linea por la institucion

Declaracion jurada de No Colusién

Registro Mercantil vigente, no tiene que ser depositado, sera verificado en linea por la institucion

Documento donde se haga constar que el proveedor es distribuidor autorizado de la Marca, emitido
por el fabricante, con fecha de expedicion en periodo no mayor a noventa (90) dias.

DOCUMENTACION TECNICA CUMPLE

NO CUMPLE

Oferta Técnica (conforme a las especificaciones técnicas suministradas de acuerdo con el numeral (3.
Descripcidn del Servicio). Indicando por escrito todo el detalle técnico incluyendo descripcion y
requisitos minimos imprescindibles.

El oferente deberd presentar una propuesta técnica elaborada por este, con los detalles de las
especificaciones técnicas del bien o servicio solicitado para este proceso.
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No serd aceptado como oferta técnica una copia o imagen de las especificaciones de este
documento en parte o su totalidad

9

METODOLOGIA DE EVALUACION OFERTA ECONOMICA

Las Propuestas deberan contener la documentacion necesaria, suficiente y fehaciente para demostrar los siguientes aspectos
que seran verificados bajo la modalidad “Cumple/No cumple”.

OFERTA ECONOMICA CUMPLE NO CUMPLE

Formulario SNCC.F.033 Oferta Econdmica o cotizacidn. (No subsanable). En caso de existir
discrepancias entre lo digitado en el (SECP) y la documentacion publicada en este mismo portal,
prevalecerd el documento publicado, siempre que esté sellado y firmado por el oferente. Debe
mantenerse la unidad de medida establecida por la TSS

Moneda de la Oferta: El precio de la oferta debera estar expresado en moneda nacional, (pesos
dominicanos, RD)

Declaracion Jurada de Oferta Libre de Colusion, subsanable

10 CRITERIOS DE ADJUDICACION

Se evaluara las Ofertas dando cumplimiento a los principios de transparencia, objetividad, economia, celeridad y demas, que
regulan la actividad contractual, y comunicara por escrito al Oferente/Proponente que resulte favorecido. Al efecto, se tendrén
en cuenta los factores econdmicos y técnicos mas favorables.

El criterio de adjudicacion para determinar la oferta mas conveniente en este procedimiento de contratacion es adjudicacion
basada en menor precio.

11 DEBIDA DILIGENCIA

TESORERIA DE LA SEGURIDAD SOCIAL, para reducir la exposicién de este procedimiento de contratacion a riesgos legales,
operativos, financieros, tecnoldgicos, antrépicos, econdmicos, de corrupcidn, de integridad, reputacionales, de lavado de activos,
de conflictos de interés, de colusién, entre otros, se llevard a cabo la debida diligencia a los oferentes participantes como medida
de mitigacién para los diversos riesgos asociados con el procedimiento, garantizando la integridad, transparencia y legalidad de

este.

En ese sentido, la TESORERIA DE LA SEGURIDAD SOCIAL se reserva la facultad de realizar el proceso de debida diligencia dentro del
marco de la presente contratacién a fin de:

a)

b)
<)

d)
e)
f)
g
h)

i)
i)

k)

Comprobar y verificar la identidad del proveedor sobre la base de documentos, datos o informaciones obtenidas de fuentes
fiables e independientes;

Identificar al Beneficiario Final de la empresa proveedora;

La existencia o no de procesos judiciales actuales o pasados vinculados a delitos contra la administracion publica, lavado de
activos y otros;

Constatar errores o escrituras similares en los documentos presentados por diferentes empresas en el procedimiento de
contratacion;

Identificar coincidencias en algunos de los datos suministrados por distintos proveedores tales como: domicilio accionistas,
teléfonos, entre otros:

Validar los permisos, licencias o autorizaciones de entidades competentes como Direccidon General de Impuestos Internos o
las Camaras de Comercio y Produccion, que administran el Registro Mercantil, entre otros;

Prevenir vulneraciones al régimen de inhabilidades para contratar con el Estado, establecido en el articulo 14 de la Ley Num.
340-06 y sus modificaciones;

Determinar posibles vinculaciones entre oferentes y funcionarios publicos de la organizacién para gestionar posibles
conflictos de interés;

Identificar propuestas idénticas en el procedimiento de contratacion;

Detectar si una Persona Expuesta Politicamente (PEP) es accionista o socia de una persona juridica, la cual, a su vez se
encuentra participando en el procedimiento.

Determinar la presencia de empresas recién constituidas en un procedimiento de contratacién, que no presentan la
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capacidad financiera para ser adjudicadas, a la vez que se asocian a un mismo proponente.

Si durante la realizacién de la debida diligencia, se determina que el oferente estd sujeto a inhabilidades, ha proporcionado
informacion falsa, o ha manipulado o falsificado documentos, asi como participado en practicas de colusidn, coercion u obstruccion,
la entidad contratante debera comunicar al oferente por escrito la existencia de tales indicios. Ademas, le otorgara un plazo de
cinco (05) dias habiles para que el oferente presente, también por escrito, sus argumentos y evidencias que demuestren que no
existe lo alegado.

Si el oferente no presenta sus argumentos dentro del plazo estipulado, no se refiere a lo solicitado o no logra demostrar la
inexactitud de los indicios identificados, quedard descalificado. En consecuencia, su oferta serd desestimada, lo cual serd
documentado y motivado en el correspondiente informe de evaluacién técnica, sin perjuicio de las demas acciones civiles,
administrativas y penales que pudieran corresponder.

12 ADJUDICACION

La Adjudicacién sera a un tnico oferente, decidida a favor del Oferente/Proponente cuya propuesta cumpla con los requisitos
exigidos y sea calificada como la mas razonable para los intereses institucionales tomando en cuenta la recomendacién de los
peritos técnicos mediante el informe pericial y considerando calidad y precio en las evaluaciones ademas las condiciones que se
establecen en el presente Pliego de Condiciones Especificas.

Si se presentase una sola Oferta, ella deberd ser considerada y se procedera a la Adjudicacién, si habiendo cumplido con lo exigido
en las Especificaciones Técnicas, se le considera conveniente a los intereses de la Institucion.

El Contrato que resulte de este procedimiento de seleccion serd mediante un contrato de servicio, este
Contrato con independencia de su firma tendra una duracién de doce (12) meses

13 ENTREGA Y RECEPCION

El servicio deberd ser entregado no mas de Veinte (20) dias habiles, luego de la recepcion de la certificacion del contrato. de acuerdo
con lo establecido en el presente documento.

Agotado este proceso y presentada la factura por parte del proveedor se procedera a tramitar el pago correspondiente a esta
etapa.

No se entenderan suministrados, ni entregados los servicios que no hayan sido objeto de recepcién definitiva.

Si se estimase que los citados servicios no son aptos para la finalidad para la cual se adquirieron, se rechazaran los mismos y se
dejaran a cuenta del Proveedor, quedando la Entidad Contratante exenta de la obligacion de pago y de cualquier otra obligacidn.
El oferente interesado en participar en el referido proceso debe estar en la disposicion de prestar el servicio luego que se le emita
la orden de servicios de acuerdo con requerimiento y coordinacion del area requirente de esta entidad.

Por ninglin motivo la empresa adjudicada podra cambiar o modificar las caracteristicas de lo cotizado.

El lugar de entrega del bien sera en el domicilio: Torre de la Tesoreria de la Seguridad, Num.33, ubicado en la Avenida Tiradentes,
Ensanche Naco, Santo Domingo, Distrito Nacional.

14 Tiempo de ejecucidn del servicio

Se requiere la continuidad de la suscripcién de derecho de uso durante 12 meses, periodo establecido en las especificaciones
técnicas, abarcando desde el 22 de octubre 2026 hasta el 22 de octubre del 2027.

El plazo mencionado supone un ritmo de labor con jornadas y horarios que el oferente debera expresar en su propuesta, para
que la institucidén contratante realice los controles que le competen. Los aumentos de horario que disponga el proveedor no

originaran mayores erogaciones para la institucién contratante y seran asumidas exclusivamente por éste.

El plazo para la ejecucidn del servicio propuesto por el proveedor adjudicatario se convertira en el plazo contractual, siempre
y cuanto se ajuste al estimado propuesto por la institucidn contratante.
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SUPERVISOR DE LA CONTRATACION

La Tesoreria de la Seguridad Social ha designado como supervisor o responsable del contrato a la Direccién de Gestion de Normas,
Cumplimiento y Ciberseguridad, bajo la responsabilidad de José Alberto Luna Pefia, asesor de la Direccién de Gestién de Normas,
Cumplimiento y Ciberseguridad

15

16

17

18

PERITO TECNICO
Se designa al Sr. José Alberto Luna Pefia o quien este designe como perito técnico a los fines de que evallen las ofertas de los
proponentes que participaran, y rinda los informes segun corresponda.

TIEMPO PARA ENTREGA DE LOS BIENES/SERVICIOS

Los servicios deberan entregarse no mas de Veinte (20) dias habiles, luego de la recepcion de la orden de compras y/o
certificacion de contrato en los casos que aplique.

PRESUPUESTO REFERENCIAL

El presupuesto base para la adquisicion de Continuidad del Derecho de Uso de la Herramienta de Email Security asciende a
RDS$ 1,930,800.00 exento de ITBIS, valor que ha sido obtenido en el marco de los estudios previos realizados y que sustentan
el expediente de la presente contratacion.

CONDICIONES DE PAGO

e Sera realizado un Unico pago cuya gestion de pago se iniciara una vez recibidos conforme por José Alberto Luna Pefia,
asesor de la Direccion de Gestion de Normas, Cumplimiento y Ciberseguridad, o quien este designe en su
representacion. El proveedor que resulte adjudicado debera emitir una factura con Numero de Comprobante
Gubernamental.

e El pago se realizara dentro de los treinta (30) dias laborales siguientes a la fecha de recepcion de la factura.

¢ Si una MIPYME resulta adjudicada, se hard un anticipo del 30% del valor del contrato en un plazo no mayor a treinta
(30) dias habiles desde la certificacidon del contrato, contra presentacion de la Garantia de Buen Uso del anticipo. El
70% restante se pagard en un Unico pago tras la entrega y aprobacion por la Direccion de Tecnologia de la Informacion
y Comunicacion, en un plazo no mayor a treinta (30) dias habiles.

e Conforme establece el articulo 225 del reglamento de aplicacién de la ley 47-25 aprobado con el decreto 52-26, el
desembolso del pago realizado a una MIPYME por concepto de anticipo debe ser registrado obligatoriamente en el
Sistema Electrdnico de Contrataciones Publicas, asi como la constancia de su aplicacién en la ejecucion contractual.

e En cada factura podran ser solicitadas certificaciones de la DGIl y TSS a los fines de gestionar el pago, segun
corresponda.

e El proveedor adjudicataria debera mantenerse en todo momento al dia con sus obligaciones fiscales y de seguridad
social, segun corresponda, para poder recibir el pago correspondiente. En ese sentido, si por el no cumplimiento de
estas obligaciones por parte del adjudicatario la Tesoreria se ve imposibilitada de recibir el servicio objeto de la
presente contratacion, el contrato podra ser rescindido dando pie a la adjudicacion del proveedor que haya quedado
en segundo lugar 0 a un nuevo proceso segun corresponda.

* Los pagos se haran por transferencia bancaria a la cuenta que el proveedor tenga registrada en la DGCP, por lo que
para recibir los pagos el suplidor debe encontrarse registrado como beneficiario en la Direccién General de

Contrataciones Publicas y tener cuenta registrada. Esta cuenta debe ser en pesos dominicanos.

e La Tesoreria de la Seguridad Social realiza retencion del Impuesto Sobre la Renta de acuerdo con las Normas Legales
Vigentes de la Direccion General de Impuestos Internos.
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19 GARANTIAS

Garantia de Fiel Cumplimiento de Contrato.

La garantia de fiel cumplimiento debe ser obligatoriamente integrada por los adjudicatarios cuyos contratos u 6rdenes de compra
o de servicio excedan el equivalente en pesos dominicanos de US$10.000,00, en el plazo de cinco (5) dias habiles, contados a
partir de la notificacion de la adjudicacion.

En esos casos, corresponderd al adjudicatario(a) presentar en un plazo no mayor de (cinco (5) dias habiles una garantia de tipo
Péliza de Fianza equivalente al cuatro por ciento (4 %) del monto de la adjudicacion.

Si se trata de un adjudicatario certificado como MIPYME, el equivalente sera uno por ciento (1 %) del monto de la adjudicaciony
solo le sera exigida la fianza de seguro, con la condicién de ser incondicional, irrevocable y renovable. Si se trata de un
adjudicatario extranjero, el plazo para presentar la garantia es de diez (10) dias habiles.

La vigencia de la garantia sera de minimo de un (1) afio contado a partir de la constitucion de esta y hasta el fiel cumplimiento y
la liquidacién del contrato.

Siel (la) o los (las) adjudicatarios (as) no presenta la garantia de fiel cumplimiento de contrato en el plazo sefialado, se considerara
una renuncia a la adjudicacion que dara paso a que la institucion proceda a realizar una adjudicacion posterior al oferente que
haya quedado en segundo lugar, conforme al reporte de lugares ocupados.

La garantia de fiel cumplimiento sera devuelta luego de la recepcién conforme del servicio incluidas las obligaciones de seguridad
social y tras ser constituida y presentada la garantia de vicios ocultos a favor de la institucidn contratante.

Garantia de Buen Uso del Anticipo

El proveedor que por su condicién de MIPYME requiera el treinta por ciento (30%) como anticipo, debera entregar una fianza de
seguro, con la condicién de ser incondicional, irrevocable y renovable, por el valor total del anticipo, en un plazo no mayor a
cinco (05) dias habiles.

20 TERMINOS Y CONDICIONES
] En caso de empate entre oferentes, se dara preferencia a aquellos oferentes que hayan demostrado la contratacion de
personas con discapacidad como una buena practica de inclusidn, los cual se debe evidenciar con la certificacion del
CONADIS. Si ninguno de los oferentes cumple con este requerimiento, se hard por sorteo entre los oferentes.

. En caso de que el oferente no cumpla en los requisitos técnicos no sera necesario solicitar subsanacién de credenciales.

. No se acepta variacion en los precios ofertados ni las unidades requeridas, la remisién de la propuesta indica la
aceptacion de lo establecido en lospresentes Términos de Presentacion de Propuestas.

] Si por el no cumplimiento de estas obligaciones por parte del adjudicatario la Tesoreria de la Seguridad Social se ve

imposibilitada de recibir losservicios objeto de la presente contratacion, el contrato podra sera rescindido dando pie ala
adjudicacion de la empresa que haya quedado en segundo lugar o a un nuevo proceso.

] La remision de la oferta indica la aceptacidn de los términos establecidos

. Tener en su registro mercantil, registro en la administracién tributaria y registro de proveedor, la actividad comercial
relacionada al objeto del proceso de contratacion que se esté celebrando. De no contar con la actividad comercial no sera
tomado en cuenta para evaluacion.

21 DERECHO A PARTICIPAR
Toda persona natural o juridica, nacional o extranjera, de manera individual o en consorcio, que tenga conocimiento de este
procedimiento tendra derecho a participar, siempre y cuando retna las condiciones siguientes:

1) Demuestre su plena capacidad conforme a los requisitos exigidos en el articulo 35 de la Ley Nam. 47-25;

2) No se encuentre afectado por el régimen de prohibiciones o inhabilidades indicado en el articulo 38 de la Ley Nim. 47-25;

3) Cumple con las condiciones de participacion establecidas en este pliego de condiciones, adendas/enmiendas, circulares y en
sus anexos (formularios, modelos de contratos, planos, presupuestos, estudios, etc., seglin aplique).

No se permite la multiple participacion, esto es, una persona fisica no podra participar como persona fisica si la empresa en la
que es socio también participa y viceversa. En ese sentido, los participantes que posean esta condicidon deben elegir inscribirse
unicamente en una de sus calidades: persona fisica o juridica en el procedimiento convocado. De igual manera, no podran
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participar simultaneamente empresas que: 1) posean la misma identidad de socios o accionistas, o 2) coincidan en alguno de los
socios. En ese sentido, deberan participar por una sola de las empresas

En cuanto a los consorcios, de conformidad con el parrafo | del articulo 36 de la Ley nim. 47-25 y sus modificaciones, las personas
fisicas o juridicas que formasen parte de un consorcio o union temporal de oferentes, no podran presentar otras ofertas en forma
individual o como integrante de otro consorcio, en el presente procedimiento de contratacion.

22 PRACTICAS PROHIBIDAS

En el curso del procedimiento de seleccidn la institucidon contratante puede advertir que alguno de los oferentes incumple alguna
de las condiciones previstas en el numeral 21 sobre “Derecho a participar”, asi como las practicas corruptas o fraudulentas,
comprendidas en la Ley 47-25 y su reglamento de aplicacidn, el Cédigo Penal o dentro de la Convencion Interamericana contra la
Corrupcion, o cualquier acuerdo entre proponentes o con terceros, que establecieren practicas restrictivas de la libre competencia
como los acuerdos colusorios o carteles. También intentos de un Oferente/Proponente para influir en la evaluacién de las ofertas
o decision de la adjudicacién.

Lo anterior, seran causales determinantes del rechazo de la propuesta en cualquier estado del procedimiento de seleccion o de la
rescision del contrato, si éste ya se hubiere celebrado sin perjuicio de las demas acciones administrativas, civiles o penales que
establezcan las normas; lo cual serd documentado y motivado en el correspondiente informe de evaluacidén emitido por los peritos
designados, segln la fase en la que se encuentren. En ese tenor, la instituciéon contratante debera agotar el debido proceso y dejar
constancia documental de la decision de descalificacidén en el expediente de contratacidn.

23 ERRORES NO SUBSANABLES

Los errores NO subsanables en este proceso son:

=  Omitir cualquiera de los documentos No Subsanables o que los mismos no incluyan las informaciones solicitadas.

= Omitir la Presentaciéon de Oferta Econdmica o que en la misma no estén los datos requeridos.

=  Elno estar evidenciado en la oferta técnica el cumplimiento de los requisitos de acuerdo con lo establecido por la TSS

=  Presentar la oferta en moneda diferente a pesos dominicanos.

=  Presentar la propuesta técnica diferente a lo solicitado en el pliego de condiciones

=  Entregar una imagen del pliego de condiciones como oferta técnica o parte de ella, conforme a las especificaciones técnicas
suministradas en el numeral correspondiente a las Especificaciones técnicas del servicio.

= Omitir uno o varios de los documentos enviados a subsanar o no subsanar en el tiempo establecido en el cronograma del
procedimiento o en la comunicacion de notificacion

= Las subsanaciones deben hacerse dentro del periodo de subsanacién establecido en el cronograma, de lo contrario la
propuesta sera rechazada sin mas tramite.

24 NOTA IMPORTANTE:

El incumplimiento del Contrato y/o Orden de Compra por parte del adjudicatario determinara la finalizacion de la Orden de
Compras o Contrato, en ese caso, esta Tesoreria de la Seguridad Social aplicard las sanciones previstas en la Ley 47-25,
reservandose el derecho de solicitar a la Direccién General de Contrataciones Publicas, en su calidad de Organo Rector del
Sistema las sanciones establecidas en la Ley 47-25 dependiendo de la gravedad de la falta.

25 PENALIDADES:
En caso de retraso en el cumplimiento de las obligaciones de EL PROVEEDOR por causas imputables a éste, se debera resarcir
a la parte afectada por los dafios y perjuicios ocasionados, a través de la ejecucion de la garantia y/o la indemnizacion
correspondiente, conforme establecen los articulos 134, 144 y 145 de la ley 47-25.

26 ANEXOS:
- Formulario de Oferta Econédmica (SNCC.F.033)
- Presentacion de Oferta (SNCC.F.034)
- Formulario de Informacion sobre el oferente (SNCC.F.042)
- Formulario de recepcidn y lectura de Cédigo de Etica
- Compromiso Etico de Proveedores
- Formulario Declaracidn simple sobre Beneficiarios Finales suministrada a DGCP
- ADM-F0-031 Formulario debida diligencia externa simplificada TSS
- Declaracién jurada de oferta libre de colusién subsanable
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27 CONTACTO
Para consultas sobre el proceso puede comunicarse por mensaje en el SECP o a por las siguientes vias:
Departamento de Compras y Contrataciones de la TSS
Correo electrdnico: cotizaciones@tss.gob.do
Direccion: Avenida Tiradentes, No.33, Ensanche Naco
Teléfono: 809-567-5049 ext. 3051

Documento Firmado digitalmente, para validar por medio electronico:
https://buzon.firmagob.gob.do/inbox/app/tss/v/98dd1715-cc13-4cd3-a963-4889132349a9 Page 19 of 19
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