INFORME TECNICO DE JUSTIFICACION DE
REQUERIMIENTO

Adquisicion de equipos especializado de Ciberseguridad y
Redes.

1. OBJETIVO

Fortalecer la infraestructura institucional de seguridad perimetral y conectividad
mediante la adquisicién de dispositivos de seguridad de red, switching empresarial,
componentes de conectividad y servicios especializados de implementacion
pertenecientes al ecosistema tecnolégico Fortinet, garantizando la administracion
centralizada, la interoperabilidad nativa, la continuidad operativa, la alta
disponibilidad de los servicios institucionales y la proteccion de los activos
tecnologicos criticos del Ministerio de Industria, Comercio y MIPYMES (MICM).

2. REQUERIMIENTO / NECESIDAD

Adquisicion de infraestructura tecnolégica para fortalecer la plataforma institucional
de seguridad y conectividad, incluyendo:

e Dispositivos de seguridad perimetral para centro de datos y perimetro
institucional.

e Infraestructura Core de red para centros de datos.

e Infraestructura de accesoy agregacion de red.

e Componentes de conectividad opticay cobre.

¢ Servicios especializados de instalacion, configuracion, migracion, integracion
y puesta en operacion.

ALY
e Soporte premium y mantenimiento por treinta y seis (36) meses. lt\ '
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3. ANTECEDENTES

El Ministerio de Industria, Comercio y MIPYMES (MICM) ha desarrollado
progresivamente una arquitectura tecnoldgica basada en soluciones Fortinet para la
proteccion perimetral, segmentacion de red, conectividad empresarial vy
administracién centralizada de la infraestructura tecnoldgica institucional. Esta
plataforma ha permitido implementar mecanismos avanzados de seguridad,
visibilidad integral de la red, control centralizado y capacidades de alta disponibilidad
para los servicios institucionales.

Como resultado de la evolucion de la infraestructura tecnolégica y del crecimiento de
las necesidades institucionales, surge la necesidad de fortalecer las capacidades
actuales mediante la incorporacién de nuevos componentes compatibles con la
plataforma existente, garantizando la continuidad operativa, la resiliencia tecnologica
y la proteccioén de los servicios criticos del MICM.

4. JUSTIFICACION

La presente adquisicion se justifica bajo criterios de estandarizacion tecnologica,
continuidad operativa e interoperabilidad, con el propdsito de fortalecer la
infraestructura de red, la seguridad perimetral y la disponibilidad de los servicios
tecnolégicos institucionales mediante una plataforma unificada que permita la
administracion centralizada, la aplicacién consistente de politicas de seguridad y la
gestion integrada de los recursos tecnologicos.

La infraestructura tecnoldgica del Ministerio de Industria, Comercio y MIPYMES
(MICM) se encuentra basada en una arquitectura integrada del ecosistema Fortinet,
implementada como parte de la estrategia institucional de fortalecimiento de la
ciberseguridad, modernizacion tecnologica y proteccion de los activos de
informacion. Esta plataforma permite la gestion unificada de los componentes de
seguridad, conectividad, monitoreo y control, constituyendo una base esencial para la
operacion de los servicios institucionales.

La incorporacion de nuevos equipos de la misma marca garantiza la compatibilidad e
interoperabilidad nativa con la infraestructura existente, preservando los mecanismos
de administracién centralizada, monitoreo, automatizacion y aplicacion de politicas
de seguridad ya implementados. Asimismo, permite mantener criterios homogéneos
de operaciéon, soporte y gestion tecnoldgica, fortaleciendo la estabilidad,
disponibilidad y resiliencia de los servicios institucionales.
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Por el contrario, la incorporacion de soluciones de otros fabricantes requeriria
procesos de integracion, redisefio, migracion de configuraciones y politicas,
adecuaciones operativas y capacitacion especializada, generando costos
adicionales, mayor complejidad administrativa y riesgos para la continuidad,
seguridad y desempefio de los servicios tecnolégicos. Ademas, implicaria la
coexistencia de plataformas heterogéneas que limitarian las capacidades de
administracion unificada y el aprovechamiento de las inversiones previamente
realizadas.

En consecuencia, la selecciéon de la marca Fortinet responde a criterios objetivos de
estandarizacion tecnolégica institucional, compatibilidad con la infraestructura
existente, administracion centralizada, optimizacion de recursos, proteccion de la
inversion realizada, reduccion de riesgos operativos y fortalecimiento de la seguridad
institucional, constituyendo la alternativa mas adecuada para garantizar la
continuidad, eficiencia y sostenibilidad de la plataforma tecnologica del MICM.

5. DESCRIPCION DEL PROYECTO

Solucién tecnoldgica

Implementacion de una infraestructura integrada de seguridad perimetral,
conectividad y alta disponibilidad basada en el ecosistema tecnolégico Fortinet.

Capacidades principales
e Administracidn centralizada de dispositivos de red y seguridad.
e Altadisponibilidad y redundancia para servicios criticos.
e Segmentaciény proteccion avanzada de redes.
e Monitoreo y correlacion de eventos de seguridad.
¢ Integracidn nativa entre componentes de red y seguridad.
e Escalabilidad para crecimiento futuro de la infraestructura tecnologica.

Alcance
e Centro de datos institucional.
e Infraestructura de red institucional.
e Servicios criticos del MICM.
e Componentes de seguridad y conectividad.

e Plataformas de administracién y monitoreo.
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6. FACTIBILIDAD TECNICA

El proyecto es técnicamente factible, ya que:

Mantiene compatibilidad con la infraestructura tecnoldgica actualmente
implementada en el MICM.

Permite la administracién centralizada de dispositivos de red y seguridad.
Incorpora capacidades de Alta Disponibilidad (HA) y redundancia.
Aprovecha capacidades nativas de interoperabilidad e integracion.

Fortalece la proteccion de los servicios institucionales mediante tecnologias
avanzadas de seguridad.

Cuenta con soporte especializado y personal certificado para su
implementacion.

Permite escalabilidad para futuras ampliaciones de la infraestructura
tecnoldgica.

Permite preservar las inversiones tecnoldgicas previamente realizadas y

reducir los riesgos asociados a procesos de migracion hacia plataformas de
terceros.

7. FACTIBILIDAD OPERATIVA

El proyecto es operativamente viable debido a que:

Se integra con la infraestructura tecnologica existente.

No requiere redisefo completo de la arquitectura actual.
Permite una gestion centralizada de seguridad y conectividad.
Facilita el monitoreo y administracion institucional.

Cuenta con soporte técnico especializado y mecanismos formales de
escalamiento.

Fortalece la continuidad operativa de los servicios institucionales.
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8. RIESGOS Y MITIGACION

Riesgo

Mitigacion

Interrupcion de servicios criticos

Implementacion de Alta Disponibilidad
(HA)

Fallas de conectividad

Redundancia de componentes

Riesgos de seguridad

Plataforma integrada de proteccion

Crecimiento de la infraestructura

Solucién escalable

Dependencia tecnolégica

Soporte oficial y personal certificado

9. CONCLUSION DEL PROYECTO DE JUSTIFICACION.

El proyecto es:

v Técnicamente factible

v Operativamente viable

v Econdmicamente justificable

v Administrativamente procedente

El proceso se considera viable, en virtud de que responde a una necesidad
fortalece la infraestructura tecnologica
existente, garantiza la continuidad operativa de los servicios institucionales, aumenta
la capacidad del MICM para poder realizar proyectos de mayor envergaduray la mejora
de los actuales, aprovecha las capacidades de integracion y administracion
centralizada del ecosistema tecnolégico implementado en el MICM y cumple con los

institucional claramente identificada,

principios establecidos en la normativa de compras publicas aplicable.

Direccion de Tecnologia de la Informacion y Comunicaciones.
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