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SECCION |: INFORMACIONES PARTICULARES DEL PROCEDIMIENTO
1. Antecedentes

De conformidad con las disposiciones del articulo 138 de la Constitucién dominicana la Administracion
Publica «esta sujeta en su actuacidon a los principios de eficacia, jerarquia, objetividad, igualdad,
transparencia, economia, publicidad y coordinaciéon, con sometimiento pleno al ordenamiento juridico
del Estado», porlo que en cada una de sus actuaciones, debe garantizar su observancia y entero
cumplimiento.

La Constitucién dominicana consagra dentro de sus principios, en concordancia con el Estado social y
democratico de Derecho, los servicios publicos que el Estado debe proveer a sus ciudadanos, los
cuales tienen un caracter progresivo. En ese orden, el articulo 147 constitucional establece que: «Los
servicios publicos estan destinados a satisfacerlas necesidades deinterés colectivo. Seran declarados
porley. En consecuencia: [...] 2) Los servicios publicos prestados por el Estado o porlos particulares,
en las modalidades legales o contractuales, deben responder a los principios de universalidad,
accesibilidad, eficiencia, transparencia, responsabilidad, continuidad, calidad, razonabilidad y equidad
tarifaria [...]».

El Instituto Dominicano de las Telecomunicaciones (INDOTEL) es el érgano regulador de las
telecomunicaciones de la Republica Dominicana, creado por la Ley General de Telecomunicaciones,
nam. 153-98, con el objetivo de regular y supervisar el desarrollo de los servicios publicos de
telecomunicaciones, en aplicacién de las disposiciones contenidas en nuestra Carta Magna, porlo que
a través de la precitada Ley el Estado ha delegado en el INDOTEL la regulacion del sector de las
telecomunicaciones y la adecuada gestion y administracion del espectro radioeléctrico.

El Instituto Dominicano de las Telecomunicaciones (INDOTEL) mantiene un firme compromiso con la
observancia de los mas altos estandares de transparencia, eficiencia administrativa y rendicién de
cuentas en la gestidn de los recursos publicos y en el gjercicio de sus competencias institucionales.

El Instituto Dominicano de las Telecomunicaciones (INDOTEL), como &rgano regulador de las
telecomunicaciones en la Republica Dominicana, tiene la responsabilidad de garantizar la seguridad de
los datos y sistemas de las organizaciones que operan en este sector. Para ello, el INDOTEL debe
contar con las herramientas y los recursos necesarios para detectar, prevenir y responder a las
amenazas cibernéticas.

Conforme esos lineamientos legales que definen la potestad del INDOTEL, éste debe garantizar la
ofertay acceso universal a los servicios de telecomunicaciones y certificaciéndigital, la inclusién digital
y la calidad de los servicios de telecomunicaciones, siendo consistentes con los valores de la
transparencia, compromiso, equidad e integridad.

En ese orden de ideas, el Estado dominicano ha establecido dentro de sus prioridades nacionales la
consolidacién de la seguridad digital y la proteccion de la infraestructura critica de informacion.
Mediante el Decreto No. 230-18 se regulé la Estrategia Nacional de Ciberseguridad (ENCS), asignando
responsabilidades para garantizar un entorno digital seguro y confiable.

El Instituto Dominicano de las Telecomunicaciones (INDOTEL), en su condicién de érgano regulador
de las telecomunicaciones y responsable del fortalecimiento, uso, vigilancia y control de los servicios
de confianza y certificacion digital en la Republica Dominicana, requiere dotar a su infraestructura
tecnoldgica de herramientas automatizadas avanzadas de evaluacion de vulnerabilidades y pruebas
de penetracion continuas.

De conformidad con la Ley Num. 47-25 sobre Contrataciones Publicas y el Decreto Num. 52-26 que
aprueba su Reglamento de Aplicacién, la presente contratacion ha sido debidamente planificada e
incluida en el Plan Anual de Contrataciones (PAC 2026) del INDOTEL y cuenta con la correspondiente
certificacion de apropiacion presupuestaria.
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2. Justificacion

El INDOTEL, como 6rgano regulador de las telecomunicaciones en la Republica Dominicana, tiene la
responsabilidad de garantizar la seguridad de los datos y sistemas de las organizaciones que operan
en este sector. Paraello, el INDOTEL debe contar con las herramientas y los recursos necesarios para
evaluar de forma proactiva, detectar debilidades explotables y validar la efectividad de sus defensas
frente a las amenazas cibernéticas del mundo real.

La adquisicion de una Plataforma de Pruebas de Penetracion Automatizadas y Validacion Continua de
Seguridad, mas que un activo tecnolégico, es una importante herramienta de proteccion para el
INDOTEL porque le permite cumplir con las obligaciones de asegurar el cumplimiento de la Estrategia
Nacional de Ciberseguridad 2030 (ENCS). Estaadquisicionayuda al INDOTEL a cumplir conel objetivo
de fortalecer sus capacidades de proteccion de las infraestructuras criticas nacionales e
infraestructuras Tl del Estado al proporcionarle las siguientes funcionalidades:

e Validacion de seguridad basada en emulacion de adversarios: Permite ejecutar ataques éticos
de forma automatizada y sin afectacién operativa, evaluando la resistencia real de la
infraestructura frente a vectores de ataque modernos.

e Interfaz de usuario centralizada: Permite a los administradores de seguridad programar,
ejecutar y gestionar pruebas de penetracion tanto internas como externas (enfoque black-box
y white-box) desde un Unico lugar, mejorando la eficiencia y consolidando la visibilidad del
riesgo real sin necesidad de desplegar agentes permanentes e intrusivos en cada equipo de
la red.

e Actualizaciones constantes con nuevas técnicas de ataque y exploits: Estas actualizaciones
aseguran que la plataforma cuente siempre con las Ultimas tacticas, técnicas y procedimientos
(TTPs) alineados al marco MITRE ATT&CK para proteger al INDOTEL frente a amenazas
emergentes.

3. Objetivo general de la contratacion

EI INDOTEL, comprometido en continuar garantizando la proteccién de su infraestructura tecnolégica,
licita para la adquisicién de una Plataforma de Pruebas de Penetracion Automatizadas y Validacion
Continua de Seguridad, para la evaluacion proactiva, descubrimiento de vectores de ataque reales y
el robustecimiento de la infraestructura de la Tecnologia de la Informacion frente a las amenazas
presentes en el ciberespacio.

4.0bjetivos especificos de la contratacion
El Proyecto tiene que cumplir con las siguientes especificaciones, las cuales son:

. Implementacién e integracién con la red del INDOTEL.
. Ejecucion automatizada y continua de pruebas de penetracién (tanto de red interna como externa).
. Emulacién segura de adversarios dirigida a validar defensas de red, de endpoints y de accesos.
. Analisis basado en el comportamiento real del atacante, priorizando vulnerabilidades en base a su
capacidad de explotacion en cadena.
. Médulo de validacion de seguridad de endpoints.
. Médulo de validacion de credenciales y debilidades de autenticacién en Active Directory.
7. Licenciamiento con capacidad para evaluar hasta 700 objetivos / direcciones IP activas en
simultaneo (endpoints o nodos de red).
8. Capacidad de evaluar la misma cantidad de objetivos 0 accesos asociados a entornos de movilidad
e identidades.
Integracién y validacion de seguridad sobre vectores relacionados a ecosistemas en la nube
(incluyendo identidades corporativas de Microsoft 365).
10. Soporte 24/7 por el proveedor mientras el contrato este en vigencia.

AOWON -
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5.0bjeto del procedimiento de seleccién

El presente procedimiento de seleccion tiene por objeto contratacion del proyecto unificado para el
fortalecimiento en el uso, vigilancia y control del sector de servicios de confianza y certificacion digital
por parte del INDOTEL.

Dada la naturaleza y el monto de la contratacion, y en cumplimiento de lo establecido en la Ley num.
47-25 sobre Contrataciones Publicas y el Decreto num. 52-26, corresponde realizar este proceso
mediante la modalidad de Licitacion Publica Nacional.

El rubro de la compra se enmarca en los bienes y servicios tecnoldgicos y los oferentes deben tener el
rubro 81112501 de servicios de licencias de programas informaticos.

6. Especificaciones y aspectos técnicos y logisticos

En este apartado se detallan las condiciones técnicas y logisticas que deberan observarse para la
adecuada ejecucion de la contratacion, procurando que las especificaciones respondan de manera
clara, objetivay verificable a las necesidades institucionales y permitan determinar el cumplimiento de
los bienes o servicios requeridos.

7. Experiencia profesional requerida

Con el propdsito de asegurar que la soluciéon ofertada pueda ser implementada, configuraday puesta
en funcionamiento de manera adecuada, los oferentes deberan acreditar la capacidad técnica,
experiencia y respaldo especializado necesarios para la ejecucion del objeto contractual. En tal sentido,
deberan cumplir, como minimo, con los siguientes requisitos:

Num. Requisito Medio de verificacion

1 Contar con personal de apoyo técnico en la | Relacion del personal de apoyo 'y
Republica Dominicana. documentacion que acredite su disponibilidad.

2 Ser socio, asociado o partner autorizado del | Certificacion o documento vigente emitido por el
proveedor o fabricante de la solucién ofertada. | proveedor directo de la soluciéon que acredite

dicha condicion.

3 El personal asignado a la implementacion | Curriculum y copias de las certificaciones
debera contar con experiencia y certificaciones | vigentes del personal propuesto.
vigentes en materia de ciberseguridad, ethical
hacking o auditorias de seguridad.

4 El personal asignado debera acreditar la | Certificacion vigente emitida por el proveedor
condicion de Especialista o Asociadocertificado | directo de la solucion.
por el proveedor directo de la solucion.

5 Acreditar experiencia en, al menos, dos (2) | Relacion de  proyectos ejecutados vy
proyectos relacionados con la implementacion | documentacion que permita acreditar la
de plataformas de validacion de seguridad | experiencia requerida.
corporativa o pruebas de penetracion.

8. Resultados o productos esperados

El principal producto entregable de esta contratacion es el acceso integral a la plataforma web con
todos los mdédulos y elementos que la componen, a saber:

NUm. Resultado / producto esperado Productos esperados
1 Implementacion inicial de la |+ Entrega y aprobacion del cronograma detallado de
solucion implementacion.
 Habilitacién del entorno, aprovisionamiento de las consolas y
entrega de las licencias asignadas al INDOTEL.
2 Configuracion y validacion | « Configuracion inicial de la plataforma.
técnica inicial * Delimitacién perimetral e interna de los 700 objetivos a
evaluar.
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Num. Resultado / producto esperado Productos esperados
* Ejecucion de las primeras pruebas piloto de validacion técnica
de red.
3 Puesta en produccion y | * Pase completo a produccion para el inicio de pruebas de
transferencia de capacidades validacion automatizada continua.
» Capacitaciéon formal certificada al equipo técnico del
Departamento de Ciberseguridad.

9. Actividades a desarrollar

De manera enunciativa destacamos las siguientes actividades a desarrollar:

e Remitir propuesta del cronograma de actividades, calendario y aspectos logisticos para la
ejecucion de la contratacion, a ser aprobado por el Comité Técnico del proyecto, una semana
posterior a la firma del contrato;

e Luego de la aprobacién de propuesta del Cronograma por parte del Comité Técnico del
proyecto, el proveedor debera llevar a cabo una reunién inicial con el Director de
Ciberseguridad, Comercio Electrénico y Firma Digital para posteriormente acordar el dominio
a utilizar;

e Ejecucion del cronograma de actividades, conforme al calendario acordado;

e Realizacién de pruebas técnicas en coordinacion con la Direccion de Ciberseguridad,
Comercio Electrénico y Firma Digital;

e Entregar la solucion en funcionamiento.

e Capacitacion al equipo técnico del Departamento de Ciberseguridad.

10. Vigencia de contrato, plazo de ejecucion y tiempo de prueba

La Implementacion del proyecto tendra un periodo de 2 meses de duracion, a partir de lafecha en que
se firme el contrato y el periodo de licenciamiento y soporte 24/7 de la solucidn serd de 24 meses a
partir de la liberacion de las licencias solicitadas.

11.Presupuesto

El valor presupuestado para esta contratacion asciende a CATORCE MILLONES QUINIENTOS MIL
PESOS DOMINICANOS CON 00/100 (RD$14,500,000.00).

12. Lugar del servicio
El proveedor adjudicado presentara sus servicios al Instituto Dominicano de las Telecomunicaciones

(INDOTEL), ubicado en la Avenida 27 de Febrero, Edificio Orlando Martinez Howely, Edificio
Corporativo 323, en contacto con la Direccién de Ciberseguridad.
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13.Cronograma de actividades

Unidad de Comoras = Procesa — Actualizar proceso

@"."Li\lnr

Cronograma

Zond horarda  (UTC-04:00) Georgeloan, La Paz, Manaus, San Juan
Fecha de publicackon del avieo de convocatora 1592026 10:00
Pragentaclion de aclaraclonss | 7/10/2026 15:00
R=unlan aclaratoria
Acto de ssignacion de resgo
Flazo maximo para expedir Emislon de Circulares, Enmiandas yio Adendas | 191002026 12:50

Prasgntacian de Ofartes Técnicas y Econdmicas | 20102026 10:00

Apartura de |a Oferia Tecnica | 290102028 11:00
verificaclon, Valldaclon ¥ Evaluaclan de Ofertas Técnlcas | 4/1172026 12:00
Informe Prallminar de Evaluaclon de Ofarta Tacnlca | 51172028 14:00
Notificacion de Errores u Omislones de Maturaleza Subeanable | 61172026 14:00

Ponderacion y Evaluacion de Subsanaclones | 13011/2026 1200

CR RN NN R RN R

Hofificaclan da Inferme Definitivo y Hablitaclan para apertura Ofarta
Econdmica

18112026 12:00

Apertura Oferta Economica | 19019/2028 11:00

Evaluaclidn de Ofertas Econdmicas | 240112026 12:00

Hotificaclén de arrores arltmsticos, de soliciud de aclaraciones
econdmicas y de solkcliud de subsanackin de garantia de sarledad dela | 25/1/2026 1200 —h

afarta
Acaptackin de comecclones de ermores artmeticos y de respussta 3 las

2TAT12026 12:00
aclaraciones

[k

Perlode para subszansr | garantia de serledad de |12 oferta | 30/19/2028 12:00
Acto do Adludicackdn | 11202026 12:00
Motficacion de Adjudicacken | 11272026 14:00
Conzafitucion de garantia da Flel Cumplimiants | 7/1 22026 12:00
Suscripcldn del Contrate | 151202026 12:00

Publicaclion del Contrato | 301252028 12:00

CR RN N

Pilazo de valldez de kaz ofertas 60| *| Dias W

14.Forma de presentacion de ofertas técnicas y econémicas “Sobre A” y “Sobre B”

De conformidad con el articulo 159 de la Ley ni2m. 47-25 los(as) oferentes deberan presentar sus
propuestas por via electrénica, a través del SECP, o en formato papel ante la institucidon contratante
en la direccion donde se encuentra operando el Instituto Dominicano de Telecomunicaciones
(INDOTEL), ubicado en el Edificio Corporativo 323 en la avenida 27 de febrero, Santo Domingo,
Republica Dominicana en la fecha y hora fijadas en el cronograma de actividades del presente pliego de
condiciones.

Ninguna oferta presentada en término podra ser desestimada en el acto de apertura. Las que fuesen
observadas durante el acto de apertura se agregaran para su analisis por parte de los (las) peritos
designados(as).

14.1. Ofertas presentadas en formato papel
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Para las ofertas presentadas en formato papel los(las) oferentes presentaran dos sobres, uno
contentivo de la oferta técnica que se denominara “Sobre A” y otro contentivo de la oferta econdmica
que se denominara “Sobre B”.

Los documentos contenidos en el “Sobre A’y en el “Sobre B”, deberan ser presentados tanto en original
debidamente marcado como “ORIGINAL” en la primera pagina del ejemplar, junto con 3 fotocopia(s)
simple(s) de los mismos, debidamente marcada en su primera pagina, como “COPIA” y en ella debera
constar en la primera pagina la firma original del (la)oferente y de ser una persona juridica la firma del
representante legal y el sello social de la compainia.

Deigual forma, el original debera firmarse en todas las paginas por el(la) oferente y estar foliadas,
y cuando se trate de una persona juridica debera estar firmada porel (la) representante legal y llevar
el sello social de la compainia.

Tanto el “Sobre A” como el “Sobre B” deberan contener en su cubierta |la siguiente identificacién:

NOMBRE DEL(LA) OFERENTE/PROPONENTE (Sello Social)
Firma del (la) Representante Legal

COMITE DE CONTRATACIONES PUBLICAS

INSTITUTO DOMINICANO DE TELECOMUNICACIONES
IDENTIFICACION DEL TIPO DE SOBRE (Sobre A o Sobre B)
REFERENCIA: INDOTEL-CCC-LPN-2026-0012

No se recibiran sobres que no estuviesen debidamente cerrados e identificados segun lo dispuesto
anteriormente.

Los oferentes que opten por presentar ofertas en soporte papel podran (de manera opcional) incluir en
el «Sobre A» una memoria USB' que contenga digitalizada toda la documentacion
correspondiente a la oferta técnica. Dicha memoria debe estar organizada en carpetas claramente
identificadas con los documentos credenciales en una carpeta y los documentos técnicos en otra, con
el objetivo de facilitar su revision.

La memoria presentada formara parte de la oferta técnica, y no sera devuelta al final del procedimiento.
14.2 Ofertas presentadas en formato electrénico via el SECP

Los(as) oferentes que presenten sus propuestas mediante el SECP, clasificaran la documentacion
requerida marcando cual pertenece al contenido de la oferta técnica que aparecera denominado como
“Sobre 1” y otro contentivo de la oferta econémica “Sobre 2”.

Las ofertas presentadas en soporte electronico deberan estar firmadas por (la)oferente o de ser una
persona juridica la firma del representante legal y el sello social de la compafiia.

En caso de que un interesado presente oferta tanto en formato electrénico como soporte papel, sera
considerada solamente la oferta electronica. De existir discrepancias entre lo digitado enel SECP y la
documentacion cargada en este mismo portal, prevalecera el documento cargado por el oferente,
siempre que esté firmado por el oferente y ademas sellada cuando se trate de una persona juridica.

' LEER AQUI: La inclusion opcional de una memoria USB para los oferentes que presenten sus ofertas en soporte
papel tiene como finalidad facilitar la organizacion, identificacién y revision de la documentacién que integra la
oferta técnica, permitiendo que los documentos sean presentados en archivos digitales debidamente identificados
y organizados conforme a su naturaleza. Esta medida no constituye un requisito adicional para participar en el
procedimiento ni condiciona la admisibilidad o evaluacién de la oferta. La falta de presentacion de la memoria USB
no podra generar el rechazo de la oferta ni afectar la valoracion de la documentacion presentadaen soporte papel,
por tratarse exclusivamente de un mecanismo auxiliar para facilitar la gestion y revision documental. Su utilizacién
responde, ademas, a la necesidad de facilitar la revisidon de las ofertas presentadas en soporte fisico,
particularmente mediante la identificacion individual de los archivos y su organizacién por categorias, sin sustituir
ni alterar la documentacién formalmente presentada por el oferente.
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15.Documentacion a presentar

La documentacion solicitada vinculada al objeto de la contratacion sera analizada y evaluada por los
peritos designados para constatar la elegibilidad, capacidad técnica, financiera y la idoneidad del
oferente para ejecutar el contrato.

El(la) oferente/proponente es responsable de la exactitud y veracidad del contenido de los documentos
que forman su oferta. Todos los documentos entregados en papel mediante Sobres cerrados y sellados
o formato electronico cargado en el SECP deben llevar la rubrica/ firma del(la) oferente o de su
representante legal, apoderado(a) o mandatario(a) designado(a) para dicho fin.

Los oferentes/proponentes extranjeros deben presentar la informacion homdéloga de conformidad con
la legislacion propia del pais de origen, avalados con la firma de quien tenga la competencia para
hacerlo y con las traducciones al espafiol y legalizaciones correspondientes para ser acreditados en la
Republica Dominicana.

16.Contenido de la oferta técnica
Con base en el criterio de descentralizacion de la gestion operativa, las instituciones contratantes son
responsables de disefiar sus pliegos de condiciones, términos de referencia, especificaciones técnicas
y son auténomas para requerir la documentacién con la que verificaran el cumplimiento del
requerimiento, sin perjuicio de lo anterior, no podra solicitarse documento alguno que no tenga como
objetivo acreditar una condicion o el cumplimiento de un requerimiento establecido en este pliego y en
sus fichas/ especificaciones técnicas.

16.1 Documentacion de la oferta técnica “Sobre A”
16.1.1 Credenciales

a) Documentacion Legal

Los oferentes deberan presentar para la evaluacion legal y credenciales, los siguientes documentos:

Credenciales de naturaleza subsanable

1) Formulario de Presentacion de Oferta (SNCC.F.034) firmado y sellado

2) Formulario de Informacién sobre el(la) Oferente (SNCC.F.042) firmado y sellado

3) Copia de ambos lados de la cédula de identidad y electoral del representante legal de la empresa
conforme con el registro mercantil o poder de representacién. Si no es residente en la Republica
Dominicana, puede presentar pasaporte vigente.

4) Estar al dia con sus obligaciones fiscales en la Direcciéon General de Impuestos Internos (DGIl), no
tiene que ser depositado, sera verificado en linea por la institucién. Para oferentes no residentes a
efectos fiscales, presentar documento similar gue demuestre el cumplimiento de sus obligaciones
fiscales.

5) Estar al dia con el pago de sus obligaciones de la Seguridad Social en la Tesoreria de la Seguridad
Social (TSS), no tiene que ser depositado, sera verificado en linea por la institucién . Para oferentes no
residentes a efectos fiscales, presentar documento similar que demuestre el cumplimiento de sus
obligaciones fiscales.

6) Registro de Proveedores del Estado (RPE), emitido por la Direccion General de Contrataciones
Publicas, debe tener inscrita, conforme a la codificacion UNSPSC la actividad comercial de bienesy
servicios tecnoldgicos y los oferentes deben tener el rubro 81110000 de servicios informaticos.

7) Copia del Registro Mercantil expedido por la Camara de Comercio y Produccidn correspondiente
(vigente). Para oferentes no residentes a efectos fiscales, presentar documento similar donde se pueda
verificar el tipo de sociedad y sus socios 0 accionistas.

8) Certificacién de empresa MIPYMES, si aplica.

9) Copia de los Estatutos sociales vigentes debidamente registrados en la Camara de Comercioy
Producciéon correspondiente. Para oferentes no residentes a efectos fiscales, presentar documento
similar que tipo de sociedad y objeto social.
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Credenciales de naturaleza subsanable

10) Copia de la ndmina de accionistas y acta de la Ultima asamblea realizada debidamente registrada
por ante la Camara de Comercio y Produccion correspondiente. Para oferentes no residentes a efectos
fiscales, presentar documento similar que tipo de sociedad y objeto social
11) Copia de la nédmina de accionistas y acta de asamblea realizada mediante la cual se designe
expresamente el actual gerente o consejo de administracion, segun aplique, que tiene potestad para
firmar contratos a nombre de la empresa participante, debidamente registrada en la Camara de
Comercioy Produccion correspondiente_Para oferentes no residentes a efectos fiscales, presentar
documento similar que tipo de sociedad y objeto social
12) Formulario de Compromiso ético de proveedores (as) del Estado debidamente firmado y sellado.
13) Declaracion jurada simple (no requiere firma de notario publico) del oferente manifestando que no
se encuentra dentro de las prohibiciones en el articulo 38 de la Ley num. 47-25.

14) Carta firmaday sellada con fecha no superior a treinta dias luego de presentada la oferta en donde
se comprometa a cumplir con las fechas de entrega.

15) Certificacion de no antecedentes penales actualizada del representante de la empresa expedida por
la Procuraduria General de la Republica Dominicana.

16) Para los consorcios: En adicidn a los requisitos anteriormente expuestos, los consorcios deberan
presentar un Acuerdo o Promesa de consorcio, el cual debe incluir: Las generales actualizadas de
los(as) consorciados(as): El objeto del consorcio, las partes que lo integran; Las obligaciones de las
partes; La capacidad de ejercicio de cada miembro del consorcio, asi como la solvencia econémica y
financierayla idoneidad técnica y profesional; Designacion del(la) representante o gerente Unico(a) del
consorcio; Reconocer la responsabilidad solidaria de los(as) integrantes porlos actos practicados en el
consorcio, tanto en la fase de seleccion, como en la de ejecucién del contrato; Hacer constar que las
personas fisicas y/ o juridicas que lo componen no presentaran ofertas en forma individual o como
integrantes de otro consorcio, siempre que se tratase del mismo objeto de la contratacion.

b) Documentacion financiera

Los oferentes deberan presentar para la evaluacion financiera, los siguientes documentos:

Documentacion financiera

Estados Financieros auditados por un Contador Publico Autorizado de los ultimos dos (2)
periodos fiscales donde se verificara el indice de solvencia, indice de liquidez corriente e indice
de endeudamiento.

Formularios IR2 que estén en consonancia con los estados financieros presentados y todos sus
anexos, de los dos (2) ultimos periodos fiscales consecutivos.

Si es una persona juridica, las declaraciones juradas IR-1 de iguales periodos y sus anexos.
Si el oferente es extranjero no residente a efectos fiscales en la Republica Dominicana, debe
presentar estados financieros y declaraciones juradas impositivas en idioma espafol.

16.1.2 Documentacion técnica

Requisito
Oferta técnica detallada del servicio, conforme a las especificaciones del numeral 6.
Plan de trabajo para la implementacion de la solucion.
Experiencia como proveedor, mediante formulario SNCC.D.049 y documentacién de respaldo.
Curriculo del personal propuesto, mediante formulario SNCC.D.045.
Personal de apoyo técnico en la Republica Dominicana.
Condicién de socio, asociado o partner autorizado del proveedor o fabricante.
Personal con experiencia y certificaciones vigentes en ciberseguridad, ethical hacking o auditorias de
seguridad.
Certificacion del personal como Especialista o Asociado certificado por el proveedor de la solucion.
Experiencia en al menos dos (2) proyectos similares de implementacién de plataformas de validacion
de seguridad o pruebas de penetracion.

4
c.
3
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16.1.2 aspectos técnicos de la plataforma
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En este apartado se establecen las funcionalidades y caracteristicas técnicas minimas que debera
cumplir la plataforma ofertada, las cuales seran objeto de evaluacién conforme a los criterios y
ponderaciones definidos en el presente Pliego de Condiciones. La solucion debera permitir la ejecucion
automatizada, continua y controlada de pruebas de penetracion y validaciones de seguridad sobre los
activos tecnologicos de INDOTEL, proporcionando informacion verificable sobre las vulnerabilidades,
vectores de ataque y riesgos identificados, asi como herramientas para su analisis, priorizacion y
posterior validacion de las medidas de mitigacion implementadas.

Las funcionalidades requeridas deberan encontrarse disponibles en la solucion ofertada y ser
demostrables mediante la documentacion técnica correspondiente, demostraciones, fichas del
fabricante u otros medios de verificacidnadmitidos en el presente Pliego de Condiciones. La evaluaciéon
considerara el nivel de cumplimiento de cada especificacion técnica.

Num. Requerimiento técnico Especificacion

1. Pruebas de Penetracion | La solucién debe permitir la ejecucion auténoma y automatizada de

Automatizadas pruebas de penetracion reales, tanto internas como externas, de extremo
a extremo, sin interrumpir la operacion de la red.

2. | Validacion de Vectores de | La herramienta debera verificar activamente si las vulnerabilidades
Ataque Explotables descubiertas en lainfraestructura son realmente explotables, reduciendo

los falsos positivos.

3. Enfoque de Ataque de | La plataformadebe ser capaz de iniciar evaluaciones sin necesidad de
Caja Negra (Black-box) instalar agentes permanentes en los objetivos de la red ni requerr

credenciales previas.

4. Descubrimiento Dinamico | La solucién debera detectar automaticamente los dispositivos activos,
de Activos puertos abiertos, servicios expuestos y sistemas operativos presentes en

los segmentos de red asignados.

5. Emulacion de Malwarecon | La solucion debe emular de manera segura el comportamiento de
Técnicas Avanzadas malware y cédigo malicioso en memoria para verificar la efectividad de

las herramientas de proteccion locales, incluyendo EDRy antivirus.

6. Anélisis de Movimiento | La herramienta debe realizar automaticamente acciones de movimiento
Lateral lateral enla red, simulandoel comportamiento de un atacante que busca

escalar privilegios.

7. Simulacion de Ataques a | La solucion debe validar la seguridad de Active Directory, evaluando la
Active Directory robustez de las contrasefias, politicas de autenticacidn y configuraciones

heredadas susceptibles de explotacién.

8. Inyeccion  Segura de | La solucion debera permitir la ejecucion controlada de exploits e
Exploits instrucciones para validar la efectividad de los controles de seguridad,

incluidos los firewalls.

9. Validacion de Técnicas de | La solucion debe evaluar si los controles actuales protegen contra
Evasién ataques que empleen técnicas de ofuscacion, cifrado o ejecuciondirecta

en memoria.

10. | Deteccion de Canales de | La solucidn debe simular comunicaciones hacia servidores externos de
Comando y Control (C2) Comando y Control (C2) para comprobar silos sistemas de monitoreode

red detectan y bloquean dicho trafico.

11. | Validacién frente a | La solucion debe emularde forma seguralas etapas légicas de ataques
Amenazas de | de ransomware, incluyendo cifrado en memoria y propagacion, para
Ransomware medir la capacidad y tiempo de respuesta institucional.

12. | Evaluacién de | La solucién debe intentar establecer persistencia simulada y realizar
Mitigaciones contra | pruebas controladas de extraccion de credenciales para verificar si los
Adversarios Activos controles de seguridad bloquean dichas acciones.

13. | Pruebas de Resistencia | La solucién debe desafiar activamente los endpoints del INDOTEL
del Endpoint mediante la simulacion controlada de ejecucién de scripts maliciosos

para comprobar su nivel de hardening.

14. | Evaluacion de Superfice | Lasolucién debe identificary mapearlos activos expuestos a Internet del
de Ataque Externa INDOTEL y simular vectores de intrusion perimetral.

15. | Validacion de Controles | La solucion debe simular intercepciones y ataques dirigidos a
Web y de Navegacion aplicaciones web internas para evaluar su robustez y resistencia frente a

inyecciones de cédigo.

16. | Validacion de la Cadena | La solucion debe enlazar multiples hallazgos para demostrar el camino

de Ataque Completa

criico completo (kill chain) que seguiria un atacante real para
comprometer un activo critico.
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Num. Requerimiento técnico Especificacion

17. | Visualizacion del Vectorde | La solucion debe permitirvisualizaren tiemporeal e interactivamente el
Ataque (Live Path View) mapa de la red y las rutas de ataque consolidadas exitosamente.

18. | Biblioteca Actualizada de | Lasolucién debe contar con una biblioteca de amenazas preconfiguradas
Amenazas que permitareplicar,ademanda, incidentes y técnicas de ciberseguridad

recientes.

19. | Clasificacion del Riesgo | La solucién debe priorizar los eventos y debilidades descubiertas
basada en Explotabilidad | atendiendo ala criticidad real del caminode ataque consolidado, ademas

de los puntajes tedricos como CVSS.

20. | Analisisde Causa Raiz de | La solucion debe identificar automaticamente la vulnerabilidad o mala
la Explotacion configuracion que origind el vector de ataque analizado.

21. | Simulaciones Basadas en | La solucién debe permitir la emulaciéon de nuevas tacticas de ataque
Inteligencia de Amenazas | cuando sean requeridas por el INDOTEL.

22. | Remediacion Focalizaday | La solucion debe generar directrices que permitan identificar los puntos
Priorizada de estrangulamiento (choke points) donde una accién correctiva pueda

interrumpir multiples vectores de ataque.

23. | Validacién Post | La solucion debe permitir ejecutar pruebas automatizadas posteriores a
Remediacion la remediacion para validar que el riesgo haya sido efectivamente

mitigado.

24. | Evaluacion de Identidades | La solucidn debe permitir evaluar vectores de ataque dirigidos a
en la Nube credenciales corporativas comprometidas, accesos mal configurados o

fugas de datos que impacten entornos en la nube.

25. | Interfaz  de Operacion | La solucion debe contar con una consola web para la administracion del
Centralizada programa de validacion de seguridad.

26. | Pruebas Programables | La plataforma debe permitir programar ejecuciones de pruebas de
24/7 penetracién automatizadas de forma continua o en ventanas especificas,

las 24 horas del dia, los 7 dias de la semana.

27. | Retencion de Historial de | Lasolucion debe permitirretener de forma seguralos registros histéricos
Ataquesy Logs de los ataques simulados y los reportes, conforme a los parametos

definidos por el administrador.

28. | Generacion de Informes | Lasolucidon debe incorporarla generacion y exportacion automatizadade
Técnicos y Ejecutivos reportes técnicos detallados y resimenes ejecutivos sobre la postura de

riesgo.

29. | Mitigacion Guiada del | Laherramienta debe proporcionar recomendaciones técnicas y pasos de
Riesgo Real configuracion para neutralizar las fallas explotadas en la infraestructura.

30. | Validacion de Seguridad | La solucion debe evaluar la exposicion de los controles de correo y de
en Capa de Correo las identidades en la nube frente a suplantacion, mecanismos de

autenticacion y uso malicioso de tokens.

31. | Alineacion con Marcos | Lasolucidondebe permitirmapearlas acciones de ataque ejecutadas con
Internacionales (MITRE | la matrizde tacticas y técnicas de MITRE ATT&CK para fines de analisis
ATT&CK) y auditoria.

32. | Optimizacion de | La solucién debe permitir personalizar la intensidad, alcance, objetivos
Parametros de Pruebas bloqueados y exclusiones de red de acuerdo con la evolucién de la

infraestructura del INDOTEL.

33. | Analisis y Deteccion de | La herramienta debe evaluar, de forma pasivay activa, los servicios de
Vulnerabilidades red expuestos en los endpoints descubiertos y contrastarlos con
Operativas vulnerabilidades conocidas.

34. | Reportes Detalladosdela | La herramienta debe generar informes detallados que incluyan
Postura de Seguridad recomendaciones técnicas de mitigacion accionables para la ejecucion

de planes de remediacion.

35. | Adaptacion a las Nuevas | Lasolucion debera permitirla actualizacion constante y automatica de su
Amenazas motor de emulacién para responder a nuevas amenazas y técnicas de

hacking.

36. | Mdodulo de Orquestaciony | La plataforma debe incluir un componente nativo que consolide,
Automatizacién de la | dedupliqueyenriquezca los hallazgos dered, endpoints e identidades, y
Remediacion permita convertirlas rutas de ataque en flujos de trabajo de remediacion

automatizados, con priorizacién basada en el riesgo.

37. | Mecanismo de Parada de | La solucion debe permitirdetener de forma inmediata cualquier ataque o

Emergencia y Limpieza
(Safe Exploitation)

simulacién mediante un mecanismo centralizado de emergencia.
Asimismo, deberg garantizar la eliminacion y limpieza automatizada de
instrucciones, scripts temporales o cédigo inyectado en memoria al
finalizar cada prueba.
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Num. Requerimiento técnico Especificacion
38. | Validacién de | La solucién debe integrar fuentes de inteligencia de amenazas para
Credenciales de la | identificar continuamente credenciales institucionales comprometidas,
Dark/Deep Web contrasefias expuestas y hashes filtrados, y permitir la validacion

controlada del impacto de dichas filtraciones sobre el perimeto
institucional y Active Directory.

39. | Soberania y Certificacion | El oferente debe certificar quelainfraestructura en la nube donde se aloje
del Repositorio de Datos la consola cuenta con certificaciones internacionales vigentes de
seguridad de lainformacion, tales como ISO/IEC 27001 o SOC 2 Tipo I,
garantizando el cifrado de los datos en transito y en reposo.

40. | Descubrimiento Externo | El mdédulo de evaluacion perimetral debe tener capacidad para realizar
Auténomo (EASM) reconocimiento autdnomo mediante fuentes abiertas (OSINT), a fin de
descubrir de manera continua el inventario de activos expuestos,
subdominios, certificados y servicios web asociados al dominio del
INDOTEL.

Condiciones del servicio

El oferente debera garantizar la capacitacion y el soporte técnico necesarios para la adecuada
implementacién, operacion y aprovechamiento de la plataforma ofertada. Para estos fines, debera
capacitar a un minimo de siete (7) personas del equipo técnico del INDOTEL, quienes seran
identificadas porla entidad contratante. La capacitaciéndebera abarcar, como minimo, la configuracion
y el despliegue de la solucidn, la interpretacion de los resultados obtenidos y las mejores practicas para
su operacion.

Asimismo, la solucién debera incluir soporte técnico directo y permanente, con disponibilidad 24/7,
proporcionado por el fabricante o porun proveedor autorizado. Este soporte debera cubrir la atencion
y resolucion de fallas de funcionamiento de la plataforma, asi como las consultas técnicas relacionadas
con la ejecucién de los ataques, la interpretacion de los resultados y cualquier otra eventualidad
asociada con la operacién de la solucion.

17.2 Contenido de la oferta econémica
a) Precio de la oferta

Los precios cotizados por el oferente en el Formulario de Presentacion de Oferta Econdmica deberan
ajustarse a los requerimientos que se indican a continuacion. No deberan presentar alteraciones ni
correcciones, ni tachaduras.

El oferente/proponente cotizara el precio del servicio por horas, dias, semanas, meses, o de forma
global, segun corresponda. Este precio debera expresarse en dos decimales (XX.XX), inclusién de
todos los gastos, tasas, divisas e impuestos transparentados y explicitos segun corresponda. El
oferente sera responsable y pagara todos los impuestos, derechos de aduana, o gravamenes que
hubiesen sido fijados por autoridades municipales, estatales o gubernamentales, dentro y fuera de la
Republica Dominicana, relacionados con los servicios de consultoria a ser suministrados.

b) Moneda de la oferta

El precio en la oferta debera estar expresado en moneda nacional, (pesos dominicanos, RD$).

c) Plazo mantenimiento de oferta

Las ofertas presentadas por los oferentes deben estar vigentes hasta el 15 de diciembre de 2026.
Se podra solicitar a los(as) oferentes/proponentes una prérroga, antes del vencimiento del periodo de
validez de sus ofertas, conindicacidon del plazo. Los(as) oferentes/proponentes podran rechazar dicha
solicitud, considerandose por tanto que han retirado sus ofertas. Aquellos(as) que la consientan no

podran modificar sus ofertas y deberan ampliar el plazo de la garantia de seriedad de la oferta
oportunamente constituida.
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d) Garantia de seriedad de la oferta

Con la finalidad de garantizar que los oferentes y eventuales adjudicatarios no retiren sin causa
justificada las ofertas presentadas en el procedimiento de seleccidon y para proteger al Instituto
Dominicano de las Telecomunicaciones ante dicho incumplimiento, los oferentes/proponentes deberan
constituir una garantia de seriedad de su oferta, que esté vigente hasta veinte (20) dias después de la
fecha prevista en el cronograma para la suscripcion del contrato y que cumpla con las siguientes
caracteristicas:

1) Péliza o garantia bancaria porun monto equivalente a uno por ciento (1%) del monto de la
oferta a presentar. Si se trata de un oferente certificado como MIPYME solo sera exigida la
fianza de seguro.

En la misma moneda de la oferta, digase en pesos dominicanos, RD$

En beneficio del Instituto Dominicano de las Telecomunicaciones

Incondicional, irrevocable y renovable;

Con una vigencia hasta el 15 de diciembre de 2026.

gsem

e) Devolucién y ejecucion de garantia de seriedad de la oferta

Las garantias de seriedad de las ofertas presentadas por los oferentes seran devueltas en plazo no
mayor de diez (10) dias habiles contados de la manera siguiente:

1) A los oferentes descalificados en la etapa de evaluacion técnica, a partir de la notificacion del
acto administrativo de descalificacion;

2) Alos oferentes que no fueron adjudicados, a partir de la notificacion del acto administrativo de
adjudicacion;

3) Al adjudicatario, a partir de la recepcion de su garantia de fiel cumplimiento.

Si el oferente es MIPYME, no debe presentar la garantia de seriedad de la oferta de
conformidad con la Ley nim. 47-25.

17.3 Documentos de la oferta econémica “Sobre B”
Los oferentes deberan presentar en su oferta econdmica “Sobre B”, los siguientes documentos:

1) Formulario de Presentacion de Oferta Econdmica (SNCC.F.033), presentado en un (1) original
debidamente marcado como “ORIGINAL” en la primera pagina de la oferta, junto con 2 fotocopias
simples de la misma. El original debera estar firmado en todas las paginas por el Representante Legal,
debidamente foliadas y deberan llevar el sello social de la compania. Las copias deben ser fiel al
original y solo deben estar firmadas y selladas en la primera pagina.

2) Garantia de la Seriedad de la Oferta. Con los requisitos y condiciones establecidos en el numeral
11.2 del presente pliego de condiciones. [subsanable].

3) Una declaracion jurada o certificacion de oferta libre de colusién. (no requiere firma de notario
publico)en la que el oferente certifique que la ofertapresentada es auténtica, se ha realizado de buena
fey conlaintencién de aceptar la adjudicacion del contrato con la entidad contratante, dicha oferta se
encuentra exenta de cualquier tipo de conducta o practica colusoria. articulo 108 numeral 3, dela Ley
Num. 47-25.

18.Metodologia de evaluacién
Para evaluar la documentacion solicitada a los oferentes y verificar si las ofertas cumplen

sustancialmente con lo solicitado en el pliego de condiciones y sus especificaciones técnicas, los
peritos designados aplicaran la metodologiay criterios de evaluacion establecidos en esta secciény
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asi determinar la oferta mas conveniente para fines de adjudicacion, suscripcion y ejecucion del
contrato.

18.1 Metodologia y criterios de evaluacion de la oferta técnica “Sobre A”

Las ofertas técnicas deberan contener toda la documentacion requerida en el numeral [11.1] sobre
“Documentos de la oferta técnica “Sobre A” de este pliego de condiciones, de manera que los(as)
peritos designados al momento de evaluar puedan examinar detenidamente la documentacion
presentada y asegurarse de la veracidad de la informacion proporcionada por los
oferentes/proponentes y determinar si una oferta cumple o no conlo requerido. Seran evaluadas con
la siguiente metodologia, y bajo los criterios que se desglosan en los siguientes subapartados:

Oferta técnica “Sobre A” Metodologia
Documentacion legal Cumple/No cumple
Documentacion financiera Cumple/ No cumple
Documentacion técnica Cumple/ No cumple

De no cumplirse con uno cualquiera de los requerimientos, el oferente/proponente quedara
descalificado y en consecuencia su oferta sera desestimada.

18.1.1 Metodologia y criterios de evaluacion para la documentacién legal

La documentacion legal debe permitir validar la elegibilidad del oferente/proponente, es decir, que
las persona fisica o juridica estan legalmente autorizadas y habilitadas para realizar las actividades
comerciales solicitadas en el pais, y su vez, para presentar ofertas. Esta documentacién solo podra
ser evaluada bajo la metodologia CUMPLE/NO CUMPLE. Tendra caracter subsanable conforme a lo
establecido en la seccion 11.1 sobre “a) Documentacion legal” siempre y cuando cumpla con el
requisito al momento de presentacion de la oferta. El esquema de evaluacion sera el siguiente:

Criterio a evaluar: Elegibilidad

Cumple/

Documento a evaluar
No Cumple

1) Formulario de Presentaciéon de Oferta (SNCC.F.034) firmado y sellado

2) Formulario de Informacién sobre el(la) Oferente (SNCC.F.042) firmado y
sellado

3) Copia de ambos lados de la cédula de identidad y electoral del representante
legal de la empresa conforme con el registro mercantil o poder de representacion.
Si no es residente en la Republica Dominicana, puede presentar pasaporte
vigente.

4) Estar al dia con sus obligaciones fiscales en la Direccién General de Impuestos
Internos (DGIl), no tiene que ser depositado, sera verificado en linea por la
institucion. Para oferentes no residentes a efectos fiscales, presentar documento
similar que demuestre el cumplimiento de sus obligaciones fiscales.

5) Estar al dia con el pago de sus obligaciones de la Seguridad Social en la
Tesoreria de la Seguridad Social (TSS), no tiene que ser depositado, sera
verificado en linea por la institucion._Para oferentes no residentes a efectos
fiscales, presentar documento similar que demuestre el cumplimiento de sus
obligaciones fiscales.

6) Registro de Proveedores del Estado (RPE), emitido porla Direccion General de
Contrataciones Publicas, debe tener inscrita, conforme a la codificacion UNSPSC
la actividad comercial de bienes y servicios tecnoldgicos y los oferentes deben
tener el rubro 81110000 de servicios informaticos.

7) Copia del Registro Mercantil expedido porla Cdmara de Comercio y Produccién
correspondiente (vigente). Para oferentes no residentes a efectos fiscales,
presentar documento similar donde se pueda verificar el tipo de sociedad y sus
S0cCios 0 accinistas.
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Criterio a evaluar: Elegibilidad

Cumple/

Documento a evaluar
No Cumple

8) Certificacion de empresa MIPYMES, si aplica.

9) Copia de los Estatutos sociales vigentes debidamente registrados en la Camara
de Comercio y Produccién correspondiente. Para oferentes no residentes a
efectos fiscales, presentar documento similar que tipo desociedad y objeto social.
10) Copia de la ndmina de accionistas y acta de la ultima asamblea realizad a
debidamente registrada por ante la Camara de Comercio y Produccion
correspondiente. Para oferentes no residentes a efectos fiscales, presentar
documento similar que tipo de sociedad y objeto social

11) Copia de la nédmina de accionistas y acta de asamblea realizada mediante la
cual se designe expresamente el actual gerente o consejo de administracion,
segun aplique, que tiene potestad para firmar contratos a nombre de la empresa
participante, debidamente registrada en la Camara de Comercio y Produccion
correspondiente_Para oferentes no residentes a efectos fiscales, presentar
documento similar que tipo de sociedad y objeto social

12) Formulario de Compromiso ético de proveedores (as) del Estado debidamente
firmado y sellado.

13) Declaracion jurada simple (no requiere firma de notario publico)del oferente
manifestando que no se encuentra dentro de las prohibiciones en el articulo 38 de
la Ley nim. 47-25.

14) Carta firmada y sellada con fecha no superior a treinta dias luego de
presentada la ofertaen donde se comprometa a cumplir con las fechas de entrega.
15) Certificacion de no antecedentes penales actualizada del representante de la
empresa expedida por la Procuraduria General de la Republica Dominicana.

16) Para los consorcios: En adicion alos requisitos anteriormente expuestos, los
consorcios deberan presentar un Acuerdo o Promesa de consorcio, el cual debe
incluir: Las generales actualizadas de los(as) consorciados(as): El objeto del
consorcio, las partes que lo integran; Las obligaciones delas partes; La capacidad
de ejercicio de cada miembro del consorcio, asi como la solvencia econdmica y
financiera y la idoneidad técnica y profesional; Designacion del(la) representante
o gerente Unico(a) del consorcio; Reconocerla responsabilidad solidariade los(as)
integrantes porlos actos practicados en el consorcio, tanto en la fase de seleccién,
como en la de ejecucion del contrato; Hacer constar que las personas fisicas y/ o
juridicas que lo componen no presentaran ofertas en forma individual o como
integrantes de otro consorcio, siempre que se tratase del mismo objeto de la
contratacion.

18.1.2 Metodologia y criterios de evaluacion para la documentacién financiera

La documentacién financiera debe permitir validar que el oferente/proponente cuenta conestabilidad
financiera para ejecutar satisfactoriamente el eventual contrato. En tal sentido, el Oferente/Proponente
debe acreditar su capacidad financiera con los documentos requeridos en el numeral 18.1 sobre
“documentacion financiera” del presente pliego de condiciones que solo podra ser evaluada bajo la
metodologia CUMPLE/NO CUMPLE.

Documentacion financiera

Cumple/

Criterio a evaluar Documento a evaluar
No Cumple

Estados Financieros auditados por un Contador
Publico Autorizado de los tltimos dos (2) periodos | Estadosfinancieros de los dos tltimos
fiscales donde se verificara el indice de solvencia, | periodos fiscales y que cumplan con
indice de liquidez corriente e indice de | estosindices minimos requeridos

endeudamiento.

Formularios IR2 que estén en consonancia con los
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Documentacion financiera

Criterio a evaluar

Documento a evaluar

Cumple/
No Cumple

estados financieros presentados y todos sus
anexos, de los dos (2) ultimos periodos fiscales
consecutivos.

Si es una persona juridica, las declaraciones
juradas IR-1 de iguales periodos y sus anexos.

Si el oferente es extranjero no residente a efectos
fiscales en la Republica Dominicana, debe
presentar estados financieros y declaraciones

Documentos de
tributario.

cumplimiento

juradas impositivas en idioma espafol.

18.1.3 Metodologia y criterios de evaluacion para la documentaciéon técnica

Las ofertas deberan contener la documentacidntécnica solicitadaen el numeral 18.1.2 “documentacion
técnica” para demostrar los aspectos de experiencia de la persona fisica, empresa, experiencia del
personal propuesto y capacidad técnica para cumplir con las especificaciones técnicas descritas en el
presente pliego de condiciones, la cual sera evaluada bajo la metodologia CUMPLE/ NO CUMPLE.

Documento o medio de acreditacion

CUMPLE/NO
CUMPLE

Oferta técnica detallada del servicio, elaborada conforme a las
especificaciones técnicas establecidas en el numeral 6 del Pliego
de Condiciones. Las funcionalidades de la plataforma ofertada
deben ser verificadas en la ficha técnica de la solucion. Este
detalle no debe presentarse de forma genérica, sino mediante
pruebas documentales y/o manuales oficiales del fabricante de la

Plan de trabajo donde se identifique como se implementara la
soluciontomando en cuenta los aspectos técnicos requeridos en
las especificaciones técnicas y los resultados y productos

Formulario SNCC.D.049 con el fin de acreditar que en los tltimos
10 afios ha comercializado, al menos 5 servicios con alcance
similar al objeto de la contratacion, a partir de las especificaciones
técnicas y el valor de la contratacion, a entidades publicas o
privadas nacionales o internacionales. Al formulario SNCC.D 049
se le deben adjuntar el soporte que ratifique la experiencia
indicada, ya sean cartas de referencias de experiencias, contratos
u ordenes de compra que demuestren la experiencia en el plazo

Formulario SNCC.D.045 y documentacion que acredite la
experiencia y competencias del personal propuesto para la
ejecucion del objeto contractual, que posee experiencia en los

e Conocimiento profundo y actualizado en inteligencia predictiva
de amenazas cibernéticas, fraudes digitales y vulnerabilidades,
incluyendo acceso a informacion sobre medidas de prevencion,

e Visién del panorama de amenazas cibernéticas a nivel global,

. Implementacién de servicios como Equipos de Respuesta a
Incidentes Cibernéticos (CSIRT) gubernamentales

e Implementacién y operacion por un periodo de al menos de 2
afnos delineasde asistencia o ayuda de atencién al ciudadano
y/o al empresariado que demuestren capacidad para gestionar

No. | Criterio a evaluar
1 Oferta técnica
detallada
solucion o plataforma.
2 Plan de trabajo
esperados.
3 Experiencia como
proveedor
de tiempo requerido.
4 Curriculo del
personal
propuesto
siguientes aspectos:
mitigacién y recuperacion.
regional y nacional.
riesgos cibernéticos

e Configuracion e integracion de plataformas tecnoldgicas
robustas, tales como sistemas de contact center basados en
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No. | Criterio a evaluar Documento o medio de acreditacion CUMPLE/NO
CUMPLE

omnicanalidad, herramientas de gestion de tickets (ITSM),
integracion con Equipos de Respuesta a Incidentes
Cibernéticos (CSIRT).

e Disefio e implementaciéon de planes de formacién continua,
adaptados a diferentes roles (operadores, expertos, gestores),
abarcando tanto habilidades técnicas en ciberseguridad como
competencias blandas, como comunicacion e inteligencia
emocional

. Seguridad de la informacion: CISSP, CISM, ISO 27002 LA/LI,

ISO 27035 LA/LI.

Privacidad: CDPSE, ISO/IEC 27701 LA/LI.

Gestion de riesgos: CRISC, ISO 31000 Risk Manager.

Continuidad del negocio: ISO 22301 LA/LI, CBCP.

° Calidad y gestion de servicios: ISO 9001, ITIL.

5 Personal de apoyo | Documentacion que permita acreditar la disponibilidad de
técnico en la | personal de apoyo técnico con presencia en la Republica
Republica Dominicana durante la ejecucion del contrato.

Dominicana

6 Autorizacion del [ Documento que acredite que el oferente es socio, asociado o
proveedor o | representante autorizado delproveedor o fabricante de la solucion
fabricante ofertada.

7 Experiencia y | Documentacién que acredite que el personal propuesto posee
certificaciones del | experienciay certificaciones vigentes en ciberseguridad, pruebas
personal técnico de penetracién o auditorias de seguridad.

8 Certificacion del | Certificacion que acredite que el personal encargado de la
personal por el | implementacion posee la condicion de Especialista o Asociado
proveedor de la | certificado por el proveedor de la solucién ofertada.
solucién

9 Experiencia en | Documentacién que acredite la participacion del oferente en, al
proyectos menos, dos (2) proyectos similares de implementacion de
similares plataformas de validacion de seguridad o pruebas de penetracion.

18.2 Metodologia y criterios de evaluaciéon de oferta econémica

La evaluacién de las ofertas econdmicas sera bajo la metodologia CUMPLE/ NO CUMPLE, conforme con
el siguiente detalle:

Criterio a evaluar Documento a evaluar ey
No Cumple
Formulario de Presentacion de Oferta Econdmical
(SNCC.F.033), en pesos dominicanos (RD$). Los
precios det?eran expresarse en dos decimales ()_(X.XX Formulario de Oferta Cumple/
que tendran que incluir todas las tasas (divisas), Econémica SNCC.F.033 No cumple
impuestos y gastos que correspondan, transparentados T P
. o . . . presentado
e implicitos segun corresponday en la unidad de medida
establecida en el Formulario de Oferta Econdmica
SNCC.F.033 sin alteraciones ni correcciones.
Garantia de la seriedad de la oferta. Correspondiente a|
péliza de mantenimiento de oferta, por un monto
equivalente a uno por ciento (1%) del monto de la oferta
: ) , . . . Cumple/
presentada. La vigencia de la garantia debera ser hasta| Garantia de seriedad de la No cumple
el 15 de diciembre de 2026. Inclusive. Esta debera sej oferta presentada
presentada mediante pdliza expedida poruna compainia
de seguros autorizada por la Superintendencia de
Seguros a operar en la Republica Dominicana.
Declaracion jurada o certificacion de oferta libre de L
colusion. (no requiere firma de notario publico) en la que Declaracion jurada o Cumple/
' e certificacion de oferta libre | No cumple
el oferente certifique que la oferta presentada es| de colusion
auténtica, se ha realizado de buena fey conla intencion| usl
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Cumple/

Criterio a evaluar Documento a evaluar
No Cumple

de aceptar la adjudicacién del contrato con la entidad
contratante, dicha oferta Se encuentra exenta de
cualquier tipo de conducta o practica colusoria. articulo
108 numeral 3, de la Ley Num. 47-25. Declaracion
jurada o certificacion de oferta libre de colusion

18.3 Criterio de adjudicacion

El criterio de adjudicacion para determinar la oferta mas conveniente para este procedimiento de
contratacién es para el oferente que haya cumplido con todos los requerimientos técnicos y
econdmicos que se evaluaron mediante Cumple / No Cumple y sea la propuesta basada en menor
precio.

SECCION II: RECEPCION, APERTURA, EVALUACION Y ADJUDICACION
1. Recepcion de ofertas técnicas “Sobre A” y ofertas econémicas “Sobre B”

De conformidad con la adquisicién de plataforma de pruebas de penetracion automatizadas y
validacion continua de seguridad con el nimero de Referencia INDOTEL-CCC-LPN-2026-0012 |a
recepcion, apertura y evaluacion de las ofertas se llevara a cabo en dos etapas:

Primera etapa. Para la presentacién y recepcién de las ofertas técnicas y las ofertas
econdmicas y la apertura y evaluacion de las ofertas técnicas v;

Segunda etapa. La apertura y evaluacion de las ofertas econdmicas.

Las ofertas podran ser recibidas desde el dia de publicada la convocatoria en el SECP hasta el 29 de
octubre del afio 2026 a las 10:00 a.m.

Cuando se trate de ofertas electrénicas recibidas por el SECP, el sistema de forma automatica se
registra la fechay hora de la recepcién de las ofertas, manteniéndolas encriptadas, sin posibilidad de
gue se conozca su contenido hasta que la institucidon contratante realice la apertura, en la fechay hora
fijadas en el cronograma de actividades previsto en el presente pliego de condiciones.

En el caso de ofertas en formato o soporte papel, la Unidad Operativa de Compras y Contrataciones
(UOCC) sera responsable de recibirlas, custodiarlas y de elaborar y llevar registro de oferentes con
nombre, fecha y hora. Cada oferente tendra derecho a recibir un conduce de recepcion de oferta
entregada.

Una vez pasada la hora establecida para la recepcién de los sobres de los(as) oferentes/proponentes,
no se aceptara la presentacién de nuevas propuestas, aunque el acto de apertura no se inicie en la
fecha y/o en la hora sefialada en el pliego de condiciones.

2. Apertura de ofertas técnicas “Sobre A”

La apertura de las ofertas técnicas recibidas ya sea en formato papel o electrénico, se realizara en acto
publico en presencia del CCP y del(la) Notario Publico actuante y de los(las) oferentes que deseen
participar para quienes la asistencia sera voluntaria y nunca obligatoria, en la fecha, lugar y hora
establecidos en el cronograma de actividades y a través de Microsoft Teams. El enlace sera remitido
mediante el SECP.

Concluido el acto de apertura, el(la) Notario Publico actuante dara por cerrado el mismo, indicando la

hora de cierre. Las actas notariales deberan ser publicadas en el SECP a los fines de que estén
disponibles para consulta de todos los interesados.
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3. Evaluacion de ofertas técnicas “Sobre A”, aclaraciones y subsanacién

Los(as) peritos designados para la evaluacion, procederan a la validacién y verificacion de los
documentos de la oferta técnica o “Sobre A” evaluando conforme a la metodologia y criterios
establecidos en el numeral 1.5 sobre Metodologiay criterios de evaluacion de la oferta técnica “Sobre
A

Ante duda sobre la informacion presentada, los(as) peritos podran solicitar hasta antes de emitir el
informe definitivo, mediante acto administrativo emitido por el CCC o la DAF, segun corresponda, y
notificado porlaUOCC al (la) oferente, las aclaraciones en los términos del articulo 112 del Reglamento
nuam. 52-26 que considere necesarias y comprobar la veracidad de la informacion recibida, cursandole
del mismo modo.

Los(as) peritos emitirdan un informe preliminar de evaluacién técnica en el cual se indicara si las
ofertas cumplen con los criterios establecidos en el Pliego de Condiciones o si existen desviaciones,
reservas, omisiones o errores de naturaleza o de tipo subsanables de conformidad con la normativa.

En los casos en que se presenten desviaciones, reservas, omisiones o errores de naturaleza o tipo
subsanables, los(as) peritos procederan de conformidad con lo establecido en el articulo 112 de la Ley
nuam. 47-25 y articulo 106 del Reglamento num. 52-26 para solicitar, mediante acto administrativo
emitido por el CCP o la DAF, segun corresponda y notificado por la UOCP al (la) oferente, las
subsanaciones en el plazo previsto en el cronograma de actividades.

Este informetambién sera publicado en el SECP y notificado atodos(as)los(as)oferentes participantes
y contendra los elementos a subsanar y el resultado de la ponderacion preliminar.

Concluido el plazo para las subsanaciones, los(as) peritos emitiran un informe definitivo de evaluacion
técnica conforme al documento estandar realizado por la Direccion General de Contrataciones
Publicas, que describira de manera pormenorizada la evaluacion realizada a todas las ofertas
recibidas, su ponderacién, nivel de cumplimiento, si agoto la fase de subsanaciény la recomendacion,
conbase en los criterios establecidos, delos(as)oferentes que deben ser habilitados para la evaluacién
de sus ofertas econdémicas. El CCC o la DAF, segun corresponda, aprobara si procede el informe
definitivo de evaluacion de ofertas técnicas, mediante un acto administrativo debidamente motivado.
El acta indicara los oferentes habilitados y no habilitados para la apertura y evaluacién de sus ofertas
econdémicas.

A los(as) oferentes cuyas ofertas técnicas no hayan superado los minimos establecidos en el pliego
de condiciones, les seran devueltas sus ofertas econémicas sin abrir, si fueron recibidas en soporte
papel,y sifueron recibidas a través de SECP permaneceran sin abrir encriptadas y sin ser ponderadas.

Todos los informes de evaluacion y el acto de aprobaciéon del CCC o la DAF, segun corresponda, asi
como las notificaciones de subsanacion y las subsanaciones realizadas en plazo, se haran constar en
el SECP aun hayan sido recibidas en formato papel o fisico.

4. Debida diligencia

El Instituto Dominicano de las Telecomunicaciones para reducir la exposicion de este
procedimiento de contratacién a riesgos legales, operativos, financieros, tecnolégicos, antrépicos,
econdmicos, de corrupcion, de integridad, reputacionales, de lavado de activos, de conflictos de
interés, de colusion, entre otros, durante la fase de evaluacién técnica se llevard a cabo la debida
diligencia a los oferentes participantes como medida de mitigacion para los diversos riesgos asociados
con el procedimiento, garantizando la integridad, transparencia y legalidad de este.

En ese sentido, el Instituto Dominicano de las Telecomunicaciones se reserva la facultad de
realizar el proceso de debida diligencia dentro del marco de la presente contratacion a fin de:
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1) Comprobar y verificar la identidad del proveedor sobre la base de documentos, datos o
informaciones obtenidas de fuentes fiables e independientes;

2) Identificar al Beneficiario Final de la empresa proveedora;

3) La existencia o no de procesos judiciales actuales o pasados vinculados a delitos contra la
administracion publica, lavado de activos y otros;

4) Constatar errores o escrituras similares en los documentos presentados por diferentes
empresas en el procedimiento de contratacion;

5) Identificar coincidencias en algunos de los datos suministrados por distintos proveedores tales
como: domicilio accionistas, teléfonos, entre otros:

6) Validar los permisos, licencias o autorizaciones de entidades competentes como Direccién
General de Impuestos Internos o las Camaras de Comercio y Produccion, que administran el
Registro Mercantil, entre otros;

7) Prevenir vulneraciones al réegimen de inhabilidades para contratar con el Estado, establecido
en el articulo 38 de la Ley Num. 47-25;

8) Determinar posibles vinculaciones entre oferentes y funcionarios publicos de la organizacién
para gestionar posibles conflictos de interés;

9) Identificar propuestas idénticas en el procedimiento de contratacion;

10) Detectar siuna Persona Expuesta Politicamente (PEP) es accionista o sociade una persona
juridica, la cual, a su vez se encuentra participando en el procedimiento.

11) Determinar la presencia de empresas recién constituidas en un procedimiento de contratacion,
que no presentan la capacidad financiera para ser adjudicadas, a la vez que se asocian a un mismo
proponente.

Si durante la realizacién de la debida diligencia, se determina que el oferente esta sujeto a
inhabilidades, ha proporcionado informacionfalsa, o hamanipulado o falsificado documentos, asicomo
participado en practicas de colusién, coercion u obstruccién, la entidad contratante debera comunicar
al oferente por escrito la existencia de tales indicios. Ademas, le otorgara un plazo de tres (3) dias
habiles para que el oferente presente, también por escrito, sus argumentos y evidencias que
demuestren que no existe lo alegado.

Si el oferente no presenta sus argumentos dentro del plazo estipulado, no se refiere a lo solicitado o
no logra demostrar la inexactitud de los indicios identificados, quedaradescalificado. En consecuencia,
su oferta sera desestimada, lo cual serd documentado y motivado en el correspondiente informe de
evaluacion técnica, sin perjuicio de las demas acciones civiles, administrativas y penales que pudieran
corresponder.

5. Apertura y evaluacion de las ofertas econémicas “Sobre B”

Posterior a la evaluacion técnicay al conocer los oferentes habilitados para el examen de la propuesta
econdmica, se convocara nueva vez en la fecha establecida en el cronograma de actividades del
presente pliego de condiciones, a un acto publico conel CCP y oferentes habilitados y el(la) Notario
Publico para abrir las ofertas econémicas recibidas en formato o soporte papel y para desencriptar las
ofertas enviadas electrénicamente via la plataforma SECP.

Se entregara a los(as) peritos las ofertas econémicas para que las evalien y recomienden la
adjudicacion conforme a la metodologiay criterios establecidos en el presente pliego de condiciones
junto a la garantia de seriedad de la oferta.

En la fase de evaluacion de las ofertas econdmicas los peritos también podran solicitar aclaraciones
en los términos del articulo 106 del Reglamento num. 52-26 vinculadas a éstas, siempre que se realicen
en el plazo establecido en el cronograma de actividades de este pliego de condiciones.

Del mismo modo, los peritos podran aplicar correcciones de errores aritméticos, en los términos y
condiciones del articulo 122 del Reglamento. Dichas correcciones luego de realizadas deberan ser
expresamente aceptadas porlos oferentes en los plazos establecidos en el cronograma de actividades
del presente pliego de condiciones. Si el oferente no aceptalas correcciones su oferta sera rechazada,
lo cual sera documentado y motivado en el correspondiente informe de evaluacién emitida por los
peritos evaluadores designados.
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Los resultados de la evaluacion se presentaran mediante informe de evaluacion de ofertas
econdémicas conforme con el aprobado porla Direccion General de Contrataciones Publicas, informe
pericial debidamente motivado y con los detalles de la evaluacién de cada oferta de forma
individualizada, en el que se incluira un reporte de lugares ocupados que indiquen el orden de
preferencia para fines de adjudicacion y suplencia, ante un eventual incumplimiento del(la)
adjudicatario(a), o en su defecto, se recomiende la declaratoria de desierto o cancelacion del
procedimiento.

6. Subsanacion de la garantia de seriedad de la oferta
La garantia de seriedad de la oferta podra ser subsanada en estos casos dos casos:

1) Cuando contiene errores materiales o en la moneda solicitada y;
2) Cuando resulte en un monto insuficiente, producto de una correccidn aritmética realizada a la
oferta econémica.

Verificada una de estas situaciones, los(as) peritos deberan solicitar antes de emitir el informe de
evaluacion de ofertas econémicas, mediante acto administrativo emitido por el CCP, y notificado porla
UOCC, que el (la) oferente subsane la garantia de seriedad de la oferta, quien debera presentarla en
el plazo senalado en el cronograma de actividades del pliego de condiciones, en caso contrario, su
oferta sera desestimada, lo cual sera documentado y motivado en el correspondiente informe.

7. Confidencialidad de la evaluacion

La informacién relativa al contenido de las ofertas, las subsanaciones, solicitudes de aclaraciones y las
evaluaciones realizadas por los peritos no seran reveladas a los oferentes ni a otra persona que no
participe oficialmente en el procedimiento, hasta tanto el CCP haya aprobado los informes de
evaluacion de ofertas emitidos, los cuales deberan ser publicados en el SECP y notificados
directamente a todos los oferentes participantes, de conformidad con los articulos 125 del Reglamento
nuam. 52-26.

Los informes, manuales, datos maestros, reportes y documentos que se produzcan como
consecuencia de la presente contratacionno podranser divulgados enninguna circunstancia a terceras
personas o instituciones, durante, ni después de la expiracién del contrato a ser suscrito entre el
INDOTEL vy la Empresa adjudicada. Tampoco podra realizar ningun tipo de analisis o procesamientos
sobre ladatay reportes de ciberseguridad para ningun tipo de fin externo de INDOTEL o para la propia
de la empresa adjudicada.

8. Desempate de ofertas

En caso de empate entre dos o0 mas oferentes/proponentes, se procedera a elegir la oferta que haya
incluido en su contratacion personas con discapacidad, para confirmar el cumplimiento con el
criterio debera existir constancia inequivoca en la oferta evaluada.

Si ninguna de las ofertas cumple con alguno de los criterios de preferencia para el desempate, se
procedera con la adjudicacion mediante una seleccién al azar, tipo sorteo, el cual se llevara a cabo de
manera publica, con los oferentes empatados, el CCP y en presencia de Notario Publico, quien
certificara el acto.

9. Adjudicacion
El CCC luego del proceso de verificacion y validacion del informe de evaluacion y recomendacion de

adjudicacion emitido por los(as) peritos y, tras verificar que la evaluaciéon se haya realizado con base
en los criterios y condiciones establecidos en el pliego de condiciones, aprueban el informe y emiten
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el acto contentivo de la adjudicacién. Tanto el informe de los peritos como el acta del CCP, debera
publicarse inmediatamente en el SECP.

La UOCC debera notificar el acto de adjudicacion y sus anexos, si tuviese, incluido el informe de
evaluacién de los peritos a todos(as)los(as) oferentes participantes, conforme al procedimiento y plazo
establecido en el Cronograma de Actividades de este pliego.

En el evento de que el adjudicatario se negase de forma injustificada a presentar la garantia de fiel
cumplimiento y a suscribir el contrato, el CCP, ejecutara la garantia de seriedad de la oferta siguiendo
el procedimiento previsto en el articulo 206 del Reglamento num. 52-26.

10. Garantias del fiel cumplimiento de contrato

Para poder suscribir el contrato el(la) o los(las) adjudicatarios(as) deberan constituir previamente una
garantia de fiel cumplimiento de contrato en favor del Instituto Dominicano de las Telecomunicaciones,
para asegurar que cumplira conlas condiciones y clausulas establecidas en el pliego de condiciones
y en el contrato y que el servicio sea entregado de acuerdo con las condiciones y requisitos previstas
en el pliego de condiciones, las especificaciones técnicas, la oferta adjudicada y el propio contrato .

En esos casos, correspondera al adjudicatario(a) presentar en un plazo no mayor de (cinco (5) dias
habiles una garantia de tipo Pdliza de Fianza o Garantia Bancaria, por el equivalente al cuatro por
ciento (4 %) del monto de la adjudicacion. Si se trata de un adjudicatario certificado como MIPYME, el
equivalente sera uno porciento (1 %) del monto de la adjudicaciény solo le sera exigida la fianza de
seguro. Si se trata de un adjudicatario extranjero, el plazo para presentar la garantia es de diez (10)
dias habiles.

La vigencia de la garantia sera de minimo de dos (02) afios contados a partir de la constitucion
de esta y hasta el fiel cumplimiento y hasta la liquidaciéon del contrato. El oferente debera
renovarla hasta la culminacioén del contrato en caso de que solo pueda obtenerla por un aio.

Si el(la) olos(las) adjudicatarios(as) no presenta la garantia de fiel cumplimiento de contrato en el plazo
sefalado, se considerara una renuncia a la adjudicacidon que dara paso a que la institucion contratante
ejecute su garantia de seriedad de la oferta y proceda a realizar una adjudicacion posterior al oferente
que haya quedado en segundo lugar, conforme al reporte de lugares ocupados.

La garantia de fiel cumplimiento sera devuelta luego de la recepcion conforme del servicio incluidas
las obligaciones de seguridad social y tras ser constituida y presentada la garantia de vicios ocultos a
favor de la institucién contratante.

11. Adjudicaciones posteriores

En caso de incumplimiento del(la) oferente adjudicatario(a), de no presentar la garantia de fiel
cumplimento o de rechazar suscribir el contrato, se procedera a solicitar, mediante “Carta de Solicitud
de Disponibilidad”, al oferente en segundo lugar, de conformidad con el reporte de lugares ocupados
que certifique si esta en capacidad de ejecutar el servicio. Dicho Oferente/Proponente contara con un
plazo de cinco dias habiles para responder la referida solicitud. En caso de respuesta afirmativa, el(la)
oferente/proponente debera presentar la garantia de fiel cumplimiento de contrato, como se requiere
en el numeral sobre el cronograma de actividades para suscribir el contrato.

En caso de que el oferente en segundo lugar no acepte ejecutar el contrato, asi como sucesivamente
ninguno de los demas oferentes del reporte de lugares, el CCP declarara el procedimiento desierto
mediante acto administrativo debidamente motivado e iniciara la convocatoria a un nuevo
procedimiento de seleccion.

SECCION l1lI: DISPOSCIONES GENERALES PARA EL CONTRATO

1. Plazo para la suscripcion del contrato
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El contrato entre el Instituto Dominicano de las Telecomunicaciones y el(la) adjudicatario(a) debera ser
suscrito en la fecha que establece el cronograma de actividades del presente pliego de condiciones, €l
cual no debera ser mayor a diez (10) dias habiles, contados desde la fecha de notificacion de la
adjudicacion, de conformidad con el articulo 134 del Reglamento 52-26.

2. Validez y perfeccionamiento del contrato

El contrato sera valido cuando para su suscripcion se haya cumplido con ordenamiento juridico y
cuando el acto definitivo de adjudicacién y la constitucion de la Garantia de Fiel Cumplimiento de
contrato hayan sido satisfechas.

El contrato se considerara perfeccionado una vez se publique porel SECP-Portal Transaccional y en
el portal institucional del Instituto Dominicano de Telecomunicaciones. en un plazo no mayor de cinco
(5) dias habiles luego de su suscripciény, ademas, en el caso de las instituciones sujetas a la Ley
nuam. 10-07 del Sistema Nacional de Control Interno, se haya registrado en la Contraloria General de
la Republica.

3. Propiedad Intelectual

De conformidad con las disposiciones de la Ley Num. 65-00 sobre Derecho de Autor, todos los
derechos patrimoniales que resulten de la ejecucion del contrato entre el INDOTEL y la empresa
adjudicada perteneceran al INDOTEL.

EI INDOTEL sera el titular exclusivo de los manuales, guias, plantillas, metodologias, y de todos los
documentos creados en el marco de la presente contratacion, asi como de los derechos de uso,
difusion y explotacién de estos.

Como se trata de la adquisicién de una plataforma como servicio, para los trabajos realizados donde
se encuentren componentes con licencias, éstos quedaran excluidos de este apartado, quedando La
Empresa exenta de entregar el cédigo fuente o cualquier recurso contrario al alcance de su propia
licencia.

4. Gastos legales del contrato:
En este procedimiento de contratacién los gastos de la legalizacién de firmas del contrato resultante
por parte del notario seran asumidos por el adjudicatario conforme con los criterios de elegibilidad y
procedimiento para el pago de honorarios profesionales de los notarios aprobado mediante la sesién
nam. 041-2025 del Consejo Directivo del INDOTEL.

5. Vigencia del contrato

La vigencia del Contrato sera por dos (2) afios a partir de la fecha de la suscripcion de este y hasta su
fiel cumplimiento y liquidacion.

6. Supervisor o responsable del contrato

El Instituto Dominicano de Telecomunicaciones ha designado como supervisor o responsable del
contrato al sefior César Moline, Director Ciberseguridad, Comercio Electrénico y Firma Digital.

7. Anticipo y Garantia de buen uso de anticipo

El anticipo previsto en el presente pliego de condiciones sera otorgado exclusivamente a los
adjudicatarios que, al momento de la adjudicacién, tengan la condicién de MIPYME, debidamente
acreditada conforme a la normativa aplicable. En consecuencia, cuando el adjudicatario no tenga dicha
condicion, no le sera aplicable el anticipo y el esquema de pago sera el establecido en el numeral 11
«Condiciones de Pago» del presente pliego de condiciones.
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El anticipo ascendera al treinta por ciento (30 %) del monto total adjudicado y sera desembolsado en
un plazo no mayor de veinte (20) dias habiles contados a partir de la entrega de la garantia de buen
uso de anticipo por parte del adjudicatario, la cual sera requerida cuando se notifique la certificacion
de registro del contrato por la Contraloria General de la Republica, requisito obligatorio para tramitar
cualquier pago.

Esta garantia de buen uso de anticipo debe cubrir la totalidad del monto que sera entregado como
anticipo. La garantia de buen uso de anticipo sera liberada una vez que el proveedor haya acreditado
el cumplimiento de las obligaciones contractuales vinculadas al monto anticipado, por un valor
equivalente al monto efectivamente otorgado.

8. Suspension del contrato

El Instituto Dominicano de las Telecomunicaciones podra ordenar la suspension temporal del contrato
mediante acto administrativo motivado suscrito porla maxima autoridad y notificado al(la) contratista,
por las causas que establece el articulo 153 de la Ley num.47-25.

La Direccion General de Contrataciones Publicas (DGCP), también podra ordenar la suspension del
contrato como resultado de una medida cautelar impuesta en el marco del conocimiento de un recurso,
investigacion o inhabilitacion.

9. Modificacion de los contratos

Toda modificacién del contrato sea unilateral o prevista en el pliego de condiciones, se formalizara a
través de una enmienda con el contenido previsto en el articulo 149 de la Ley nim. 47-25 y previo a
realizarse cualquier prestacion sustentada en la modificacién debera ser publicada en el SECP.

10. Equilibrio econémico y financiero del contrato

El Instituto Dominicano de las Telecomunicaciones adoptara todas las medidas necesarias para
mantener las condiciones técnicas, econdmicas y financieras del contrato durante su ejecucion. En el
evento de que estas condiciones no se mantengan, puede dar paso a una ruptura del equilibrio
economico y financiero del contrato, que afecte al contratista o a la institucién, siempre que se origine
porrazones no imputables a la parte que reclama la afectaciony que no tenia la obligacionde soportar.

La afectacion puede dar paso al derecho tanto al contratista como al Instituto Dominicano de las
Telecomunicaciones procurar el restablecimiento del equilibro econémico y financiero del contrato con
sus correspondientes ajustes. No obstante, el hecho de que una de las causas que provocanla ruptura
del equilibrio econdmico se materialice, no significa que, automaticamente, se ha podido comprobar €l
dafio econémico para quien lo invoque.

En ese sentido, para el restablecimiento del equilibro econémico y financiero del contrato, quien lo
invoque debera demostrarlo y solicitarlo, conforme a los criterios y el procedimiento previsto en el
articulo 150 de la Ley num. 47-25.

11. Condiciones de pago
La institucion contratante realizara los pagos de acuerdo con el cumplimiento de los productos

esperados y su correspondiente validacién por la Direccidon de Ciberseguridad, Comercio Electrénico
y Firma Digital, conforme al siguiente esquema:

Pago Porcentaje | Condicién para el pago
Primer 50 % Previa presentacion de la factura correspondiente por parte del
pago proveedory posterior a la entrega de los productos esperados nim. 1y

nim. 2, debidamente validados por la Direccion de Ciberseguridad,
Comercio Electronico y Firma Digital. Este pago no constituye un
anticipo, por cuanto se efectia contra la entrega y validacion de los
productos correspondientes.
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Pago Porcentaje | Condicion para el pago
Segundo | 50 % Previa presentacion de la factura correspondiente por parte del
pago proveedor, al inicio del segundo afio de vigencia del contrato y posterior

a la entrega del producto esperado num. 3, debidamente validado porla
Direccion de Ciberseguridad, Comercio Electrénico y Firma Digital.
Nota: Ninguno de los pagos previstos sera considerado como anticipo, en tanto su desembolso estara
condicionado al cumplimiento previo de las prestaciones y productos establecidosenel presente Pliego
de Condiciones.

12. Condiciones de pago para MIPYMES

Cuando el adjudicatario tenga la condicion de MIPYME, debidamente acreditada con anterioridad a la
adjudicacion del procedimiento, se otorgara un anticipo equivalente al treinta por ciento (30 %) del
monto total del contrato, de conformidad con lo establecido en el articulo 174 de la Ley num. 47-25
sobre Contrataciones Publicas. La condicion de MIPYME debera encontrarse vigente y debidamente
acreditada al momento de la adjudicacion.

El anticipo sera desembolsado una vez el contrato haya sido registrado porla Contraloria General de
la Republica, previa presentacion por parte del proveedor de la garantia de fiel cumplimiento del
contrato, cuando corresponda, y de la factura correspondiente.

El esquema de pago aplicable sera el siguiente:

Pago Porcentaje | Condicion para el pago

Anticipo 30 % Luego del registro del contrato por la Contraloria General de la
Republica, previa presentacion de la garantia de buen uso de anticipo
que cubra la totalidad del avance a recibir.

Primer 35 % Contra la entrega de los productos esperados nim. 1 y num. 2, previa

pago presentacion de factura y validacién de la Direccion de Ciberseguridad,
Comercio Electrénico y Firma Digital.

Segundo 35 % Al inicio del segundo afo de vigencia del contrato, contra la entrega del

pago producto esperado nim. 3, previa presentacion de factura y validacion

de la Direccionde Ciberseguridad, Comercio Electrénico y Firma Digital.

13. Subcontratacion

El(la) contratista no podra ceder el Contrato o subcontratar ningun tercero sin el consentimiento previo
por escrito del INDOTEL.

14. Recepcion de los servicios

Concluida la prestacién del servicio, el personal designado por la institucién como responsable del
contrato procedera a completar un acta de recepcion provisional donde determine, a partir de los
términos de referencia, si el servicio cumplié o no con lo pactado.

Sila prestacion del servicio fue acorde con los términos de referencia, la institucién debera formalizarla
mediante la recepcién conforme en un plazo de cinco dias habiles, a partir del dia siguiente de
notificado la prestacion del servicio. El proveedor tiene derecho de intimar a la institucién contratante
la emisién de la recepcion conforme, sino lo realiza en el referido plazo.

De existir cualquier anomalia con la prestacién, y se tenga tiempo suficiente para que el proveedor
corrija las faltas antes de que se cumpla el periodo en que se necesita, la institucién debera notificar
en un plazo de cinco (5) dias habiles?, al proveedor para que subsane los defectos y proceda, en un
plazo® no superior a 10 dias habiles, a la correccion de los errores detectados.
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En los casos donde el proveedor no haya cumplido con el servicio y la correcciéon no fue posible antes
del periodo en que la institucion lo requeria, la institucidon debera notificar en un plazo de cinco (5) dias
habiles, el acta de no conformidad con la prestacion del servicio y, conforme con el debido proceso,
puede iniciar las medidas administrativas correspondientes por la falta del proveedor.

15. Finalizacion del contrato

El contrato finalizara poruna de las siguientes condiciones que acontezca en el tiempo: a) cumplimiento
del objeto; b) por mutuo acuerdo entre las partes o; ¢) porlas causas de resolucion previstas en la Ley
nam. 47-25.

16. Incumplimiento de contrato y sus consecuencias

Se considerara incumplimiento del contrato, sin perjuicio de las demas situaciones previstas en la
normativa aplicable y en el contrato, la ocurrencia de cualquiera de las siguientes circunstancias:

a) La mora del proveedor, por causas imputables a este, en la entrega, habilitacion,
implementacién, configuracién o puesta en funcionamiento de la plataforma de pruebas de
penetracion automatizadas y validacién continua de seguridad, por mas de veinte (20) dias
contados a partir de la fecha establecida para el inicio de la prestacion.

b) El incumplimiento de las especificaciones técnicas, funcionalidades, caracteristicas, niveles
de servicio o condiciones de operacidn requeridas para la plataforma, conforme a lo
establecido en el presente Pliego de Condiciones y demas documentos que integran el
procedimiento.

c) La entrega, habilitacién o puesta a disposicion de una plataforma, licencias, componentes,
funcionalidades o capacidades en una cantidad inferior a las requeridas y/o adjudicadas.

d) La interrupcion injustificada o prestacion deficiente del servicio que impida o limite de
manera sustancial la ejecucién de las pruebas de penetracion automatizadas o la validacién
continua de seguridad, cuando sea imputable al proveedor.

e) La falta de atencion oportuna de las incidencias, vulnerabilidades, fallas o requerimientos
de soporte que, conforme a las condiciones técnicas y niveles de servicio establecidos, deban
ser atendidos por el proveedor.

El incumplimiento del contrato por parte del(la) proveedor(a) podra suponer una causa de resolucién
de este, deconformidad conel articulo 157 de la Ley nim. 47-25, y ademas el(la) contratistaser pasible
de las sanciones previstas en el articulo 159 de la Ley nim. 47-25, sin perjuicio de las acciones penales
o civiles que correspondan.

17. Penalidades por retraso

El Instituto Dominicano de las Telecomunicaciones podra aplicar alguna de estas penalidades ante el
incumplimiento de contrato por causa de retraso. En primer término, realizara una advertencia escrita
y si el proveedor vuelve a retrasar la entrega de los servicios sin causa justificada, se le aplicara una
penalidad de un 2% del valor del contrato por cada dia de retraso.

18. Causas de inhabilitacion del Registro de Proveedores del Estado

La institucidon contratante podra solicitar ala Direccién General de Contrataciones Publicas el inicio de
un procedimiento administrativo sancionador, contra el(la) oferente o contratista que ha cometido
alguna de las infracciones regladas en el articulo 227 de la Ley nim.47-25.

El procedimiento administrativo sancionador por las infracciones administrativas referidas en los
numerales 7) al 10) del indicado articulo, podra ser iniciado de oficio porla Direccién General de
Contrataciones, si en el cumplimiento de su funcion de verificar que se cumplan con las normas del
Sistema Nacional de Compras y Contrataciones, identifica indicios de que han sido cometidas.

SECCION IV: GENERALIDADES
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1. Siglas y acronimos

CAP Certificado de Apropiacion Presupuestaria

CCPC Certificado de disponibilidad de cuota para comprometer
CCC Comité de Compras y Contrataciones

DAF Direccidon Administrativa Financiera

DGCP  Direcciéon General de Contrataciones Publica

PACC Plan Anual de Compras y Contrataciones

MAE Maxima Autoridad Ejecutiva

SECP Sistema Electronico de Contrataciones Publicas.

SNCP Sistema Nacional de Compras y Contrataciones Publicas
SIGEF  Sistema de Informacion de la Gestidn Financiera

UoCC Unidad Operativa de Compras y Contrataciones

2. Definiciones

Para la implementacion e interpretacion del presente pliego de condiciones estandar, las palabras y
expresiones que se citan tienen el siguiente significado:

1) Bienes*: Losobjetos decualquier indole, incluyendo las materias primas, los productos, los equipos
otros objetos en estado sdélido, liquido o gaseoso, asi como los servicios accesorios al suministro de
esos bienes, siempre que el valor de los servicios no exceda del de los propios bienes.

2) Bienes Comunes?®: Son aquellos que pueden ser objetivamente definidos por el mercado, de forma
sencilla y corriente debido a que son regularmente comprados y utilizados por el sector privado, o que
tienen especificaciones técnicas y patrones de desempefio y calidad objetivamente definidos.

3) Bienes no comunes®: Son aquellos que por sus caracteristicas y especificaciones especiales no
pueden ser considerados como comunes, debido a su alto nivel de complejidad .

4) Ciclo de vida del producto’: Se refiera a todas las fases consecutivas o interrelacionadas que
sucedan durante su existencia de un producto, obra o servicio, desde la investigacién y desarrollo,
disefio, materiales utilizados, fabricacion, comercializacion, incluido el transporte, utilizacién y
mantenimiento del producto o servicio, hasta que se produzca la eliminacién, el desmantelamiento o
el final de la vida util.

5) Conflictos de Interés®: Es aquella situacion en la que el juicio del individuo (concerniente a su
interés primario) y la integridad de una accion, tienden a estar indebidamente influidos por un interés
secundario, de tipo generalmente econdmico o personal.

6) Debida Diligencia®: Conjunto de procedimientos, politicas y gestiones mediante el cual los sujetos
obligados establecen un adecuado conocimiento sobre el comité de compras y contrataciones,
personal de las unidades operativas de compras y contrataciones.

7) Desglose de Precios Unitarios: La lista detallada de tarifas y precios que muestren la composicion
de cada uno de los precios de las partidas que intervienen en el Presupuesto Detallado.

8) Empresa vinculada: Empresa subsidiaria, afiliada y/o controlante. Se considera que una empresa
es subsidiaria a otra cuando esta Ultima controla a aquella, y es afiliada con respecto a otra u otras,
cuando todas se encuentran bajo un control comun.

" Numeral 6.10 del Articulo 6 de la Politica de Compras Publicas Verdes, emitida por la DGCP y MIMARENA.
8 Definicion extraida de la Guia de Gestion Integral de Riesgos en los procesos de contratacion publica de la DGCP.
® Definicidn extraida de la Guia de Gestién Integral de Riesgos en los procesos de contratacion publica de la DGCP.
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9) Gestion de Riesgos'?: Es un proceso paraidentificar, evaluar, manejar y controlar acontecimientos
o situaciones potenciales, con el fin de proporcionar un aseguramiento razonable respecto del alcance
de los objetivos de la organizacion.

10) Informe pericial: Documento elaborado por una persona o grupo de personas en su calidad de
peritos que contiene los resultados de sus indagaciones, evaluaciones, sus conclusiones vy
recomendaciones que servira de sustento para deliberacién y posterior decision del érgano
responsable de un proceso de contratacion.

11) Oferente/proponente habilitado: Aquel que participa en el proceso de seleccién y resulta
habilitado en la fase de Evaluacion Técnica del Proceso.

12) Riesgo'': Efecto de la incertidumbre sobre los objetivos. Puede ser positivo, negativo o ambos, y
puede abordar, crear o resultar en oportunidades y amenazas.

13) Servicios'2: La prestacion de actividades o serie de actividades cuyo objeto implica el desarrollo
de prestaciones identificables para satisfacer necesidades de los entes y érganos relacionados con el
normal cumplimiento de su funcién administrativa vinculada al interés general o como solucion de
problemas y necesidades de la institucidon contratante.

14) Especificaciones técnicas: '3Son aquellas que describen los bienes y las obras a contratar
atendiendo estrictamente a lo requerido por la institucién contratante para satisfacer una necesidad,
con fundamento en estudios previos realizados, sin incluir caracteristicas que tiendan a favorecer a
una marca o a un tipo de oferente en particular, buscando generar la mas amplia competencia posible
entre oferentes de diversas marcas y productos que puedan satisfacerla.

3. Objetivo y alcance del pliego

El presente pliego establece un conjunto de clausulas juridicas, econdmicas, técnicas y
administrativas, por el que se fijan los requisitos, exigencias, facultades, derechos y obligaciones de
las personas naturales o juridicas, nacionales o extranjeras, que deseen participar en el procedimiento
de licitacion publica nacional convocado por el Instituto Dominicano de las Telecomunicaciones para
la adquisicionde equipos tecnoldgicos parauso institucional con el nimero INDOTEL-CCC-LPN-2026-
0012, asi como el debido proceso que sera llevado a cabo para la recepcion, evaluacion y
determinacién de la oferta mas conveniente para fines de adjudicacion y suscripcién del contrato.

El pliego de condiciones se encuentra organizado en funcidon de las instrucciones que debe
suministrarse a los(as) oferentes para que puedan elaborar sus ofertas, conozcan cémo seran
evaluados y las caracteristicas y condiciones del contrato a suscribir.

4. Organo y personas responsables del procedimiento de seleccién

Para la adquisicion de plataforma de pruebas de penetracion automatizadas y validacién
continua de seguridad, con el numero INDOTEL-CCC-LPN-2026-0012 el 6rgano responsable de la
organizacion, conducciény ejecucion es el CCP, que debe ser conformado dentro de la institucion, de
acuerdo con lo previsto en el articulo 68 numeral 1) y 2) de la Ley nim. 47-25.

ElI CCP considerando los criterios de competencia, experiencia en el area y conocimiento del mercado,
bajo los lineamientos del instructivo para la selecciéon de peritos emitido por la Direccion General de

% Definicién extraida de la Guia de Gestion Integral de Riesgos en los procesos de contratacion publica de la DGCP.
" Definicién extraida de la Guia de Gestién Integral de Riesgos en los procesos de contratacion publica de la DGCP.
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Contrataciones Publicas 4. Los peritos designados no podran tener conflicto de interés potencial ni real
con los oferentes ni con el objeto de la contratacion.

Los peritos designados deberan suscribir, previo a evaluar las ofertas, una declaraciéon de que no tienen
conocimiento de ningun hecho que genere un conflicto de interés real, potencial o aparente conforme
al Codigo de Pautas de Etica e Integridad del SNCCP.

Si se comprueba la existencia de un conflicto de interés el Instituto Dominicano de las
Telecomunicaciones podra determinar si el conflicto no puede evitarse, neutralizarse, mitigarse o
resolverse de otro modo, en cuyo caso el perito designado mediante acto motivado debera ser
sustituido y notificarse a los proponentes mediante circular del CCP, mediante el SECP.

Todas las comunicaciones y solicitudes que realicen los (las) oferentes seran dirigidas al CCP como
organo deliberativo y decisorio de la compra o contratacion de que se trate.

5. Marco normativo aplicable
En este procedimiento de seleccién, el contrato y su posterior ejecucién, para la aplicacion de la
normativa vigente en contrataciones publicas, su interpretacién o resolucion de controversias e
investigaciones, se aplicara el siguiente orden de prelacién:

1) Constitucion de la Republica Dominicana, proclamada el 13 de junio de 2015.

2) Tratado de Libre Comercio entre Estados Unidos, Centroamérica y Republica Dominicana (DR-
CAFTA).

3) Ley num. 47-25 sobre Contrataciones Publicas, del 28 de julio del 2025.

4) Ley num. 107-13 sobre los derechos de las personas en sus relaciones con la Administracion y
de Procedimiento Administrativo de fecha 08 de agosto de 2013.

5) Reglamento de Aplicacion de la Ley num. 47-25, aprobado mediante Decreto nim. 52-26 del 28
de enero de 2026;

6) Pliego de condiciones especificas, especificaciones técnicas, fichas técnicas, anexos, enmiendas
y circulares;

7) Las ofertas y las muestras que se hubieren acompafiado;
8) La Adjudicacién;
9) El contrato y;

10) La orden de compra.

De igual modo, les seran aplicables todas las normas, resoluciones, circulares, instructivos, guias u
orientaciones emitidas por esta Direccidon General, segun corresponda.

6. Interpretaciones
Para la interpretacion del presente pliego y sus anexos, se siguen las siguientes reglas:

1) Cuando los términos estan definidos en la normativa vigente o en el contrato, se interpretara en
su sentido literal.

" Consultar instructivo emitido por la Direccion General de Contrataciones Publicas vigente, disponible en el enlace:
https://www.dgcp.gob.do, seccion “Sobre Nosotros”, apartado “Marco Legal”, “Instructivos”.
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2) Las palabras o designaciones en singular deben entenderse igualmente al plural y viceversa,
cuando la interpretacién de los textos escritos lo requiera.

3) El término “por escrito” significa una comunicacién escrita con prueba de recepcion, acuse de
recibido o realizada a través de la plataforma SECP.

4) Toda indicacion a capitulo, numeral, inciso, circular, enmienda, formulario o anexo se entiende
referida a la expresion correspondiente de este pliego, salvo indicacion expresa en contrario. Los
titulos de capitulos, formularios y anexos son utilizados exclusivamente a efectos indicativos y no
afectaran su interpretacion.

5) Las referencias a dias se entenderan como dias habiles, excluyéndose del computo los sabados,
domingos y feriados, de acuerdo con lo establecido en el parrafo | del articulo 20 de la Ley num.
107-13 sobre los derechos de las personas en sus relaciones con la Administracion y de
procedimientos administrativos, salvo que expresamente se utilice la expresion de “dias
calendario”, en cuyo caso seran dias calendario.

7. ldioma

El idioma oficial del presente procedimiento es el castellano o espafiol, por tanto, toda la
correspondenciay documentos generados durante el procedimiento que intercambien el (1a) interesado
u oferente y el CCP deberan ser presentados en este idioma.

En ese sentido, se aclara para el (la) oferente que los documentos que acompafan sus ofertas deben
presentarse en idioma castellano o, en su defecto, acompafados de traduccién efectuada por la
autoridad competente, ya sea del pais de procedencia o de la Republica Dominicana.

Cuando un(a) oferente no haya presentado la informacion traducida al idioma castellano, debera
aportarla durante la fase de subsanacion.

8. Disponibilidad y acceso al pliego de condiciones

El pliego de condiciones, asi como los documentos que lo conforman (anexos, formularios, circulares,
adendas/enmiendas, cronogramas de entrega, etc.) y el expediente electrénico, estaran disponibles
para todas las personas interesadas, tanto en el SECP www.portaltransaccional.gob.do, como en la
pagina web del Instituto Dominicano de las Telecomunicaciones, a partir de la fecha de su
convocatoria.

Constituye una obligacién del(la) oferente consultar de manera permanente las precitadas direcciones
electrénicas, sin perjuicio de acercarse a las instalaciones de la institucién. No sera admisible como
excusa, el desconocimiento o desinformacién por no consultar en tiempo oportuno.

9. Conocimiento y aceptacion del pliego de condiciones

Los interesados en participar en el procedimiento son responsables de leer y analizar integramente el
presente Pliego de Condiciones, sus anexos y demas documentos que lo integran, a fin de conocery
cumplir con todos los requisitos, especificaciones, condiciones técnicas y aspectos logisticos
establecidos para la presentacion de sus ofertas.

Sera responsabilidad del(la) oferente conocer todas y cada una de las implicaciones para el
ofrecimiento del objeto del presente proceso de contratacion, y realizar todas las evaluaciones que
sean necesarias para presentar su propuesta sobre la base de un examen cuidadoso de las
caracteristicas del negocio.

El hecho que los oferentes no se familiaricen debidamente con los detalles y condiciones bajo las

cuales seran ejecutados los trabajos, no se considerara como argumento valido para posteriores
reclamaciones ni causa de descalificacion en caso de que la institucién contratante lo prevea en
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el cronograma de actividades. El costo de esta visita sera de exclusiva cuenta de los oferentes. La
institucion contratante suministrara, cuando sea necesario, los permisos pertinentes para efectuar las
inspecciones correspondientes.

El solo hecho de un(a) oferente participar presentando oferta, implica pleno conocimiento, aceptacion
y sometimiento por si mismo(a), por sus miembros, ejecutivos, y su representante legal, a los
procedimientos, condiciones, estipulaciones y normativas, establecidos en el presente pliego de
condiciones, el cual tiene caracter juridicamente obligatorio y vinculante entre los(as) oferentes y la
institucion contratante.

Si el(la) oferente omite suministrar alguna parte de lainformaciénrequerida o presenta una informacion
gue no se ajuste sustancialmente en todos sus aspectos al mismo, el riesgo estara a su cargo y el
resultado podra ser su descalificacién o la nulidad del contrato si el caso lo amerita.

10. Participacion

Toda persona natural o juridica, nacional o extranjera, de manera individual o en consorcio, que tenga
conocimiento de este procedimiento y decide participar, debe reunir las condiciones siguientes:

1) Demuestre su plena capacidad conforme a los requisitos exigidos en el articulo 37 de la Ley Num.
47-25.

2) No se encuentre afectado porel régimen de prohibiciones o inhabilidades indicado en el articulo
38 de la Ley NUm. 47-25;

3) Cumple con las condiciones de participacion establecidas en este pliego de condiciones,
adendas/enmiendas, circulares y en sus anexos (formularios, modelos de contratos, planos,
presupuestos, estudios, etc, segun aplique.).

No se permite la multiple participaciéon, esto es, una persona fisica no podra participar como
persona fisica si la empresa en la que es socio también participa y viceversa. En ese sentido,
los participantes que posean esta condicion deben elegir inscribirse inicamente en una de sus
calidades: persona fisica o juridica en el procedimiento convocado. De igual manera, no podran
participar simultaneamente empresas que: 1) posean la misma identidad de socios o
accionistas, o 2) coincidan en alguno de los socios. En ese sentido, deberan participar por una
sola de las empresas.

En cuanto a los consorcios, de conformidad con el articulo 61 del Reglamento num. 52-26, las
personas fisicas o juridicas que formasen parte de un consorcio o unidon temporal de oferentes, no
podran presentar otras ofertas en formaindividual o como integrante de otro consorcio, en el presente
procedimiento de contratacion.

11. Practicas prohibidas

En el curso del procedimiento de seleccion la institucién contratante puede advertir que alguno de los
oferentes incumple alguna de las condiciones previstas en el numeral 11 sobre “Derecho a participar”,
asi como las practicas corruptas o fraudulentas, comprendidas en el Cédigo Penal o dentro de la
Convencion Interamericana contra la Corrupcion, o cualquier acuerdo entre proponentes o con
terceros, que establecieren practicas restrictivas de la libre competencia como los acuerdos colusorios
o carteles. También intentos de un Oferente/Proponente para influir en la evaluacion de las ofertas o
decision de la adjudicacion.

Lo anterior, seran causales determinantes del rechazo de la propuesta en cualquier estado del
procedimiento de seleccién o de la rescision del contrato, si éste ya se hubiere celebrado sin perjuicio
de las demas acciones administrativas, civiles o penales que establezcan las normas; lo cual sera
documentado y motivado en el correspondiente informe de evaluacion emitido por los peritos
designados, segun la fase en la que se encuentren. En ese tenor, la institucion contratante debera
agotar el debido proceso y dejar constancia documental de la decision de descalificacion en el
expediente de contratacion.
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12. De los Comportamientos Violatorios, Contrarios y Restrictivos a la Competencia.

Los oferentes deberan respetar las disposiciones contenidas en la Ley num. 42-08 promulgada en
fecha 16 deenero de 2008 relativa a la Defensa a la Competencia, la cual tiene porobjeto, con caracter
de orden publico, promover y defender la competencia efectiva para incrementar la eficiencia
econdmica, asi como las establecidas en el articulo 38 de la Ley num. 47-25 sobre Contrataciones
Publicas. Las violaciones a la Ley num. 42-08 daran lugar a:

a. La descalificacion del oferente que lleve a cabo la conducta ya sea en condicién de autor o
complice de la misma.

b. El rechazo de la propuesta presentada por el oferente responsable de la conducta en cuestion,
ya sea en calidad de autor o complice, rechazo que podra establecerse en cualquier etapa del
procedimiento de seleccién o la contratacién en sentido general.

c. La rescisiéndel contrato porparte de la entidad contratante, mas una acciénen dafnosy perjuicios
en contra del oferente por ante la jurisdiccion competente.

d. La denuncia del ilicito a las autoridades de defensa a la competencia a los fines de lugar.

De manera no limitativa, se entenderan como comportamientos violatorios, contrarios y restrictivos a
la competencia los siguientes:

a. Las practicas concertadas y acuerdos anticompetitivos, conforme se establece en el articulo 5 de
la Ley num. 42-08.

b. Concertacién o coordinacién de las ofertas o la abstencidn en este proceso.

c. La participacion de empresas que posean accionistas en comun, mismo domicilio en
comun y la misma unidad productiva, teléfonos, correos electréonicos, propuestas idénticas,
errores o escrituras similares presentados por estas, entre otras.

d. El abuso de posicidon dominante, conforme se establece en el articulo 6 de la Ley num. 42-08.
e. La competencia desleal, conforme se establece en los articulos 10 y siguientes de la Ley num.
42-08.

f. Los precios predatorios ofertados en cualquier procedimiento de seleccién o en una contratacion
bajo las excepciones de la Ley nim. 47-25 y su reglamento de aplicacién, siendo los precios
predatorios, aquellos establecidos de una manera excesivamente baja, mas alld de los costos
razonables del oferente y que sin lugar a duda tienen porfinalidad expulsar a los competidores fuera
del mercado, o crear barreras de entrada para los potenciales nuevos competidores.

g. Cualquier tipo de conducta anticompetitiva ejercida por los oferentes o por cualquier tercero,
relacionada con el procedimiento de seleccion o una contratacion bajo las excepciones de la Ley
nam. 47-25.

En este sentido, la institucion contratante se compromete dentro del marco del Programa de
Cumplimiento Regulatorio en las Contrataciones Publicas y, dando cumplimiento a las politicas
emitidas por la DGCP, a realizar la Debida Diligencia, los fines de detectar los comportamientos
violatorios a Ley num. 47-25, asi como la deteccién oportuna de los posibles conflictos de interés, y
comportamientos contrarios y restrictivos a la libre competencia.

13. Consultas, solicitud de aclaraciones y enmiendas

Las consultas, aclaraciones y observaciones las formularan los(as) interesados(as), sus
representantes legales, o agentes autorizados a través del SECP o en fisico mediante comunicacion
escrita presentada en la institucién contratante dirigida al CCC dependiendo la modalidad de
contratacién, dentro del plazo previsto en el cronograma de actividades.

Las respuestas (ya sean a través de una circular, enmienda/adenda) seran publicadas porla institucion
contratante en el SECP en el plazo previsto en el cronograma. Asicomo porcorreo electrénico u otros
medios, a todos quienes hayan mostrado interés en participar.

Ninguna aclaracién verbal por parte de la institucion podra afectar el alcance y condiciones del pliego
y sus anexos. Para estos efectos, sdlo se tendran como validas las circulares/ adendas/ enmiendas
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que sean publicadas el SECP dentro del plazo permitido porla Ley y conforme al cronograma de
actividades.

14. Contratacion publica responsable

En el(los) contrato(s) suscrito(s) derivado(s) del presente procedimiento de seleccion, el Instituto
Dominicano de las Telecomunicaciones exigira que el contratistaejecute el contrato publico de manera
responsable cumpliendo con sus obligaciones fiscales y de seguridad social, con el régimen de
seguridad y proteccion a sus trabajadores establecidas en las normas vigentes, con la participaciény
la inclusion laboral de las personas con discapacidad en sus ndminas de trabajo en los términos y
porcentajes requeridos por la Ley num. 5-13, sobre discapacidad en la Republica Dominicana y
cualquier otra normativa vinculada a la promociony proteccion de los Derechos Humanos. Asi como
también se exigira el cumplimiento de las normas prevencion, protecciony uso sostenible del medio
ambiente.

En caso de incumplimiento o violacion por parte del contratista de sus obligaciones de contratacion
responsable el Instituto Dominicano de las Telecomunicaciones otorgara un plazo razonable para que
el Contratista implemente las medidas correctivas correspondientes. Vencido el plazo sin que se haya
regularizado la actuacién el Instituto Dominicano de las Telecomunicaciones podra declarar la
resoluciéon del contrato y el(la) contratista podra ser pasible de las demas sanciones previstas en el
articulo 171 de la Ley num. 47-25, sin perjuicio de las acciones penales o civiles que correspondan.

15. Firma digital

En consonancia con las disposiciones del articulo 30 de la Ley num. 47-25, la Ley num. 126-02 sobre
Comercio Electrénico, Documentos y Firmas Digitales, la Resolucién num. 206-2022, la Circular nim.
012415 del Ministerio de Administracion Publica (MAP), la Circular nim. DGCP44-PNP-2022-0006
sobre implementacion de la firma digital, y la Resolucion num. IN-CGR-2023-007173 que establece las
Directrices sobre los documentos firmados digitalmente a ser admitidos en el proceso de registro de
contratos porante la Contraloria General de la Republica (CGR), todoslos documentos que componen
el expediente administrativo de la contratacion podran ser firmados digitalmente, incluidas las ofertas
y la suscripcion de los contratos.

16. Reclamaciones, impugnaciones, controversias y competencia para decidirlas

Los(as) interesados(as) y oferentes tendran derecho a presentar recursos administrativos como son
los recursos de impugnacion ante la institucion contratante o recursos jerarquicos y solicitudes de
investigacidonante la DGCP, segun corresponda, y en los términos o condiciones previstos en el articulo
203 en la Ley num. 47-25.

A tales fines, los(as) interesados(as) podran consultar los requisitos, condiciones y plazos para
formalizar sus reclamos, asi como las acciones disponibles, incluso para cuando la institucién hace
silencio administrativo y no responde en tiempo oportuno, accediendo a las “Guias para presentar
Recursos, Denuncias y Solicitudes de Inhabilitacion” disponibles en el portal institucional de la DGCP,
en el apartado “Marco Legal” en el siguiente enlace https.//www.dgcp.gob.do/sobre-nos otros/marc o-
legal/quias-del-sistema-nacional-de-compras-y-contrataciones-publicas -snccp/.

Los recursos administrativos son optativos, porlo que en cualquier caso el interesado u oferente podra
presentar reclamacién ante la jurisdiccion judicial.

Para los conflictos y controversias que susciten en la fase de ejecucion contractual, entre la institucion
y el (Ia) contratista, la competencia esta reservada para el Tribunal Superior Administrativo, en virtud
del articulo 3 de la Ley 1494 de 1947 y cuando se trate de municipios, con excepciéon del Distrito
Nacional y la provincia de Santo Domingo, se interpondra un recurso contencioso administrativo
municipal por ante el juzgado de primera instancia en atribuciones civiles del municipio.

El plazo para los(as) interesados(as) impugnar el pliego de condiciones es de 10 dias habiles a
partir de la convocatoria del procedimiento en el SECP; mientras que para los (as) oferentes
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presentar las acciones descritas sera a partir de las notificaciones de los informes de
evaluacion de ofertas correspondiente, asi como de la adjudicacion.

17. Anexos documentos estandarizados

El(la) oferente presentara sus ofertas a través de los formularios y documentos estandar determinados
en el presente pliego, los cuales se anexan como parte integral del mismo, a los fines de facilitar la
evaluacién de las ofertas por parte de los(as) peritos designados(as).

Se aclara que, en el evento de que un(a) oferente no presente su ofertaen alguno de estos documentos
estandarizados, esto no sera motivo de rechazo de su oferta, ni sera obstaculo para que los peritos la
evallen. A continuacién, se mencionan los documentos de este procedimiento:

1) Formulario de Informacidn sobre el Oferente (SNCC.F.042).

2) Presentacién de Oferta (SNCC.F.034).

3) Formulario Experiencia del contratista (SNCC.D.049)

4) Formulario de Presentacion de Oferta Econdmica (SNCC.F.033)

5) Declaracion jurada simple.

6) Formulario de Compromiso ético de proveedores (as) del Estado debidamente firmado y
sellado.

7) Modelo de Contrato de Servicios (SNCC.C.024)

8) Formulario sobre curriculo del personal propuesto (SNCC.D.045)
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