Matriz de Riesgos para el Proceso de Contratación Pública
ADQUISICIÓN DE 3 SERVIDORES Y SWITCHES, LICENCIAS INFORMÁTICAS NECESARIAS, SISTEMA ALMACENAMIENTO, SERVICIOS DE CONFIGURACION, VIRTUALIZACION Y MIGRACION DE DATOS
 Institución contratante: Instituto Nacional de Administración Pública (INAP)
Unidad requirente: Departamento de Tecnología
Modalidad de contratación: Licitación Pública, conforme a la Ley núm. 47-25 de Contrataciones Públicas y su Reglamento (Decreto núm. 52-26)
Monto certificado: RD$17,000,000.00, ITBIS incluido
Plazo de ejecución contractual: …..
Restricción institucional de fecha: El procedimiento de contratación (desde el cierre del Estudio Previo hasta la formalización del contrato) debe concluir a más tardar el 05 de diciembre de 2026
Alcance de este análisis: Se circunscribe exclusivamente a riesgos del procedimiento de contratación (planificación, preparación y adquisiciones). 
Metodología aplicada: Guía para la Gestión Integral de Riesgos en el Proceso de Contratación (Dirección General de Contrataciones Públicas), basada en ISO 31000:2018
Fuente documental exclusiva: Estudio Previo (Proyecto de Readecuación de Infraestructura Tecnológica del INAP, 2026), Borrador 1.
 Resumen 
El presente análisis se concentra en ocho (8) riesgos del procedimiento de Licitación Pública para la readecuación de la plataforma tecnológica del INAP (monto certificado RD$17,000,000.00, ITBIS incluido): tres (3) riesgos técnicos de las especificaciones del pliego y cinco (5) riesgos de planificación, contratación y adquisiciones
Tabla 1. Inventario Completo de Riesgos Identificados
La Identificación se efectuó conforme al Flujo 1 de la Guía (Clase, Fuente, Etapa, Tipo, Factor de riesgo, Evento y efecto observable).
	N.º
	Ámbito
	Etapa
	Clase
	Fuente
	Tipo de riesgo
	Factor de riesgo
	Riesgo y efecto observable

	1
	Técnico
	Preparación
	Específico
	Interno
	Tecnológico
	Especificación de un (1) único sistema de almacenamiento NAS como almacenamiento compartido del clúster (Ítem 2), pese a que la arquitectura declarada exige eliminar puntos únicos de fallo.
	Arquitectura con punto único de fallo en el almacenamiento compartido, contrario al objetivo declarado en el propio Estudio Previo de "eliminar puntos únicos de fallo"; riesgo de observación técnica durante la evaluación de ofertas por diferencias entre objetivo y especificación.

	2
	Técnico
	Preparación
	Específico
	Interno
	Tecnológico
	Descripción del licenciamiento del sistema operativo de servidor bajo modalidad OEM (una licencia por anfitrión físico cubre dos máquinas virtuales), arquitectónicamente incompatible con el licenciamiento por núcleo que exige un clúster de alta disponibilidad de tres nodos con migración en vivo.
	Adjudicación de una plataforma cuya funcionalidad de alta disponibilidad no puede utilizarse sin incumplir el licenciamiento del fabricante, con subestimación material del costo real del ítem de licenciamiento.
sistema operativo de servidor bajo modalidad OEM (una licencia por anfitrión físico cubre dos máquinas virtuales), incompatible con el licenciamiento por núcleo que exige un clúster de alta disponibilidad de tres nodos con migración en vivo.

	3
	Técnico
	Preparación
	Específico
	Interno
	Tecnológico
	Especificaciones del Ítem 5 (Servicios Profesionales de migración e implementación) marcadas expresamente como "en revisión", con parámetros técnicos pendientes de definición entre corchetes (plataforma y versión de virtualización, período de soporte).
	Pliegos ambiguos en el componente técnico de mayor complejidad del proyecto; imposibilidad de comparar ofertas de servicios profesionales de manera objetiva.

	4
	Planificación / Contratación / Adquisiciones
	Planificación
	General
	Interno
	Operacional
	
	Incumplimiento del plazo institucional para la formalización del contrato; necesidad de justificar ante la máxima autoridad la no conclusión oportuna del procedimiento; posible pérdida de vigencia presupuestaria o de condiciones de mercado cotizadas.

	5
	Planificación / Contratación / Adquisiciones
	Planificación
	Específico
	Interno
	Operacional
	Publicación pendiente de información técnica base del entorno origen (inventario de servidores, versiones de SO, nivel funcional del dominio, volumetría, RTO/RPO, ventanas de indisponibilidad, licenciamiento vigente), identificada  en el Estudio Previo como "tabla a completar por el INAP".
	
pliego publicado sin línea base completa; imposibilidad de comparación objetiva de ofertas; riesgo de observación por órganos de control.

	6
	Planificación / Contratación / Adquisiciones
	Preparación
	Específico
	Interno
	Regulatorio
	Especificaciones técnicas que identifican un modelo comercial de referencia ("servidor físico de referencia FusionServer 1288H V7
	Riesgo de direccionamiento indebido de las especificaciones hacia una marca o solución específica; posible restricción de la concurrencia y objeciones de oferentes durante la etapa de instrucciones a oferentes.

	7
	Planificación / Contratación / Adquisiciones
	Preparación
	Específico
	Interno
	Regulatorio
	Redacción no unificada de la exigencia de garantía mínima de los equipos ofertados ("garantía mínima de doce (36) meses).
	Interpretaciones divergentes entre oferentes sobre el período de garantía exigido; riesgo de descalificación injustificada o de admisión de ofertas con garantías inferiores a la realmente requerida.

	8
	Planificación / Contratación / Adquisiciones
	Planificación
	General
	Externo
	Económico / Financiero
	Recepción del servicio a tiempo, según cronograma del pliego de condiciones
	Desfase entre el monto certificado y el precio real de mercado al momento de la contratación; afectación del equilibrio económico del futuro contrato; riesgo de ofertas por encima del presupuesto o de declaratoria desierta.

	9
	Ejecucion 
	Entrega de equipo
	Especificio 
	Externo 
	Financiero (Perdida de presupuesto asignado)
	
	Retraso en transporte de equipos, retraso de incumplimiento del suplidor internacional al nacional




Tabla 2. Matriz Consolidada General de Riesgos
Adquisición de servidores, almacenamiento, equipos de red, licenciamiento y servicios profesionales de migración ,INAP 2026. 
Monto certificado: RD$17,000,000.00 (ITBIS incluido). Restricción de fecha: procedimiento de contratación a concluir a más tardar el 10 de diciembre de 2026.

 Valoración = Probabilidad × Impacto (rango 1-25), conforme a las Tablas 1, 2 y 3 de la Guía. 
Categorías (Tabla 4): 1-4 Bajo · 5-9 Medio · 10-15 Alto · 16-25 Extremo. 
Umbrales de impacto cuantitativo sobre el monto certificado: Insignificante ≤1% (≤RD$170,000); Menor 1-5% (RD$170,000-850,000); Moderado 5-15% (RD$850,000-2,550,000); Mayor 15-30% (RD$2,550,000-5,100,000); Catastrófico >30% (>RD$5,100,000). Alcance: solo riesgos de planificación, contratación y adquisiciones (3 técnicos + 5 de gestión del procedimiento).
	N.º
	Ámbito
	Etapa
	Clase / Fuente / Tipo
	Probabilidad
	Impacto
	Valoración
	Categoria 
	Tratamiento (preventivo / correctivo)
	Responsable
	Momento de aplicación
	Indicador de seguimiento

	1
	Técnico
	Preparación
	Específico / Interno / Tecnológico
	
	
	
	
	
	Departamento de Tecnología / Máxima Autoridad Ejecutiva
	Antes de la aprobación final del pliego (dentro del cronograma hacia el 10 de diciembre de 2026)
	Declaración de RTO/RPO ante falla total del NAS incorporada en el pliego (sí/no)

	5
	Planificación / Contratación / Adquisiciones
	Planificación
	Específico / Interno / Operacional
	
	
	
	
	
	Departamento de Tecnología / Unidad de Compras y Contrataciones
	Antes de la aprobación final del pliego y la convocatoria; prioridad inmediata
	Porcentaje de campos de la tabla de información base completos y validados (meta: 100 % antes de convocatoria)

	2
	Técnico
	Preparación
	Específico / Interno / Tecnológico
	
	
	
	
	
	Departamento de Tecnología / Dirección Jurídica del INAP
	Antes de la aprobación de las especificaciones técnicas definitivas (prioridad inmediata dado el plazo al 10 de diciembre de 2026)
	Confirmación escrita del fabricante/distribuidor sobre el modelo de licenciamiento aplicable (sí/no) antes de convocatoria

	4
	Planificación / Contratación / Adquisiciones
	Planificación
	General / Interno / Operacional
	
	
	
	
	
	Máxima Autoridad Ejecutiva / Comité de Compras / Departamento de Tecnología
	Desde la fecha de este análisis (10 de agosto de 2026) y de forma continua hasta la formalización contractual
	Días de holgura entre el hito real y el hito programado en el cronograma inverso (meta: sin atrasos acumulados respecto del 10 de diciembre de 2026)

	3
	Técnico
	Preparación
	Específico / Interno / Tecnológico
	
	
	
	
	Preventivo: Conciliar y cerrar la redacción del Ítem 5 con la definición de plataforma destino ya establecida en el anexo técnico, eliminando los campos entre corchetes antes de la publicación.
Correctivo/Mitigación: Emitir enmienda de especificaciones técnicas del Ítem 5 si se detecta la inconsistencia después de la convocatoria.
	Departamento de Tecnología
	Antes de la aprobación final del pliego
	Cantidad de campos entre corchetes sin resolver en el pliego final (meta: 0)

	6
	Planificación / Contratación / Adquisiciones
	Preparación
	Específico / Interno / Regulatorio
	
	
	
	
	Preventivo: Incorporar expresamente en el pliego una cláusula de equivalencia técnica (parámetros de desempeño, no marca) y relativizar las referencias a modelos/plataformas comerciales específicas.
Correctivo/Mitigación: Atender mediante audiencia de observaciones al proyecto de pliego las objeciones de potenciales oferentes sobre direccionamiento, dejando constancia en acta, sin comprometer el plazo al 10 de diciembre de 2026.
	Departamento de Tecnología / Dirección Jurídica del INAP
	Antes de la publicación del pliego de condiciones
	Número de observaciones de oferentes por presunto direccionamiento recibidas (meta: 0)

	7
	Planificación / Contratación / Adquisiciones
	Preparación
	Específico / Interno / Regulatorio
	
	
	
	
	Preventivo: Corregir la cifra exacta de garantía mínima exigida antes de la aprobación final del pliego, en coherencia con el resto de las especificaciones (ítems 1-3 exigen garantía mínima de 3 años).
Correctivo/Mitigación: De persistir la ambigüedad tras la convocatoria, resolverla mediante acta de la audiencia de observaciones, dejando constancia de la interpretación vinculante para todos los oferentes.
	Unidad de Compras y Contrataciones / Departamento de Tecnología
	Antes de la aprobación final del pliego
	Cifra de garantía mínima unificada y sin contradicciones en el documento final (sí/no)

	8
	Planificación / Contratación / Adquisiciones
	Planificación
	General / Externo / Económico / Financiero
	
	
	
	
	Preventivo: Actualizar el estudio de mercado con al menos tres cotizaciones vigentes (no mayores a 60 días) previo a la convocatoria, sincronizando su vigencia con el cronograma inverso hacia el 10 de diciembre de 2026.
Correctivo/Mitigación: Incorporar cláusula de revalidación de precios si el proceso se dilata más de 60 días desde la última cotización; de resultar insuficiente el monto, tramitar ampliación de partida antes de adjudicar.
	Dirección Administrativa Financiera / Departamento de Tecnología
	Antes de la convocatoria y previo a la adjudicación
	Antigüedad máxima de las cotizaciones vigentes al momento de la convocatoria (meta: ≤60 días)



Tabla 2. Escala combinada de probabilidad e impacto para la valoración del riesgo (Probabilidad por Impacto, rango 1 a 25)
	
	
	
	

	Variable
	Nivel
	Valor
	Descripción

	Probabilidad
	Improbable
	2
	Ocurrencia posible pero poco frecuente Guia_Riesgos-gestion_integral.pdf

	Probabilidad
	Posible
	3
	Existen antecedentes o condiciones que hacen razonable su ocurrencia Guia_Riesgos-gestion_integral.pdf

	Probabilidad
	Probable
	4
	Es esperable que el evento ocurra en la mayoría de las circunstancias Guia_Riesgos-gestion_integral.pdf

	Probabilidad
	Casi seguro
	5
	Se espera que el evento ocurra en casi todas las circunstancias Guia_Riesgos-gestion_integral.pdf

	                                              Impacto

	Impacto
	Insignificante
	1
	Afectación mínima, sin efecto relevante en el proceso o el contrato Guia_Riesgos-gestion_integral.pdf

	Impacto
	Menor
	2
	Afectación entre el 1 por ciento y el 5 por ciento del valor del contrato Guia_Riesgos-gestion_integral.pdf

	Impacto
	Moderado
	3
	Afectación entre el 5 por ciento y el 15 por ciento del valor del contrato Guia_Riesgos-gestion_integral.pdf

	Impacto
	Mayor
	4
	Afectación entre el 15 por ciento y el 30 por ciento del valor del contrato Guia_Riesgos-gestion_integral.pdf

	Impacto
	Catastrófico
	5
	Afectación superior al 30 por ciento del valor del contrato Guia_Riesgos-gestion_integral.pdf


Nota técnica: la categoría final del riesgo se obtiene multiplicando probabilidad por impacto: Bajo (1 a 4), Medio (5 a 9), Alto (10 a 15) y Extremo (16 a 25), conforme a la Tabla 4 de la Guía.



Verificación
Consistencia metodológica: Los ocho (8) riesgos provienen íntegramente del Estudio Previo (Borrador 1) y su anexo técnico.
Consistencia con la Guía: 
Se aplicaron los campos exigidos por el Flujo 1 (Clase, Fuente, Etapa, Tipo, Factor de riesgo, Efectos observables; Probabilidad, Impacto, Valoración, Categoría, Tratamiento, Responsable, Momento, Indicador), utilizando las Tablas 1, 2 y 4 de la Guía. Se mantuvo una única matriz consolidada, evitando tablas separadas por clase, fuente o tipo.
Consistencia documental y de cronograma: 
Existe correspondencia entre objeto, necesidad, especificaciones, presupuesto (RD$17,000,000 ITBIS incluido), modalidad (Licitación Pública) y los riesgos identificados. Se incorporó la restricción de fecha del 10 de diciembre de 2026 como riesgo de planificación (Riesgo N.º 4) y como referencia temporal  en los momentos de aplicación de los restantes riesgos, dado que todos ellos deben resolverse dentro de ese margen para no comprometer el cierre del procedimiento.
Calidad técnica: 
Cada riesgo es trazable a texto del Estudio Previo, cuenta con responsable institucional específico, momento de aplicación acotado por la restricción de fecha, e indicador de seguimiento verificable, cumpliendo el criterio de utilidad para la toma de decisiones y aptitud para auditoría.
