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Objeto del Proceso:

La adquisicion de tres (3) servidores de computo paravirtualizacion de alta densidad, 2
sistemas de almacenamiento SAN (productivoy secundario de respaldo/inmutabilidad),
2 switches redundantes de red/SAN, licenciamiento integral de software e hipervisor, y
servicios profesionales de migracion e implementacion bajo la modalidad "llave en
mano" (Fases FO a F7) incluyendo la capacitacion técnica oficial y transferencia de

conocimiento para el personal del INAP.

1. Resumen General de items Requeridos

Servidor de cémputo empresarial 3
para virtualizacion (Alta Densidad unidades
Capacidad de 3 Nodos 3/2+1 = 2)

Sistema de Almacenamiento 1 unidad
Compartido SAN Productivo (All-
Flash / Hibrido)

Sistema SAN Secundario para 1 unidad
Respaldo, Inmutabilidad y
Continuidad

Switches Redundantes de Red 2
Datacenter/SAN (24x 10/25G SFP28 unidades
+4x 40/100G QSFP28)

Plataforma de Virtualizacién, SO 1 paquete
Servidor, Base de Datos y Software
de Respaldo

36 meses 24x7 en sitio
(Respuesta =4h,
atencion =8h)

36 meses 24x7 en sitio
(Respuesta <4h,
atencion <8h)

36 meses 24x7 en sitio
(Respuesta =4h,
atencion =8h)

36 meses 24x7 en sitio
(Respuesta <4h,
atencion =8h)

36 meses de licencias,
suscripciones y soporte
oficial




iTEM Servicios Profesionales de Migracién 1 servicio 12 meses de garantia de

5 e Implementacion "Llave en Mano" integral configuracién pos-
(Fases FO0-F7) e Incluyendo recepcion y certificacion
Capacitaciéon Técnica Oficial (35h oficial de capacitacién
lectivas / 2 participantes)

2. Especificaciones Técnicas Minimas Instaladas por item

iTEM 1: Servidor de Cémputo para Virtualizacion de Alta Densidad (Cantidad: 3
Unidades)

Servidores en formato Rack (1U o 2U), completamente nuevos de fabrica, disefados
para operacion continua 24x7x365 en centros de datos. Incluyen rieles de montaje, bezel
frontaly todos los accesorios necesarios.

rquitectura

x86-64 de clase servidor

|N0c|eos fisicos

216

[Hilos de ejecucién

> 32

Multiprocesamiento simultaneo

Requerido

Virtualizacion por hardware

IRequerida

IOMMU / virtualizacion de E/S

|Req uerida

[Memoria ECC

[Requerida

Canales de memoria

26

Instrucciones SIMD

SSE4.x, AVX, AVX2 o superior

Aceleracion criptografica

AES por hardware o equivalente

\Vectorizacion avanzada

[Requerida

Plataforma objetivo

Server / Data Center / Enterprise

Operacion

Continua 24x7

|Uso objetivo

Virtualizacion, bases de datos,
procesamiento empresarial y alta
concurrencia

Exclusiones

Desktop, Mobile, Gaming, Workstation y
equivalentes de consumo




No se admitiran procesadores de categoria Desktop, Mobile, Gaming, Embedded de propdsito
general o Workstation, aun cuando igualen o superen parcialmente la cantidad de nucleos,
frecuencia o rendimiento sintético especificado.

La familia del procesadorofertado deberaestarclasificada por su fabricante como Server/Data
Center/Enterprise Processor.

Arquitectura Plataforma x86-64 de clase servidor, de 1 0 2 sockets, de linea

General empresarial y neutral de fabricante. Modelo vigente sin
anuncio de End of Sale (EOS) ni End of Support (EOSL). Debe
soportar silicon root of trust exclusiva por hardware,
recuperacion automatica de firmware y matriz de sensores
térmicos en chasis.

Procesador Un (1) procesador fisicamente instalado por servidor, con

Instalado un minimo de 24 nicleos fisicos y 48 hilos de ejecucion.
Soporte de virtualizacién por hardware, IOMMU, NX/DEP,
aceleracion criptografica AES y conjunto de instrucciones
AVX2 o superior. Permite expansion sin sustituir el chasis.

Capacidad de 3 El dimensionamiento debe garantizar que, ante la falla de un

Nodos 3/2+1=2 nodo, los dos (2) nodos restantes soporten el 100% de las
cargas de trabajo criticas con un uso sostenido no mayor al
80% de CPU y Memoria RAM.

Memoria RAM Minimo 256 GB DDR5 ECC Registered instalada en

Instalada configuracién balanceada con velocidad efectiva de al menos
4,800 MT/s. La tarjeta madre debe disponer de al menos 16
ranuras DIMM y soportar expansiéna minimo 1 TB. Deteccion
predictiva de fallos y correccién de errores (ECCQC).

Almacenamiento Dos (2) SSD Enterprise de 960 GB (M.2, NVMe o SAS)
Local de Arranque configurados en RAID 1 mediante tarjeta o solucion dedicada




Almacenamiento
Local Contingencia

Controladora RAID
/HBA

Interfaces de Red
Instaladas

Ranuras de
Expansion

Administracion
Remota

Seguridad del
Hardware

Energiay
Refrigeracion

respaldada por el fabricante para el sistema operativo
hipervisor.

Dos (2) SSD Enterprise Hot-Plug de 1.92 TB configurados en
RAID 1 local para alojamiento de imagenes, caché o
contingencia local. Elalmacenamiento principaly secundario
institucional sera exclusivamente SAN.

Controladora empresarial por hardware con soporte de RAID
0,1,5,6, 10, caché protegida por supercapacitor/bateria de al
menos 4 GB, soporte de Hot Spare y migracion/expansion de
capacidad en linea.

Cuatro (4) puertos 10/25 GbE SFP28 por servidor, instalados
y operativos, con soporte SR-IOV, VLAN, Jumbo Frames y
Bonding/LACP. Adicionalmente, un (1) puerto RJ-45 dedicado
para administracion fuera de banda (BMC).

Minimo tres (3) ranuras PCle Gen4/Gen5 disponibles, mas
ranura dedicada OCP 3.0 para tarjetas dered.

BMC independiente (iDRAC, iLO, XCC o equivalente) con
licencia avanzada incluida: KVM HTMLS5, Virtual Media,
inventario, monitoreo de salud, interfaz Redfish, SNMP e IPMI
2.0,

Mddulo criptografico TPM 2.0, UEFI Secure Boot, proteccion y
validacion de firma de firmware, registros de auditoria y
actualizacion remota de componentes.

Dos (2) fuentes de alimentacién redundantes Hot-Plug (1+1)
con certificacion 80 PLUS Platinum o superior. Sistema de

ventilacién redundante Hot-Swap (N+1).

iTEM 2A: Sistema SAN Productivo Compartido (Cantidad: 1 Unidad)




Sistema de almacenamiento SAN empresarial dedicado para alojar las maquinas
virtuales productivas, servicios de mision critica y bases de datos del INAP.

Arquitectura de
Hardware

Capacidad Util
Instalada

Proteccion de
Datos

Escalabilidad

Conectividad de
Datos

Rendimiento
Medido

Servicios
Légicos

Chasis para rack (maximo 4U), con doble controladora
redundante en configuracién Activo-Activo o equivalente, failover
automatico transparente y sin punto unico de falla en

controladoras, fuentes o rutas de E/S.

Minimo 16 TB utiles tras aplicarRAID, paridad, metadatosydisco
Hot Spare. Debe suministrarse con al menos ocho (8) unidades
SSD Enterprise SAS/NVMe.

Esquema RAID 6 o doble paridad con tolerancia al fallo
simultaneo de dos (2) discos, mas al menos un disco Hot Spare
dedicado o global.

Soporte de expansién modular hasta minimo 48 TB dtiles
mediante bandejas adicionales sin interrupcién de servicio ni
reemplazo de controladoras.

Minimo cuatro (4) puertos 10/25 GbE SFP28 dedicados para datos
iSCSI (minimo 2 por controladora) con soporte multipathing
(MPIO), ademas de puertos independientes para gestion.

Rendimiento agregado sostenido minimo de 1.5 GB/s y latencia
promedio =5 ms bajo el perfil de pruebas de aceptacién desde el
cluster.

Snapshots instantaneos, Thin Provisioning, clonacion de

voliumenes, cifrado en reposo (AES-256), compresion, integracion
con hipervisores y APl REST/SNMP.

iTEM 2B: Sistema SAN Secundario para Respaldo e Inmutabilidad (Cantidad: 1
Unidad)




Sistema de almacenamiento SAN fisicamente independiente del SAN productivo,
destinado exclusivamente a repositorio de respaldos, retencion protegida y plan de
continuidad operativa.

Funcion Principal  Destino exclusivo de respaldo, recuperacion ante desastres e
inmutabilidad. No alojara datastores productivos del cluster.

Arquitectura de Chasis rack empresarial con controladoras, fuentes de
Redundancia alimentacién y ventilaciéon redundantes, discos Hot-Swap y
gestion centralizada.

Capacidad Util Minimo 32 TB utiles en discos Enterprise NL-SAS/SAS o SSD,
Instalada dimensionados para cargas de respaldo, con expansion a
minimo 64 TB utiles.

Protecciéncontra Capacidad de inmutabilidad de respaldos, retencion
Ransomware protegida / WORM (Write Once Read Many), bloqueo de
objetos o cifrado mediante el SAN o el software de respaldo

ofertado.

Conectividad Minimo dos (2) puertos 10 GbE SFP+ distribuidos entre ambos
switches de la infraestructura, méas puertos de administracion.

Pruebas de Prueba obligatoria de restauracion completa de maquina virtual

Aceptacion con sistema operativo Windows, maquinavirtual Linux, basede
datos SQL y volumen de archivos previo a la recepcion
definitiva.

iTEM 3: Switches Redundantes para Red Datacenter/SAN (Cantidad: 2 Unidades)




Formatoy
Puertos

Rendimiento

Alta
Disponibilidad
Légica

Funciones L2y
L3

Opticos y
Cableado
Completo

Energiay
Ventilacion

Switch fijo empresarial/datacenter 1U con 24 puertos 10/25 GbE
SFP28y 4 puertos 40/100 GbE QSFP28, habilitadosdefabrica a
su velocidad nominalsin licenciamiento adicional.

Arquitectura Non-Blocking y velocidad de linea (Line-rate) en la
totalidad de sus puertos instalados simultaneamente.

Soporte de MLAG, Stacking o tecnologia funcionalmente
equivalente para agregaciénde enlaces entre switches sin punto
unico de falla.

IEEE 802.1Q, LACP (802.3ad), Jumbo Frames (= 9,000 bytes),
RSTP/MSTP, OSPF, BGP, VRRP, QoS, ACL IPv4/IPv6, 802.1X, DHCP
Snooping, Dynamic ARP Inspection e IP Source Guard.

Debe incluir todos los cables DAC/AOC, transceptores opticos
SFP28/QSFP28 y patch cords de fibra requeridos para
interconectar los 3 servidores, el SAN A, el SAN By el enlace entre
switches. (Pisode disefio minimo: 18 enlaces 10/25Gy 2 enlaces
100G).

Fuentes redundantes Hot-Plug (1+1) y ventiladores redundantes
con flujo de aire compatible con el gabinete del INAP.

iTEM 4: Virtualizacién y Licenciamiento de Software (1 Paquete)

Plataforma de
Virtualizacion

Licenciamiento / suscripcion empresarial por 36 meses para los
3 servidores (cobertura total de procesadores y nucleos), con
soporte de cluster, Alta Disponibilidad (HA), vMotion/migracion
en vivo, gestion centralizada y soporte técnico directo del




Sistema
Operativo
Servidor

Motor de Base
de Datos

Software de
Respaldo
Empresarial

fabricante. Tolerancia a fallas en tiempo real (FT) balanceo
dindmico predictivo, control de priorizacién de trafico por cuota
(Network i/o control) gestionintegrada basada en estado deseado
(LCM)

Microsoft Windows Server 2025 Standard (o 2022 LTSC)
suministrado por canal autorizado, cubriendo el 100% de los
nucleos fisicos de los 3 servidores y garantizando derechos de
movilidad en cluster por HA. Minimo 20 licencias CAL de
usuario/dispositivo.

Criterio de seleccion de version: Windows Server 2022 LTSC
finaliza su soporte estdndar (mainstream) el 13 de octubre de
2026, mientras que Windows Server 2025 LTSC lo hace el 13 de
noviembre de 2029. Dada la vida (til prevista de la plataforma, se
establece Windows Server 2025 LTSC como version destino por
defecto; Windows Server 2022 LTSC solo sera admitido como
alternativa subsidiaria si el oferente acredita documentalmente
un impedimento técnico verificable de compatibilidad de
aplicaciones.

Microsoft SQL Server Standard 2025 (17.x). Licenciamiento bajo
modelo Servidor + 20 CALs o por Nucleos con Software
Assurance/ derechos de movilidad para conmutacion por error
en cluster. Presentacion de matriz firmada por canal autorizado.

Restriccion de instalacion: La instancia de SQL Server no
debera instalarsesobre un servidor que actue como controlador
de dominio (Active Directory Domain Services), configuracion
expresamente desaconsejada por el fabricante por sus
limitaciones operativas.

Licencia empresarial por 36 meses para la totalidad de maquinas
virtuales y datos, con respaldos incrementales, cifrado, de

duplicacion, retencién inmutable e integracion directa con el SAN

Secundario.




3. ITEM 5: Servicios Profesionales de Migracion, Implementacién "Llave an Mano"
(Fases FO a F7) y Capacitacion Técnica Oficial

3.1 Metodologia de Ejecucién de Migracion (Fases FO a F7)

La migracidn e instalacion de la infraestructura se ejecutard bajo la modalidad "llave en
mano” mediante una metodologia estructurada de ocho (8) fases secuenciales:

1. Fase 0 {Levantamiento y Descubrimiento): Inventario fisico y légico detallado
del entorno actual {10 equipos legados), mapeo de dependencias, volumetria de
bases de datos y archivos, y auditoria previa de firma LDAP/SMB. Entregable:
Documento E-1. Se determinard el nivel funcional del bosque y del dominio, asi
como el mecanismo de replicacion de SYSVOL vigente (FRS o DFSR).

. Fase 1 (Diseifio y Plan Detallado): Elaboracién de la arquitectura destino,
direccionamiento |P, VLANs, matriz de responsabilidades RACI!, definicién de
RTO/RPO por servicio y fichas de reversién (rollback) por oleada. Entregable:
Documento E-2.

. Fase 2 (Construccién de Plataforma Destino): Montaje fisico en rack, cableado
estructurado, actualizacién de firmwares, configuracidn del clister de
virtualizacion, almacenamiento SAN Ay B, switches, endurecimiento (hardening)
CIS yrespaldos. Entregable: Documento E-3.

. Fase 3 (Prueba Piloto): Ejecucion completa de migraciony prueba de reversién
sobre una carga de trabajo no critica para afinar la metodologia. Entregable:

Documento E-4.
. Fase 4 (Migracion por Oleadas):
Oleada O-1: Coexistencia de red y segmentacion VLAN.

Oleada O-2: Directorio Activo (AD DS), DNS y DHCP (incluye migracidon de FRS a
DFSR y elevaciéon de nivel funcional si aplica). Si la plataforma destino es
Windows Server 2025, la elevacién del nivel funcional del dominio a Windows
Server 2016 constituye prerrequisito bloqueante de esta oleada, dado quedicha
version no admite la promocién de un controlador de dominio en niveles
funcionales inferiores.

Oleada 0-3: Datos no estructurados y recursos compartidos (preservacion
integra de permisos ACL}.

Oleada O-4: Motor de Base de Datos SQL Server.

Oleada O-5: Servidores Web y Aplicaciones de Negocio.




o Oleada O-6: Conmutacion de perimetroy puerta de enlace.
o Oleada O-7: Servicios accesorios (impresién, tareas, agentes).

Prerrequisitos no subsanables para iniciar la Fase 4 (Migracién por Oleadas): el
oferente deberid acreditar, mediante acta suscrita por ambas partes, el
cumplimiento de:

o Respaldo completo, verificado y con prueba de restauracién documentada de la
totalidad de los sistemas origen, alojado en destino fisicamente independiente
del almacenamiento compartido de la plataforma destino.

Plataforma destino construida, con cluster formado, quorum estable y
almacenamiento compartido operativo.

Prueba piloto de migracién (Fase 3) ejecutada satisfactoriamente sobre un
servicio no critico.

Plan Detallado de Migracién aprobado por escrito por el Departamento de
Tecnologia del INAP.

Plan de reversién (rollback) aprobado, con criterios de aborto y responsables
designados por oleada.

Ventanas de indisponibilidad autorizadas formalmente y comunicadas a los
usuarios.

6. Fase 5 {Conmutacién / Cutover): Conmutacién definitiva de los servicios en
ventanas fuera del horario laboral institucional aprobadas formalmente. Entregable:
Documento E-6.

7. Fase 6 (Estabilizacion / Hypercare): Acompafiamiento presencial y remoto
prioritario durante diez (10} dias habiles posteriores al cutover. Entregable: Documento

E-11.

8. Fase 7 (Descomisionamiento): Aislamiento, borrado seguro de los medios de
almacenamiento legados segun estandarreconocido, emisién de certificado de borrado
y entrega de equipos al INAP en cinco (5) dias habiles. Entregable: Documento E-12.

Alcance del item 5 - Actividades Excluidas

Quedan fuera del alcance del presente item, salvo indicacién expresa en contrario:

o Desarrollo, recodificacion o refactorizacién de aplicaciones propias del INAP.

o Migracién de plataformas o servicios contratados a terceros bajo modalidad de
servicio gestionado, salvo la reconfiguraciéon de sus puntos de integracion.




o Adquisicién de licenciamiento adicional no previsto en este documento, sin
perjuicio de la obligacién del adjudicatario de advertir formalmente cualquier
insuficiencia de licenciamiento detectada durante la Fase 0.

3.2 Capacitacién Técnica Oficial y Transferencia de Conocimiento

Como componente integral del item 5, el adjudicatario deberd impartir la capacitacion
técnica oficial y transferencia de conocimiento bajo las siguientes especificaciones:

+ Participantes: Minimo dos (2) técnicos o ingenieros designados por el
Departamento de Tecnoclogia del INAP.

Duracién y Modalidad: Minimo 35 horas lectivas (5 dias) en modalidad
presencial o virtual en vivo (ILT/VILT) con acceso alaboratorios practicos remotos
dedicados.

Contenido Minimo:

Instalacién, configuracién y administracién del cluster de virtualizacion (Alta
Disponibilidad HA, vMotion/migracién en vivo, almacenamiento).

QOperacién, aprovisionamientoy gestiénde los dos sistemas de almacenamiento
SAN (productive y secundario).

Configuracién y administracién avanzada de los switches de red Datacenter.

Estrategias de respaldo, restauracién einmutabilidad contra ransomware.

Ejercicio practico obligatorio de simulacién de falla de un nodo y restauracion de
desastres ejecutado por el personal del INAP.

4. Requisitos del Personal Técnico Clave
4.1 Lider de Proyecto

El oferente deberd proponer un Lider de Proyecto responsable de la coordinacidontécnica
y administrativa de la implementacion, seguimiento del cronograma, gestion de riesgos,
coordinacién de recursos, control de entregables y enlace con el Departamento de
Tecnologia del INAP.

Credenciales minimas requeridas:




Al menosuna (1) certificacion profesionalvigente relacionada con gestion de proyectos,
gestion de servicios Tl, arquitectura o infraestructura tecnolégica, virtualizacion,
computacién en la nube, redes, servidores, almacenamiento, respaldo, recuperacion
ante desastres, continuidad de negocio o ciberseguridad, emitida por una entidad
certificadora reconocida, organismo profesional o fabricante especializado. No se
exigira una certificacion especifica ni de un fabricante determinado, siempre que la
credencial presentada guarde relacion comprobable con el alcance del proyecto.

La acreditacién podra realizarse mediante copia del certificado, constancia digital
verificable o documento equivalente emitido por la entidad certificadora.

5. Matriz de Garantia, Niveles de Servicio (SLA) y Responsabilidad

Hardware 36 Meses Atencién 24x7x365. Respuesta inicial a

(Servidores, SANs, incidentes criticos £ 4 horas. Atenciéon y

Switches) reemplazo de partes en sitio en Santo
Domingo < 8 horas laborables. Incluye mano
de obra y repuestos.

Softwarey 36 Meses Acceso a actualizaciones de versién, parches
Suscripciones de seguridad, firmas y soporte oficial del
fabricante durante toda la vigencia.

Servicios de 12 Meses Correccion sin costo adicional de cualquier
Migracion, pos- defecto o falla atribuible a la configuracion,

Instalaciony recepcion scripts, parametrizacion o documentacion
Capacitacion (item 5) entregada. Entrega de certificados oficiales
de capacitacion.

Aprobado por:
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Encargado del Departamento de

Tecnologia de la Informacién y Comunicacién - INAP




