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1 Introduccién

Los riesgos de seguridad aumentan en complejidad y alcance, a medida que la tecnologia
evoluciona. El sector energético no esta exento; ha sido histéricamente un objetivo de
alto interés para actores malintencionados.

Con base en esta realidad, la Superintendencia de Electricidad (SIE) gestiona un proceso
continuo de fortalecimiento de su infraestructura tecnoldgica, destacando la
implementacion de un Centro de Operaciones de Seguridad (SOC) y una plataforma de
Deteccion y Respuesta de Endpoint (XDR) en 2024. Esta iniciativa ha permitido mejorar
significativamente la postura de ciberseguridad institucional, optimizando la deteccidn
y respuesta ante incidentes, logrando cumplimiento con normativas de seguridad,
mayor eficiencia operativa y una reduccién sustancial del riesgo cibernético.

Como parte de esta evoluciény alineado con la mejora continua de su Sisterma de Gestién
de Seguridad de la Informacion, la SIE contintia avanzando en la consolidacién de un
ecosistema de ciberseguridad robusto, alineado con las mejores practicas del sector vy
con un enfoque proactivo en la proteccién de la infraestructura critica del sistema
eléctrico nacional. Este proyecto se enmarca en el Eje Estratégico 2: Fortalecimiento vy
Desarrollo de las Capacidades Institucionales, cuyo objetivo es incrementar los niveles de
calidad, eficiencia y operatividad de la institucién, garantizando la seguridad vy
confiabilidad del servicio eléctrico.

1.1 Acercade la Superintendencia de Electricidad

La Superintendencia de Electricidad es el ente regulador del subsector eléctrico
dominicano. Tiene la obligacién de fiscalizar y supervisar el cumplimiento de las
disposiciones legales, reglamentarias y la normativa técnica aplicables al subsector, en
relacion con el desarrollo de las actividades de generacion, transmision, distribucion y
comercializacién de electricidad. Asi mismo es responsable de establecer las tarifas y
peajes sujetos a regulacion de precios.

Por su lado la oficina de Proteccién al Consumidor de electricidad (Protecom), fue creada
por la Ley 125-01,articulo 121, de fecha 26 de julio del 2001. Tiene como funcién atender y
dirimir sobre los reclamos de los consumidores de servicio publico frente a las
facturaciones, mala calidad de los servicios o cualquier queja motivada por exceso o
actuaciones indebidas de las empresas distribuidoras de electricidad. Existen 37 motivos
de reclamaciones y descripcion de cada uno, para garantizar el funcionamiento
homogéneo de las instancias a cargo de dar respuestas a las reclamaciones. Protecom es
una dependencia de la Superintendencia de Electricidad.



2 Objetode la convocatoria
21 Situacién actual

En 2024, la SIE implementé un Centro de Operaciones de Seguridad (SOC) y una
plataforma de Deteccién y Respuesta de Endpoints (XDR), logrando una mejora
significativa en la postura de ciberseguridad institucional. Estas soluciones han
permitido fortalecer la deteccién y respuesta ante amenazas, optimizar la gestion de
incidentes y avanzar en el cumplimiento de estandares de seguridad.

Sin embargo, la naturaleza dindmica de las amenazas cibernéticas y la especializacion del
sector eléctrico exigen dar continuidad y evolucion a lo construido, estableciendo una
linea base de madurez en ciberseguridad gue abarque aspectos de identificacién,
proteccion, deteccidn, respuestay recuperacion ante incidentes.

Para alcanzar este objetivo, es necesario consolidar una postura de seguridad mas
robusta, con medidas formalizadas, mejores practicas y un modelo de gestion
optimizado. Este proyecto busca fortalecer y expandir las capacidades del SOC vy
EDR/XDR, asegurando su integracién efectiva con nuevas herramientas, procesos y
estrategias de proteccion.

Bajo un enfoque de disefio e implementacién llave en mano, el proyecto incluird la
configuracién, capacitacidn y puesta en servicio de las soluciones requeridas, alineadas
con los objetivos estratégicos de la SIE. Su implementacién garantizard que la
infraestructura de seguridad evolucione de manera escalable y resiliente, respondiendo
eficazmente a los desafios actuales y futuros del entorno cibernético.

2.2 Descripcién de proyecto

Para consolidar y optimizar la postura institucional de ciberseguridad, se requiere una
reestructuracién estratégica que fortalezca las capacidades existentes mediante
nuevas adquisiciones e implementacidn de mejores practicas.

El objetivo del proyecto es seleccionar un Unico proveedor que garantice la evolucion y
optimizacién de las soluciones de seguridad actuales, asegurando una gestién integral,
alineada con los requerimientos funcionales y estratégicos de la SIE. Estainiciativa busca
no solo mejorar la protecciény resiliencia de la infraestructura tecnoldgica, sino también
maximizar la eficiencia operativa y el cumplimiento normativo en un entorno de
amenazas en constante cambio evolutivo.



2.3 Criterios de seleccién

Los oferentes serdn evaluados en funcién del cumplimiento técnico, ponderaciones
cualitativas y cuantitativas de los productos y servicios ofertados.

El Oferente deberd detallar claramente, a lo largo de toda su propuesta, de qué manera
alcanzara los objetivos establecidos por la Superintendencia de Electricidad.

Experiencia en este tipo de servicio

La Superintendencia de Electricidad desea contar con Proveedores que
demuestren solidez mediante experiencias previas en la prestacion de este tipo
de servicio, en el mercado nacional,con empleados (certificados) dispuestos a ser
asignado al proyecto, en particular,y que sean capaces de adaptarse a la dindmica
de trabajoy de la operativa de la organizacion.

Metodologia de Gestidn

El Proveedor deberd basarse en una metodologia de gestién de los servicios,
fundamentando en forma concreta la prestacion de un servicio de excelencia, de
acuerdo con los requerimientos del presente pliego.

Responsabilidad por los resultados

Consu estructura, el proveedor debe asumir la responsabilidad por los resultados,
comprometiéndose acumplir las metas definidas en la Especificacién del Servicio.

2.4 Factores condicionantes

En caso de no cumplimiento de alguno de los puntos detallados en este documento, la
Superintendencia de Electricidad podré desestimar la oferta y no continuar con su
evaluacion.

Debe estar incluido dentro del servicio los siguientes {tems:

Objetivos y alcance.

El equipo de trabajo propuesto por el oferente, deben hablar y escribir en idioma
espanol.

Deben cumplir con la experienciay certificaciones requeridas en esa ficha técnica.
Deben cubrir los acuerdos a los que se llegue con la SIE en la fase de
descubrimiento vy los tépicos ya sefialados en esta ficha técnica.

El oferente debe cubrir todos los gastos que sean necesario para la ejecucién de
un proyecto exitoso.



3 Alcance del proyecto

3.1 Funcionalidades minimas

Indistintamente de los productos y servicios que pueda tener la solucién ofertada, se
espera que esta considere los siguientes:

CANT. DESCRIPCION

500

70

Seguridad avanzada.
Proteccién Seguridad - Dispositivos Finales que incluya detecciény
respuesta extendidas.

Proteccion de Seguridad Avanzada para Dispositivos de usuarios Finales —
Implementacién de una solucién de deteccién y respuesta Respuesta de
Endpoints (EDR/XDR, por sus siglas en inglés) gue brinde proteccién
integral a los computadores de usuario final, garantizando monitoreo
continuo, analisis avanzado de amenazas y mitigacion proactiva de
incidentes.
Seguridad avanzada
Proteccién Seguridad — Servidores.
Implementacién de soluciones de seguridad avanzadas para la proteccién
de servidores criticos, asegurando deteccién de vulnerabilidades,
monitoreo de integridad y respuesta automatizada ante incidentes.
Centro de Operaciones de Ciberseguridad
Servicios de seguridad administrada contemplando un alcance para 570
objetos (Servidores + Estaciones), que incluya:

e Disponibilidad 24x7x365.

e MTTA 15min(incidentes criticos).

e MTTRcontencidn 4h/erradicacion 24h.

e Escalamiento L1—L2—L3 en 15/30/60 min.
Estados del caso: nuevo, en andlisis, contenido, erradicado, cerrado.
e Implementar indicadores de riesgo.
¢ Adoptar el protocolo de respuesta répida a incidentes integrando al

Centro Nacional de Ciberseguridad de la Republica Dominicana.

32 Centro de Operaciones de Seguridad (Security Operations Center, SOC)

La SIE ha fortalecido la capacidad de monitoreo estratégico, andlisis cibernético y
respuesta a incidentes en tiempo real, para garantizar la continuidad y evolucién de este
servicio, el proyecto busca ampliar y optimizar las capacidades en materia de preservas
las Integridad, Disponibilidad e integridad de la informacién, asegurando una gestién
integral de la ciberseguridad alineada con los desafios actuales y futuros.
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El servicio deberd proporcionar inteligencia proactiva ante amenazas, deteccién
avanzada de anomalias y toma de decisiones basada en datos, reforzando su integracién
con el Centro Nacional de Ciberseguridad (CNCS) y CSIRT-RD' para una respuesta rapida y
coordinada ante incidentes criticos.

Esta iniciativa garantizard una operacion 24/7 con cobertura completa de eventos de
seguridad, mejorando la resiliencia cibernética de la SIE y permitiendo un modelo de
seguridad adaptable y escalable segun las necesidades institucionales.

3.3 Equipo de respuesta ante incidentes

La SIE debe contar con un equipo de respuesta ante incidentes integrado en el Centro de
Operaciones de Seguridad, el cual opera de manera continua las 24 horas del dia, los 7 dfas
de la semana, 365 dias del afio para detectar, contener y remediar cualguier evento de
ciberseguridad que pueda impactar la organizacion.

Buscamos robustecer las capacidades de deteccion temprana y respuesta rapida,
evaluar amenazas en tiempo real y aplicar medidas correctivas oportunas. Mediante
reportes de monitoreo, tenemos como objetivo identificar intentos de acceso no
autorizado, deteccion de ma/ware en dispositivos internos y vulnerabilidades en la
infraestructura digital, asegurando una gestién proactiva de riesgos y una mejora
continua en la postura de seguridad institucional.

El equipo de respuesta ante incidentes ha de tener un enfoque basado en la inteligencia
de amenazas, utilizando herramientas avanzadas de monitoreo y correlacién de eventos
para priorizar alertas y minimizar tiempos de respuesta. Ademas, se integra con el Centro
Nacional de CNCS y CSIRT-RD para garantizar una respuesta coordinada en caso de
incidentes de alto impacto.

Este modelo de gestién ha demostrado su efectividad en la mitigacién de riesgos
cibernéticos y en la proteccién de los activos criticos de la SIE, permitiendo una mayor
resiliencia frente a las amenazas emergentes y asegurando la continuidad operativa de la
organizacion.

34 Generaciéndeinformes

La generacién de informes es un componente imprescindible en la gestién del SOC y del
equipo de respuesta ante incidentes. Ademas de los informes predeterminados
generados por cada solucién de seguridad, durante la prestacion del servicio se debera

! CSIRT-RD: Por sus siglas en inglés, Security Incident Response Team -RD
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proporcionar documentacion detallada que permita una supervision efectiva y la toma
de decisiones basada en datos.

Los informes incluiran:

e Reportes periddicos de avances, con anélisis detallados sobre la evolucion del
proyectoy cumplimiento de hitos.

e Presentaciones ejecutivas, disefiadas para comunicar hallazgos pertinentes a la
alta direccién y equipos operativos.

¢ Boletines de inteligencia de amenazas, proporcionando informacion actualizada
sobre tendencias y riesgos emergentes.

e Notificaciones y alertas de seguridad, asegurando la divulgacién oportuna de
riesgos criticos que puedan impactar la organizacion.

e Documentacion técnicay operativa, incluyendo cartas, planillas y copias impresas
de informes relevantes.

e Recomendaciones estratégicas, orientadas a mejorar la postura de
ciberseguridad y garantizar el cumplimiento de los objetivos del proyecto hasta
su salida a produccién.

e Logsy telemetria retenidos minimo 12 meses en linea.

e Exportacion a formato abierto cuando la SIE lo requiera.

e Evidencias con hash y bitdcora para auditoria/forense.

Esta estrategia de generacidn de informes garantiza una visién integral de la seguridad
cibernética en la SIE, facilitando la respuesta répida ante incidentes, la mejora continua y
la optimizacion de los procesos de monitoreo y proteccién.

35 Entregablesdel proyecto

Los siguientes son los entregables que se recibirdn como parte de los servicios ofrecidos,
los cuales deben ser formalmente revisados y aceptados. Al comenzar cada fase del
proyecto, se definirdn en conjunto los criterios de aceptacién para cada entregable.

¢ Plan de Integracién y Evolucién del SOC y XDR/EDR - Documento detallado
que establece el itinerario del proyecto, las fases de implementacién vy los
hitos relevantes para la mejora continua de los servicios de seguridad
gestionada.

e Documento de Alcance.

* Transferencia de conocimiento de cada solucién ofertada. Para tres (3)
personas.

e Documento del Plan de Soporte y acuerdo de cumplimiento. En el cual
contemple el detalle de las acciones que estan bajo su responsabilidad, para
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garantizar su correcto funcionamiento y la continuidad de los servicios de la
SIE. Ademés, debe especificar el modo de respuesta a incidentes que se
reporten desde la organizacién y los tiempos de respuesta para brindar la
solucion.

4 Requerimientos preliminares
41 Calificacién del proveedor

El oferente, ademas de cumplir en cuanto a cantidad, debe proporcionar productos de
reconocido éxitoy calidad, verificables en portales de firmas de evaluacién reputadas, por
ejemplo, Forrester Wave? y Gartner Magic Quadrant?®, asimismo, cumplir los requisitos
siguientes:

- ElOferente debe ser un canal autorizado de parte del fabricante de la solucién
ofertada.

- Integrar en el proyecto a implementadores certificados en los productos
ofertados.

- Elproveedor debe ofertar todos los items presentados en la ficha técnica, por
lo que serdn adjudicados por todos los items.

42 Mantenimientoy soporte

- Incluirenel proyecto soporte técnico a través de varios canales y que este sea
renovable mas alld del periodo inicial, especificando el fin de vida de las
diferentes soluciones.

- Accesoaactualizaciones de los softwares del proyecto.

43 Capacitacién

Se requiere gue la propuesta incluya la capacitacion técnica y funcional de la solucién
(puede ser intensivo) para 3 personas.

2 La metodologia Forrester Wave™ es una representacién grafica de andlisis que se crea con la ayuda de un analista interno y un investigador
asociado que llevan a cabo el andlisis v recopilan datos, un equipo de respuesta del proveedor que proporciona informacién detallada sobre
productos y servicios.

3 Un Magic Quadrant de Gartner (literalmente, "cuadrante magice" en espafiol) recoge la culminacién de la investigacién de un mercado
especifico,y te proporciona una vision panoramica de las posiciones relativas de sus competidores.
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44 Adopcién de controles de la ISO/IEC 27001:2022
- Garantizar Monitoreo Continuo

- Como proveedores, poder ser evaluados en términos de Confidencialidad,
Integridad y Disponibilidad.

- Firma de acuerdo de confidencialidad (NDA).

45 Experiencia del proveedor

- Eloferente debe proporcionar referencia de al menos tres (3) proyectos previos
de soluciones y productos de seguridad tecnolégica.

- Tener un minimo de 5 afios de presencia en el mercado local.

46 Cronograma

El Oferente debera proveer el Cronograma de Implementacién de los servicios.

47 Soporte técnico

El Oferente debera proporcionar soporte y garantfas del fabricante para la solucién
ofertaday todos sus médulos, y asegurar que los soportes y garantfas de los fabricantes
sean validas hasta el final del Periodo de Responsabilidad por Defectos después de
finalizar el proyecto o seguin se identifica a continuacién:

Tipo Comenzandodesde Duracién
Soporte y garantias del fabricante Salida a produccién Al menos 12 meses
Soporte del canal (Partner) Salida a produccion Al menos 12 meses

Soporte posproduccién y garantia de los | Finalizacién practica | Almenos 3 meses
trabajos realizados

4.8 Personal clave y certificaciones

ElOferente deberd proveer personal calificado con certificaciones vigentes y experiencia
relacionada en las tecnologias a operar. Las credenciales podran cumplirse por
equivalencia aceptada y con plazo de regularizacién, segiin se detalla.

4.8.1 Dotacién minima por rol



Lider de Seguridad [ Gobierno (1 persona)
Certificaciones:
o CISM o CISSP;
o eISO/IEC 27001 Lead Implementer o, Lead Auditor.

Auditorfa / Cumplimiento (1 persona)

Certificaciones:

o CISA (aceptable ISO/IEC 27001 Lead Auditor como equivalente).

Operacién SOC 247 (min. 2 analistas por turno)
Certificaciones:

o Certified SOC Analyst (CSA) o equivalente (CompTIA CySA+, Microsoft
SC-200).

o Almenos 1analista por turno con CEH o equivalente ofensivo (CompTIA
PenTest+, OSCP “Associate/Junior”).

o Security+ deseable para perfiles junior/rotacidn.

Respuesta a Incidentes - IR Lead (1 persona)
Certificaciones:

o Certified Incident Handler (ECIH o GCIH) o equivalente ISO/IEC 27035
Lead Incident Manager.

Gestidn de servicios (1 persona)
Certificacion:

o ITIL® 4 Foundation.

Nota de cobertura: La dotacién debe garantizar operacién 24/7 con reemplazos,
vacaciones y ausencias, sin degradar el nivel certificado por turno.

4.8.2 Equivalencias aceptadas



CSA: CompTIA CySA+, Microsoft SC-200, GIAC GCIA/GCED, o certificacién
oficial de analista en SIEM/XDR de fabricante (p. ej,, Splunk/Elastic/QRadar).

CEH: PenTest+, OSCP (nivel inicial), GIAC GPEN/GWAPT.
CISA:ISO/IEC 27001 Lead Auditor con experiencia demostrable en auditorfas TI.

CISM/CISSP: si no estuviera vigente, se admite CRISC o CCISO como puente,
junto a IS0 27001 LI/LA y experiencia de gobierno.

Incident Handler (ECIH/GCIH): GCIRT/GCFA o SC-200 cuando el stack sea
Microsoft y se presenten runbooks/post-mortems que evidencien experiencia.

ISO/IEC 27035 Lead Incident Manager: implementacién documentada de NIST
SP800-61 (procedimientos, RACI, métricas MTTA/MTTR, tabletop ejecutado en 12
meses), con compromiso de certificacién en plazo.

4.8.3 Evidencia, verificacién y vigencia

Presentar copia de certificados y/o ID de verificacion en linea; indicar fecha de
emisién/vencimiento.

La Entidad podré verificar en los portales de los emisores cuando aplique.

Mantener vigentes las credenciales durante toda la ejecucién del contrato;
notificar con 30 dias cualquier expiracién y su plan de renovacion.

4.8.4 Matriz resumen de credenciales y equivalencias

CISSP;y Certificados
ISO/IEC CRISC o CCISO Horario vigentes +
Lider de 27001 (como puente) + habil | ID de
Seguridad / 1 Lead ISO 27001 LI/LA + - | verificacién
Gobierno Impleme experiencia de guazri:!ﬁ, +CVcon
ntero gobierno i proyectos
Lead relevantes
Auditor

Cantidad | Certifica uivalencias Cobertura Evidencia

minima G ; ace por turno requerida
reguerid Tor)
as
CISM o




CISA
(aceptabl
e ISO/IEC ISO 27001 Lead Certificados
Auditoria/ 27001 Auditor + Seglin +
Cumplimie 1 Lead experiencia demanda/ | informes/ac
nto Auditor demostrable en auditorias tasde
como auditorias Tl auditoria
equivalen
te)
CompTIA CySA+,
Operacién Certified | Microsoft SC-200, Certificados
sgc 547 = 2 por SOC | GIACGCIA/GCED, 0 i) +plan de
firvalis turno Analyst | analista SIEM/XDR turnos +
(CsA) (Splunk/Elastic/QR runbooks
adar)
B 247
» (deseable D .
Operacion (validacié | Certificados
CompTIA CompTIA ) .
SOC 24/7 - . nde + evidencias
4 1 por Security PenTest+, OSCP )

Perfil o deteccion de
srii turno + para (nivelinicial), GIAC -y ernulacion
por turno 'l?rweiro?}f(it GPEN/GWAPT emulacion ATTECK

SHDIEE ATTECK)
acion)
Certified
Incident | GCIRT/GCFA; o0 SC-
Handler | 200 (stack MS) + Certificados
Respuesta (ECHo runbooks/post- + post-
3 : GCIH)y mortems; NIST On-call mortems +
Incidentes ISO/IEC 800-61 24[7 métricas
- IR Lead 27035 implementado MTTA/MTTR
Lead como puentea + tabletop
Incident 27035
Manager
Gestion de TILe 4 Experiencia ITSM Ho’ra-rio Certrﬁ;ado
. . demostrable habil / + flujos
servicios 1 Foundati | L
(ITSM) e (complementa, NO | coordinaci ITSM +
sustituye) on SLAs/OLAs

4.9 Duracién del servicio, licenciamiento, soporte técnico y soporte funcional

La duracién de los servicios requeridos es por doce (12) meses. El esquema de
licenciamientoy soporte técnico durante el tiempo de servicio deberé ser propuesto por

el oferente en funcién de las caracterfsticas de la solucién presentada.
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5 Reguerimientos técnicos

La presente seccion establece los requerimientos técnicos minimos para la
consolidacién del Centro de Operaciones de Seguridad (SOC) y la plataforma de
Deteccion y Respuesta Extendida (XDR) de la SIE. Estos abarcan tanto los dispositivos de
usuario final como los servidores y cargas de trabajo criticas, garantizando la prevencion,
deteccidn y respuesta rapida ante incidentes. Se exige que las soluciones cuenten con
capacidades de analiticay correlacién de eventos, investigacion de causa raiz, telemetria
avanzada y generacion de reportes consolidados, ademas de integrarse con procesos de
gestién y marcos normativos internacionales. En este sentido, los oferentes deberan
proponer herramientas escalables, interoperables y probadas en entornos de misidn
critica, que contribuyan a la resiliencia institucional y a la coordinacién con los
organismos nacionales de ciberseguridad.

Area Requisito Sl
Cumple
Machine learning estatico

Deteccion/Prevencion y dindmico, operacidn

offline
Deteccion de cifradoy
Ransomware '
rollback de archivos
A hash
Control de llow/deny por hash, ruta,

certificado; inventarioy

Apligacianes whitelisting

Politicas sobre USB y
medios: permitir, solo
lectura o blogquear

Control de
dispositivos

Proteccion de Virtual patching a nivel
vulnerabilidades driver de red (CVE y O-day)

EDR/XDR - 10C Blsqueda de loC en todos
sweep los endpoints

Andlisis de causa raiz
EDR/XDR - RCA (timeline/causalidad)

Investigacion envivoy
acciones remotas en
endpoint

EDR/XDR - Live
response

Colector/correlacidn de
EDR/XDR - Ingesta endpoint, red, correoy
cargas
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Modelos avanzados de

EDR/XDR - Analitica : 4 s
deteccidny correlacion

Vista Unica de alertas con

EDR/XDR - Triage o
priorizacion y estado

Visualizacion del atague
(grafo/timeline, andlisis
red)

EDR/XDR - Attack
story

Constructor de consultas,
Threat hunting busquedas guardadas,
acciones

APl para orquestaciony

APl/automatizacion s
automatizacion

RBAC/AD para control de

Gestion/seguridad
accesos y roles

Informes operativos y
Reporting ejecutivos, trazabilidad y
CVE

Control de CPU en

Rendimiento L
escaneos Y operacion

MDR opcional integrado en

MDR
elagente

51 Respuestaa Incidentes

Respuesta a Incidentes

1 El oferente deberad suministrar un servicio de
evaluacién inicial del plan de respuesta a
incidentes de la entidad y proporcionar un
informe del nivel de madurez, los resultados de
la evaluacion 'y un  conjunto  de
recomendaciones.

2 Se deben desarrollar con la entidad al menos un
(1) manual de estrategias de respuesta a
Incidentes (playbooks) en caso de que un
incidente de ciberseguridad tengaimpactoenla
red. El manual de estrategias guiarda a los
analistas de la entidad en la deteccidn,
contencidén, erradicaciony recuperacion.

3 Se deben probar (ejercicios de simulacién) con
la entidad usando el manual de estrategias de
respuesta a incidentes desarrollados a fin de

16
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que la entidad cuente con un plan de accién de
respuesta a incidentes claro y conciso.

4 El servicio debe incluir la capacidad de brindar
ayudainicialalaentidad (4 horas) si unincidente
de seguridad se presenta y de ofrecer bolsas de
horas adicionales de acuerdo con el soporte
requerido para la deteccion, andlisis,
contencion, reducciéndelimpacto delincidente
y recuperacion de las operaciones.

5 El servicio debe permitir realizar una evaluacién
final del plan de respuesta a incidentes de la
entidad y proporcionar un informe del nivel de
madurez, los resultados de la evaluacién vy un
conjunto de recomendaciones.

6 Evaluaciéon de la propuesta técnica

Las propuestas presentadas por los oferentes seran evaluadas mediante la utilizacién de
los siguientes criterios:

e Evaluacion técnica Cumple / No Cumple.
e Evaluacion econdmica.

Los Oferentes deben incluir contratos y/o cartas de clientes donde se evidencie su
experiencia en proyectos similares. Solo las propuestas que CUMPLAN en la Evaluacién
Técnica pasan a la evaluacion de la Oferta Econdémica. Por lo tanto, deben indicar en su
propuesta en que pagina o en que enlace se encuentra la evidencia de cumplimiento de
cada requerimiento técnico solicitado.

6.1 Ofertatécnica

El contenido y extensién y formato de presentacién de la Oferta Técnica debe ser de
acuerdo con |o siguiente:

Extensidn

Contenido Formato de
Presentacion

OoT1 Presentacién de la Empresa o Consorcio
- Breve presentacion de la empresa y su | Tres(3) paginas méximo.
capacidad instalada para ofrecer vy
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respaldar los servicios descritos en estos
TDRs.

0T2

Experiencia de la Empresa o Consorcio

- Breve resefia de la experiencia del personal
que se asignara al proyecto.

Tres (3) paginas maximo,
mas anexos relevantes
gue fueran pertinentes.

- Detalle de la experiencia relevante los
ultimos tres (3) afios en proyectos similares
en dimensién y/o comparables en alcance,
monto y cantidad de usuarios.

Tres (3) paginas maximo
por cada experiencia
referenciada, mas los
anexos relevantes que
fueran pertinentes.

- Cartas de certificacion y satisfacciéon por
parte de los clientes de los proyectos
citados como experiencia relevante.

- Evidencias vy referencias del alcance de los
proyectos citados en relacién con la
naturaleza cada proyecto citado, sus
componentes, los recursos involucrados,
etc.

N/A

NOTA: Los proyectos citados como referencia
para los que no se presenten las cartas de
certificacién y las evidencias correspondiente
no seran consideradas.

De igual manera el personal propuesto que sera
asignado al proyecto y del cual no se presenten
sus hojas de vida, certificaciones y evidencias
correspondientes no seran considerados.

N/A

0T3

Alcance de la solucié

- Descripcidon de como la solucién propuesta
cubre o compensa las funcionalidades
requeridas tomando como base minima las
especificaciones descritas en estos TDRs.

(30)
mas
que

Treinta
maximo,
relevantes
pertinentes.

paginas
anexos
fueran

OT4

Esquema de licenciamiento

- Definicién del esquema de licenciamiento
propuesto sobre la base de la estimacion de
la cantidad de usuarios, las facilidades
incluidas y el nivel de
almacenamiento/procesamiento previsto.

licenciamiento debe
escalamiento de las

- El esguema de
considerar el

Diez (10) paginas maximo,
mMas anexocs relevantes
gue fueran pertinentes.
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facilidades, cantidad de usuarios, nivel de
acceso etc.. Para la descripcién del
esquema de licenciamiento se debe tomar
como base minima las especificaciones
descritas en estos TDRs.

0TS

Estrategia de Implementacién

Descripcion de la  estrategia de
implementacion propuesta, considerando
como minimo las  especificaciones
descritas en estos TDR Detallando
claramente los siguientes aspectos:

Metodologia propuesta de implementacion.

Cronograma detallado del proceso de
implementacion y puesta en marcha de las
soluciones indicando claramente los hitos
de avance y el programa de formacién para
el personal de la SIE durante el proceso.

Composicion del equipo de proyecto
provisto por la empresa oferente,
incluyendo:alcance de las responsabilidades
de sus miembros, hojas de vida, nivel de
dedicacion, referencias profesionales, etc...

Consideraciones relevantes sobre: manejo
de contingencias, instalacién de servicios,
parametrizacién y ajustes, asi como,
requerimientos de HW y conectividad que
debe cumplir la SIE, para llevar a cabo la
estrategia de implementacién en los
tiempos descritos.

Diez (10) paginas méximo,
mas los anexos relevantes
que fueran pertinentes.

0T6

Soporte técnico y SO

c

Descripcion detallada del alcance del
soporte técnicoy del SOC a ser provisto por
la empresa, diferenciando claramente el
primer afio de implementacién y puesta en
marcha de los afios subsiguientes
considerados en el servicio.

Veinte  (20) paginas
maximo, mas los anexos
relevantes que fueran
pertinentes.




- Para la descripcion del esquema de soporte
técnico se debe tomar como base minima las
especificaciones descritas en estos TDRs.

oT7 Estrategia de transferencia de conocimiento
- Lapropuesta debe contener la descripcion de | Dos (2) paginas maximo,

la estrategia de transferencia de | Mas los anexos relevantes
que fueran pertinentes.

conocimiento, considerando como minimo

las especificaciones descritas en estos TDRs.

6.2 Oferta econdmica

En la Oferta Econémica deben ser considerados todos los costos asociados a la puesta en
cuanto a, operacion, servicios, licenciamientos y adecuaciones de la solucién, tanto durante
el proceso de implementacién como durante el tiempo establecido de servicio.

7 Tiempo de entrega y Condiciones de pago
7.1 Tiempo y lugar de entrega.

El tiempo de entrega es de 30 dias laborables en la Superintendencia de Electricidad, en la
Av. John F. Kennedy No.3, Esq. Erik Leonard Ekman, Arroyo Hondo |, Santo Domingo,
Republica Dominicana.

7.2 Condiciones de pago.

La Entidad Contratante procedera a realizar un primer pago por concepto de avance, por
un porcentaje del 20% del valor del Contrato a partir de la firma y la Certificaciéon de
Contrato por la Contraloria General de la Republica y el restante 80% con la entrega y puesta
en marcha del servicio.

7.3 Supervisor o responsable del contrato

La SUPERINTENDENCIA DE ELECTRICIDAD ha designado como supervisores o responsables
del contrato a los representantes, Joel Agustin Jimenez de la direccion del Despacho y Yuset
Guerrero. de la direccion de Tecnologia.
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8 Vigenciadel Contrato

La vigencia del Contrato serd por un (1) afio, a partir de la fecha de la suscripcién de este y
hasta su fiel cumplimiento y liquidacién.

9 Responsables del Informe

A5 o

[ Joe] Agu‘s\"i\rydimenez Francisco Yiiset Guerrero Cueto
Gerente De Ciberseguridad Encargado de Proyectos

Interoperabilidad de Datos

Superintendencia
de Electricidad

Sl

hl i

DIRECCION DE TECNOLOGIAS DE
LA INFORMACION Y COMUNICACION

~_ Santo Domingo, RD

o i e I S S
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