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SUPERINTENDENCIA DE ELECTRICIDAD

Fecha de Emision:
27/06/2025

Version: 01

Codigo
SIE-DAF-FOR-10

MATRIZ DE RIESGOS ESTUDIOS PREVIOS

Fecha de ultima
publicacion:
27/06/2025

Riesgo Identificado

Nivel de Impacto (B/IM/A)

Probabilidad (B/M/A)

Mitigacion Propuesta

Responsable

Ambigiiedad, contradiccidn o cardcter s por’ Clbe‘rsggundad‘.TIC, ) ,
A 2 s Compras y Consultoria Juridica; definir Area requirente / Compras / Consultoria
restrictivo en requisitos técnicos, legales o A M 2 4 i T i
requisitos funcionales, criterios objetivos y  |Juridica
documentales. i i = 2
equivalencias admisibles antes de publicar,
Obtener cotizaciones comparables y
Estudio de mercado insuficiente o referencias historicas; incluirlicencias,
estimacion econoémica que no refieje el A M implementacion, SOC 24x7, soporte, Compras y Contrataciones / &rea requirente
alcance integral del semvicio. capacitacion, respuesta a incidentes y todos
los costos por 12 meses.
Retrasos en revisiones, validaciones, Aplicar el cronograma SIE-DAF-FOR-09,
aprobaciones o fimas que afecten la A " asignar responsables y fechas, realizar Compras / rea requirente / areas
convocatoria y continuidad de las seguimiento periddico y escalar validadoras
capacidades. oportunamente las desviaciones.
Intemupcién o pérdida de continuidad del E:;g ;;a;i:::;;?;ﬁl(:;' t;mnrc;g;??a de‘ "
monitoreo durante |a transicion e A A . e el lpfara e Ciberseguridad / Direccion TIC / proveedor
’ i 3 cuando sea viable, hitos de aceptacion y
implementacion del nuevo semvicio, : e
escalamiento de incidentes.
. " i Verificar experiencia, referencias, personal
Proveed dad !
Ve.e mF‘” s operauva, clave, certificaciones, cobertura L1-L2-.3, o i
experiencia o personal certificado A M X T Comite evaluador/ area requirente
i soporte y mecanismos de sustitucion y
suficiente para prestar el SOC 24x7x365. oy
continuidad.
Acceso no autorizado, exposicion de NDA, minimo privilegio, MF A, segregacion
informacion sensible o pérdida de A M de funciones, trazabilidad, retenclon Ciberseguridad / poveedor / administrador
evidencias durante |a prestacion del definida, integridad de evidencias, del contrato
senvicio. notificacion y respuesta ante incidentes.
Nota: Afiadir filas segln sea necesario.
Elaborado por: Gerencia de Ciberseguridad / Direccion TIC
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