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|. GENERALIDADES

Fecha de elaboracion del estudio: 23 de julio de 2026

Direccion solicitante:

Direccion de Tecnologias de la Informacion y Comunicacion (TIC) - Gerencia de Ciberseguridad

Proceso de seleccion:

Licitacion Publica Nacional (LPN), sujeta a validacion definitiva de Compras y Consultoria
Juridica conforme al monto y umbral aplicable.

Caodigo del POA (cuando aplique):

IIl. DEFINICION DE LA NECESIDAD Y JUSTIFICACION

Descripcion de la
Necesidad:

La Superintendencia de Electricidad (SIE) requiere capacidades especializadas y continuas para prevenir, monitorear,
detectar, analizar y responder ante amenazas e incidentes que puedan afectar sus activos tecnolégicos, sistemas de
informacién y continuidad operativa.

Se requiere contratar por doce (12) meses un Centro de Operaciones de Seguridad (SOC) 24x7x365 integrado con una
plataforma XDR/EDR para aproximadamente 570 activos: 500 estaciones de trabajo y 70 servidores.

El alcance incluye monitoreo y correlacion de eventos, inteligencia y caceria de amenazas, escalamiento L1-L2-L3,
investigacion, contencion y respuesta, soporte, reportes, capacitacion y transferencia de conocimiento.

La contratacién dara continuidad y evolucion a las capacidades de la SIE, fortalecera el SGS| y apoyara los controles
alineados con ISO/IEC 27001. La vigilancia basada tinicamente en recursos humanos intemos limitados no permite
sostener una cobertura equivalente a un SOC especializado.

Justificacion Técnica y
Econdmica:

Justificacion técnica: La naturaleza dinamica de las amenazas y la criticidad de los servicios institucionales requieren
operacion continua 24x7x365, personal especializado, XDR/EDR, inteligencia de amenazas y procesos medibles, La
ficha técnica establece MTTA de hasta 15 minutos para incidentes criticos, contencion en hasta 4 horas y erradicacion
en hasta 24 horas.

Desarrollar una capacidad interna equivalente exigiria plataformas, licencias, infraestructura y personal suficiente para
tumos continuos. El servicio gestionado integra tecnologia, procesos y personal certificado bajo niveles de servicio
verificables.

Justificacion econdmica: La razonabilidad se sustenta en el presupuesto disponible, cotizaciones, precios historicos y
procesos comparables, considerando el costo total por 12 meses y su relacion con la reduccion del riesgo, la
continuidad y la capacidad de respuesta.

Particularidades del
Mercado:

El mercado de SOC gestionado y XDR/EDR es especializado y esta compuesto por fabricantes internacionales, canales
autorizados y proveedores locales o regionales con capacidad de operacién continua. Las ofertas varian en
licenciamiento, automatizacion, inteligencia de amenazas, retencion, integracion, soporte y respuesta ante incidentes.
Para preservar la concurrencia, los requisitos deben expresarse en términos funcionales y de desempefio, admitiendo

soluciones equivalentes. Se consideraran experiencia similar, operacion 24x7, personal certificado, soporte local o
regional, autorizacion del fabricante cuando corresponda, referencias verificables y continuidad durante toda la vigencia.
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IIl. FUNDAMENTOS JURIDICOS Y DESCRIPCION CONTRACTUAL

Objeto de la Contratacion:

Contratacion de un servicio integral de seguridad gestionada mediante un SOC 24x7x365 y una plataforma XDR/EDR
para fortalecer la prevencion, monitoreo, deteccion, analisis y respuesta ante amenazas e incidentes.

Comprende aproximadamente 570 activos (500 estaciones y 70 servidores), licenciamiento, implementacion,
configuracion, integracion, monitoreo, soporte, inteligencia y caceria de amenazas, respuesta, reportes, capacitacion y
transferencia de conocimiento, conforme a la ficha técnica SOC + XDR de julio de 2026.

Modalidad de Contratacion
Sugerida:

Licitacion Publica Nacional (LPN), atendiendo al monto estimado y al umbral aplicable. La fundamentacion juridica
especifica queda sujeta a validacion de Compras y Consultoria Juridica.

Duracion Estimada del
Contrato:

Duracion del servicio: doce (12) meses.
Implementacién y puesta en operacion: hasta treinta (30) dias laborables, conforme al cronograma aprobado.
La vigencia contractual se extenderé hasta el fiel cumplimiento y liquidacion de las obligaciones.

Anélisis de Riesgos:

Retraso o falla en la implementacion: cronograma, hitos, pruebas de aceptacion y supervision.
Perdida de continuidad del monitoreo: plan de transicion y puesta en operacion controlada.
Incumplimiento de SLA: indicadores, escalamiento, reportes y penalidades.

Insuficiencia de personal: perfiles, certificaciones, cobertura 24x7 y sustitucion controlada.
Acceso no autorizado: NDA, minimo privilegio, RBAC, MFA, segregacion y trazabilidad.
Perdida de evidencia: retencion minima, formatos exportables, integridad y bitacoras.

Criterios Sociales,
Ambientales y Econémicos:

Sociales: condiciones laborales adecuadas, inclusion, no discriminacion y transferencia de conocimiento al personal
institucional.

Ambientales: uso eficiente de infraestructura y servicios gestionados, reduccion de documentacion impresa y
disposicion responsable de componentes.

Econdmicos: concurrencia, equivalencia funcional, escalabilidad y costo total transparente, evitando dependencias
innecesarias.

Garantias para el proceso
de seleccion:

Se requeriran las garantias previstas por la normativa y el pliego: seriedad de la oferta, fiel cumplimiento, anticipo
cuando corresponda y deméas garantias aplicables. También se contemplarén confidencialidad, proteccion de la
infermacion y compromisos de niveles de servicio.

Presupuesto Disponible:

Fuente presupuestaria institucional. Cuenta objetal 2.2.5.9.01.

RD$ 9,200,120.00

Costo total por doce (12) meses: SOC 24x7x365, XDR/EDR para 500 estaciones y 70
servidores, implementacion, integracion, soporte, mantenimiento, inteligencia y
caceria de amenazas, respuesta, reportes, capacitacion para tres (3) personas,
transferencia de conocimiento, retencion y demés costos directos e indirectos.

Estimacion de Costos

Primer pago de avance equivalente al 20 % del contrato, posterior a la firma y
certificacion por la Contraloria General de la Reptiblica; 80 % restante contra entrega
y puesta en marcha. Para MiPyME se aplicara el tratamiento legal y reglamentario
correspondiente.

Forma de Pago

Evaluacion Econdomica Se considerara el costo total durante doce (12) meses —licencias, implementacion,

SOC, soporte, mantenimiento, respuesta y capacitacion— y, entre ofertas
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tecnicamente habilitadas, la razonabilidad del precio respecto del alcance y los
niveles de servicio.

La contratacion integra tecnologia, procesos y talento especializado bajo niveles
Valor por Dinero medibles, evitando desarrollar internamente una estructura 24x7. El valor se evaluara
por costo total, desemperio, calidad, continuidad, transferencia de conocimiento,
escalabilidad y gestion del riesgo, no exclusivamente por el menor precio.

Requisitos del Contratista:

Experiencia comprobable en servicios SOC y XDR/EDR similares, capacidad para cobertura 24x7x365 y referencias
verificables.

Personal calificado y certificado en gobierno de seguridad, operacioén SOC, respuesta a incidentes,
auditoria/cumplimiento y gestion de servicios.

Canal autorizado del fabricante e implementadores certificados cuando corresponda; soporte, mantenimiento, garantias
y continuidad.

Cumplimiento de confidencialidad, proteccion de informacion, trazabilidad y controles de la SIE, ademas de capacidad
juridica y financiera.

ELABORADO POR:

AREA REQUIRENTE

Puesto: Gerente de Ciberseguridad

Codigo: 2234

SIE-DAF-FOR-10 — Matriz de riesgos.

Ficha técnica SOC + XDR, julio de 2028.
SIE-DAF-FOR-09 — Cronograma del estudio previo.

SIE-DAF-FOR-15 - Registro de consultas al mercado.

Nota: Este formulario es controlado por la Direccion de Planificacion y Desarrollo; no esta autorizada su modificacion o alteracion fuera de la
Gerencia de Desarrollo Institucional. Cualquier sugerencia de mejora, favor remitir a la Direccién de Planificacion y Desarrollo.

FIN DEL DOCUMENTO

SIE | S

DIRECCION DE TECNOLOGIAS DE
LA INFORMACION Y COMUNICACION

Santo Domingo, R.D
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