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CONTRATACION DEL PROYECTO UNIFICADO PARA EL FORTALECIMIENTO EN EL

USO, VIGILANCIA'Y CONTROL DEL SECTOR DE SERVICIOS DE CONFIANZA'Y
CERTIFICACION DIGITAL POR PARTE DEL INDOTEL.

1. Antecedentes

El Consejo Directivo del Instituto Dominicano de las Telecomunicaciones, dentro del marco de sus
competencias, acogié la propuesta presentada por la Direccién de Ciberseguridad, Comercio
Electrénico y Firma Digital, de actualizar en el afio 2019, el marco regulatorio y de cumplimiento
de los Documentos Electronicos, Firmas Digitales y demas Servicios Electronicos de Confianza,
alineando la estructura de la Infraestructura de Clave Publica Dominicana con estandares
actualizados y buenas practicas internacionales. En consecuencia, hemos logrado generar
mejoras sustanciales en los procesos vinculados al sector de la Certificacion Digital, para facilitar
la masificacion y el uso de la firma digital y de los demas Servicios Electrénicos de Confianza y
obtener el reconocimiento transfronterizo de dichos servicios en el extranjero.

En esta actualizacién del marco regulatorio se estableci6, por primera vez:

e EI Servicio de Entrega Electronica Certificada, que dota de valor agregado a
implementaciones de transformacién digital y firma digital, respondiendo a la incertidumbre
sobre la tramitacién de documentos digitales enviados y recibidos a través de un medio
inseguro como lo es el internet;

¢ El Modelo para el reconocimiento de la infraestructura de clave publica de la Republica
Dominicana por parte de otros paises, a través del desarrollo local de buenas practicas en
la vigilancia, control y supervision de los Prestadores de Servicios Electronicos de
Confianza;

e La forma en que se publican las informaciones generales y criptograficas de los
Prestadores de Servicios Electrénicos de Confianza, sus cadenas de confianza y sus
certificados raices y subordinados, a través de una Lista Electrénica de Confianza, (“TSL”
por sus siglas en inglés), en formatos especiales para un consumo o entendimiento
computacional y un entendimiento humanao.

Como parte de esta iniciativa, en fecha 21 de noviembre de 2023, el INDOTEL, bajo el proceso de
Licitacion Publica Nacional INDOTEL/CCC-LPN-2023-0002, implement6 un proyecto basado en el
uso de tres plataformas que conforman el Proyecto Unificado:

¢ Notificaciones Electronicas o Entrega Electrénica Certificada por parte del INDOTEL.

e Monitoreo continuo sobre los componentes técnicos de Prestadores de Servicios
Electrénicos de Confianza o Entidades de Certificacion autorizadas por el INDOTEL.

e Tratamiento y Gestidn de la Lista Electrénica de Confianza (en lo adelante TSL) de la
Republica Dominicana.

Estas plataformas estan integradas entre si con el propésito de fortalecer la vigilancia, garantizar
la seguridad y confiabilidad en los servicios de certificacion digital, asi como optimizar la eficiencia
en la gestion de la confianza digital en el pais.



En linea con estos avances, el Instituto Dominicano de las Telecomunicaciones (INDOTEL) llevo
a cabo el 23 de octubre del 2024 el lanzamiento de la Lista Electronica de Confianza (TSL) en
Republica Dominicana, un hito significativo para el desarrollo del ecosistema de identidad digital y
la firma electrénica en el pais.

Posteriormente, y con el objetivo de garantizar la continuidad operativa de las plataformas que
conforman el Proyecto Unificado para el Fortalecimiento en el Uso, Vigilancia y Control del Sector
de Servicios de Confianza y Certificacién Digital, el 16 de abril de 2025 el INDOTEL llevé a cabo
un procedimiento de excepcion por Proveedor Unico (PEPU) para la contratacion del soporte,
mantenimiento y renovacion del licenciamiento de dicho proyecto.

La correcta implementacion y monitoreo de los servicios electronicos de confianza es clave para
fortalecer el reconocimiento transfronterizo de la infraestructura dominicana en materia de
certificacion digital. Actualmente, el INDOTEL esta fortaleciendo lazos de colaboracion técnica con
paises como Uruguay, Ecuador, Costa Rica, entre otros.

2. Justificacion

El INDOTEL, luego de implementar el uso de la firma digital en sus procesos internos y externos,
y con el proposito de continuar fortaleciendo su estrategia de transformacion digital, requiere contar
con mecanismos que permitan garantizar la correcta tramitacion de los documentos digitales
enviados y recibidos por medios telematicos. Esto permitird disponer de mayores garantias
juridicas, de validez y de admisibilidad probatoria en procedimientos administrativos y judiciales,
equivalentes a las que ofrecen los mecanismos tradicionales de notificacion fisica. Para tales fines,
resulta necesario mantener la operacion del Servicio Cualificado de Entrega Electrénica
Certificada y su plataforma tecnoldgica asociada para la realizacion de notificaciones electrénicas
certificadas.

Asimismo, el INDOTEL debe continuar prestando servicios digitales de consulta publica sobre el
estado de las operaciones de los Prestadores de Servicios Electrénicos de Confianza y los
servicios que estos ofrecen, en cumplimiento de lo dispuesto en el articulo 39, literales f), g) y h),
del Reglamento de Aplicacion de la Ley nim. 126-02, las disposiciones contenidas en la
Resolucion nim. 067-2025 del Consejo Directivo sobre la Lista Electronica de Confianza (TSL) de
la Republica Dominicana y la Norma Técnica ETSI TS 119 612 VV2.2.1. Para ello, es indispensable
mantener la operacién de la plataforma para la gestién y publicacién de la Lista Electrénica de
Confianza (TSL).

Si bien el Proyecto Unificado implementado por el INDOTEL contemplé originalmente tres
plataformas tecnolbgicas, en la presente contratacién Unicamente se requiere garantizar la
continuidad operativa de dos de ellas: Entrega Electronica Certificada y Gestién de la Lista
Electrénica de Confianza (TSL). En consecuencia, resulta necesario dichas licencias, asi como
los servicios de soporte y mantenimiento asociados a estas plataformas, con el fin de asegurar su
disponibilidad, actualizacion, seguridad y correcto funcionamiento, garantizando la continuidad de
los servicios digitales de confianza prestados por el INDOTEL.



Objetivo General de la Contratacién
Contratacion de soporte, mantenimiento y licenciamiento para dos (2) plataformas:

1- Notificaciones Electronicas o Entrega Electrénica Certificada;

2- Lista Electrénica de Confianza (en lo adelante TSL) de la Republica Dominicana.
El Proveedor se compromete a brindar soporte técnico para a las dos plataformas del Proyecto
Unificado para el fortalecimiento en el uso, vigilancia y control del sector de Servicios de Confianza
y Certificacion Digital, bajo la modalidad 8x5 NBD (Next Business Day), es decir, de lunes a viernes
en horario de 8:00am a 5:00pm, con tiempos de respuesta y resolucion conforme a lo establecido
en este documento.
3. Alcance de la contratacion
El proveedor ofrecerd los siguientes servicios:

1. Diagnoéstico y resolucion de incidencias.

2. Soporte remoto y asistencia telefénica dentro del horario de servicio.

3. Aplicacion de actualizaciones menores y parches de seguridad.

4. Respuesta a consultas sobre configuraciones y uso de las plataformas.

5. Atencion de incidencias bajo el esquema Next Business Day (NBD).

4, Gestion de incidencias

Los servicios de soporte de incidencias seran clasificados por el departamento técnico del
proveedor por niveles de prioridad, de acuerdo con los criterios contenidos en la siguiente escala:

e Criticos: Inhabilitacién total del servicio para poder desarrollar las funciones objeto del
contrato. Afecta por completo al servicio que estaba activo y en los que no se han realizado
cambios en la integracién o infraestructura del lado del cliente.

e Mayores: Funcionamiento deficiente del servicio objeto del contrato, que genere
problemas o inconvenientes para la prestacion de uno o mas servicios del cliente. El
rendimiento del servicio ha empeorado sosteniblemente. Fallan un alto porcentaje de
transacciones, pero no la totalidad.

e Menores: Funcionamiento deficiente del servicio o producto objeto del contrato, que
genere incidencias a partir de fallos esporadicos.

5. Tiempos de Repuesta a Incidentes
El Proveedor se compromete a los siguientes tiempos de respuesta:

e Critico:



Tiempo de respuesta: 3 horas
Tiempo de restauracion: 9 horas
e Mayor:
Tiempo de respuesta: 6 horas laborables
Tiempo de restauracion: 16 horas laborables
e Menor:
Tiempo de respuesta: 48 horas laborables

Tiempo de restauracion: de acuerdo con la planificacion

6. Vigencia de la Contratacion

La presente contraccion tendra una vigencia de dos (2) afios, y cubrira la Contratacion, Soporte y
Mantenimiento de las dos (2) plataformas implementadas:

1- Notificaciones Electrénicas o Entrega Electronica Certificada por parte del INDOTEL;

2- Tratamiento y gestion de la Lista Electronica de Confianza (en lo adelante TSL) de la
Republica Dominicana.

La Contratacion de la plataforma de Notificaciones Electrénicas o Entrega Electrénica Certificada
debera incluir un minimo de 4,000 envios anuales.

Esta contratacion podra ser renovada por acuerdo mutuo entre las partes.

7. Condiciones de Pago

ler pago: Correspondiente al 50% del monto total del contrato, a prestacion de factura por parte
del proveedor y posterior firma del contrato.

2do. pago: Correspondiente al 50% restante del monto total del contrato al inicio del 2do afio del
mismo, a prestacién de factura por parte del proveedor.

8. Monto del Contrato

El Instituto Dominicano de las Telecomunicaciones, INDOTEL se compromete a pagar la suma de
OCHO MILLONES TRESCIENTOS MIL PESOS DOMINICANOS CON 00/100 (RD$8,
300,000.00) por el servicio de soporte y mantenimiento, a ser abonado en una (1) factura.



9. Peritos:

Rafael Salazar Ana Isabel Rios
Coordinador de Sistemas y Monitoreo Analista de Firma Digital
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