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5. FICHA TECNICA

Lote unico, el licenciamiento de cada solucion debe ser renovada a dos (2) anos.

Mantener el licenciamiento al dia para proteger de
e sl ataques no deseados, filtrar la navegacion de internet
Fortigate 1800 Renovacion licenciamiento actual. 1 2 afos
FG180FTK22902599 evitando webs y apps mal intencionadas. Garantia y
soporte
Mantener el licenciamiento al dia para proteger de
Fortigate 1800 Renovacion licenciamiento actual ataques no deseados, filtrar la navegacién de internet 1 2 afios
FG180FTK22902620 evitando webs y apps mal intencionadas.
Solucién de ciberseguridad disefiada para proteger el
) centro de datos y servicios en linea contra ataques de
FortiDDos Renovacion licenciamiento actual 1 2 anos
FI-2HFTE20000025 denegacion de servicio distribuido (DDoS). Garantiay
soporte
Solucién de ciberseguridad disefiada para proteger el
centro de datos y servicios en linea contra ataques de
FortiDDos Renovacion licenciamiento actual 1 2 anos
FI-2HFTE20000030 denegacion de servicio distribuido (DDoS). Garantiay
soporte
SIEM (Security Information and Event Management) es
una plataforma que centraliza la visibilidad, analisis y
FortiSiem Renovacion licenciamiento actual | respuesta a eventos de seguridad, combinando monitoreo 1 2 afos
FSM35GTA23900044 de TI, utilizando IA para deteccién de anomalias y
automatizacion.
. Firewall (Corta Fuego) para el control de acceso del trafico
FOEME VIV Renovacion licenciamiento actual 1 2 afos
FG- de la red Minerd.
VM16TM24000030
ok s Al Herramienta de administracién de cuentas &
FortiPAM Renovacion licenciamiento actual privilegiadas, asi como a controlar y monitorear el 1 2 aftos
FPAVULTM24000752 acceso a los sistemas de informacién criticos que ayude
a mitigar los riesgos de seguridad.
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FortiAuthenticator Renovacion licenciamiento actual |  aytenticacion de usuarios para el control de internet 1 2 afos
FAC-VMO0A14000394 segun perfil y uso de doble factor.

Fortirecon Renovacion licenciamiento actual » . _——— 1 2 afos
FRNSVC000000350 Proteccién y monitoreo de activos digitales.
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Renovacion licenciamiento y
FortiAuthenticator sl Autenticacién de usuarios para el control de internet 1 2 afos
FAC-VMO0A14000394 acua segun perfil y uso de doble factor.
Renovacion licenciamiento ¥
ol tual Proteccidn y monitoreo de activos digitale ! £ ligs
FRNSVC000000350 actua rotecciony oreo ae g S:

4. TERMINOS DE REFERENCIA PARA OFERENTE

Requerimiento Descripcion

La ejecucion del proyecto debera ser realizadas por una empresa especializada en
soluciones y productos de ciberseguridad, con una presencia minima de cinco

(5) aiios en el mercado local como proveedora de tecnologias de seguridad.

Experiencia profesional minima de cinco (5) afios en implementacion y
gestion de UTM, Firewalls, DLP, IPS y VPN.

El oferente debera presentar evidencias documentales de experiencia
previa, tales como contratos, ordenes de compra, cartas de referencia o
facturas, que respalden al menos cinco (5) aflos de operacion en la provision
de soluciones de ciberseguridad en la Republica Dominicana.
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Perfil de la empresa
proponente

El oferente debera presentar una carta de autorizacion emitida por el
fabricante, en la cual se certifique que estd debidamente autorizado para
comercializar en la Republica Dominicana los productos ofertados.

Dicha carta deberd indicar de manera expresa:

e Lareferencia de la licitacion.

o El nivel de canal del oferente, el cual debera ser Fortinet Nivel
Expert.

« El tiempo que el oferente tiene como canal autorizado de la marca.

e La comunicacién debera tener una antigiiedad no mayor a un (1) mes
a partir de su fecha de emision.

Este requerimiento aplica exclusivamente a las soluciones del fabricante
Fortinet descritas en la presente solicitud. La restriccion de participacion
unicamente a canales autorizados con certificacion vigente en nivel
“Fortinet Expert” se encuentra debidamente justificada por la necesidad de:

e Mantener la continuidad operativa de soluciones criticas ya
implementadas en produccion.

e Asegurar un soporte especializado y agil, alineado con el nivel de
criticidad de los servicios protegidos por el MINERD.

e Proteger las inversiones realizadas en la integracion, despliegue y
estandarizacion de tecnologias de ciberseguridad Fortinet en la institucion.

Este requisito es de caracter NO SUBSANABLE.

Otros Requerimientos

Es requisito obligatorio que todas las soluciones renovadas cuenten con
licencias cuya vigencia inicie a partir de la firma del contrato, garantizando
su funcionalidad integral bajo un esquema llave en mano, que incluya todos
los elementos necesarios para su correcta puesta en operacion.

Debe incluirse y describirse explicitamente la Garantia y Soporte de todas las
Licencias solicitadas, incluyendo actualizacion de estos, servicios de
suscripcion, y cualquier otro elemento necesario en cada una de las soluciones
propuestas por un tiempo de 2 afios.
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Sobre la Oferta

Las ofertas técnicas deben ser presentadas en el formulario de cumplimiento
en un formato de manera tal que, al lado de cada requerimiento técnico y el
link de la pagina , en su linea correspondiente, se documente la referencia
especifica a la documentacion técnica original de cada fabricante de los
elementos propuestos donde se establece el cumplimiento o no de cada
requerimiento. Los oferentes deberan presentar la documentacion técnica
original de cada fabricante para todas las soluciones y elementos ofertados.

Sobre las Herramientas

El oferente debera presentar evidencias de al menos 2 implementaciones

exitosas de las siguientes soluciones:

e Implementacién de firewalls Fortigates modelos superior al
1500. El oferente debe presentar al menos 2 implementaciones
exitosas via Ordenes de compras, Contratos, Facturas o Cartas de
Referencias.

e Implementacion de FortiAuthenticator. El oferente debe presentar
al menos 2 implementaciones exitosas via Ordenes de compras,
Contratos, Facturas o Cartas de Referencias.

Nota: El Minerd se reserva el derecho de verificar la autenticidad de dichas
implementaciones mediante contacto directo con los clientes o fabricantes
involucrados, por medio de comunicaciones escritas, llamadas telefonicas o
visitas presenciales, de considerarlo necesario.
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