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Santo Domingo, Distrito Nacional
26 de febrero del 2026

ESTUDIO PREVIO

Contratacion de servicios para la implementacion del Sistema Institucional de Clasificacion de la
Informacion (TLP) y controles de Data Loss Prevention (DLP) para la SIMV.

El articulo 87 de la Ley num. 47-25 sobre Contrataciones Publicas establece: “Todo procedimiento de
contratacion deberad estar sustentado en estudios previos, de conformidad con lo dispuesto por los
reglamentos de aplicacion de la presente ley y con las regulaciones especiales aplicables al objeto
contractual (...)”. En ese sentido, tenemos a bien desarrollar los siguientes puntos:

1. Necesidad de atender.

La Superintendencia del Mercado de Valores (SIMV), en su calidad de érgano regulador y supervisor
del mercado de valores de la Republica Dominicana, administra y procesa informacion de caracter
confidencial, sensible y estratégica, tanto de la institucion como de los participantes del mercado, lo cual
exige la adopcion de estdndares robustos de seguridad de la informacion.

Como parte del fortalecimiento continuo del Sistema de Gestion de Seguridad de la Informacion (SGSI)
y en cumplimiento del Reglamento de Ciberseguridad del Mercado de Valores, asi como de los
lineamientos establecidos en la NORTIC A7 y estandares internacionales como ISO/IEC 27001:2022 y
NIST SP 800-53, la institucioén ha venido desarrollando iniciativas orientadas a robustecer su postura de
seguridad, gobernanza de datos y resiliencia digital.

En este contexto, se ha identificado la necesidad de formalizar un modelo institucional de clasificacion
de la informacién que permita establecer criterios claros para la categorizacion, etiquetado, manejo,
transmision, retencion y proteccion de la informacion institucional, bajo un esquema estructurado y
alineado con buenas practicas internacionales.

La informacién gestionada por la SIMV constituye un activo critico para el cumplimiento de sus
funciones regulatorias y supervisores. La ausencia de un modelo formal y homogéneo de clasificacion
institucional incrementa el riesgo de:

o Exposicion indebida de informacion sensible o reservada.

o Fuga de informacion a través de canales electronicos.

e Accesos no autorizados por inadecuada asignacion de permisos.

e Incumplimiento de obligaciones regulatorias en materia de proteccion de datos.
o Impacto reputacional y pérdida de confianza en la institucion.
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Asimismo, en un entorno digital caracterizado por el aumento de amenazas cibernéticas, sofisticacion de
técnicas de exfiltracion de informacion y mayor escrutinio regulatorio, resulta indispensable que la
institucion fortalezca los mecanismos preventivos y de control asociados a la proteccion de la
informacion.

El proyecto implica la implementacion integral de un modelo institucional que combine gobernanza,
procesos, tecnologia y concientizacion, garantizando que:

e La informacion sea clasificada conforme a criterios formales y documentados.
o Las etiquetas sean aplicadas de manera automatica y consistente.

e Los controles DLP estén alineados al nivel de sensibilidad definido.

o Exista trazabilidad, monitoreo y evidencia para fines de auditoria.

e Los responsables de procesos asuman formalmente su rol como Data Owners.

2. Costo estimado del servicio a contratar y partida presupuestaria.

El presupuesto estimado para la “Contratacion de servicios para la implementacion del Sistema
Institucional de Clasificacion de la Informacion (TLP) y controles de Data Loss Prevention (DLP) para
la Superintendencia del Mercado de Valores”, establecido en el Plan Anual de Contrataciones (PAC),
asciende a un monto de dos millones quinientos mil pesos dominicanos (RD$2,500,000.00), y que, por
el tipo de servicio que vamos a adquirir, la cuenta presupuestaria para esta contratacion 2.2.8.7.05,
correspondiente a “Servicios de informatica y sistemas computarizados”.

Como parte del andlisis de mercado, se revisaron propuestas técnicas y econdmicas recibidas de
proveedores especializados en la materia. En dicho andlisis se identificaron propuestas de enfoque
estratégico y normativo. La empresa Integratec presenté una propuesta con una inversion aproximada
de USD 36,000.00. Por su parte, la empresa Ingenium presentd una estimacion estructurada por fases y
roles especializados, con un costo total proyectado de USD 148,266.67.

Asimismo, se reviso el Sistema Electronico de Contrataciones Publicas (SECP), identificandose el
proceso BAGRICOLA-CCC-LPN-2022-0006 como uno de los mas recientes, adjudicado por un monto
total de RD$11,461,067.33. Este proceso, disefiado para una infraestructura con mayores volimenes de
datos, presenta un alcance integral orientado a la adopcion institucional y la puesta en produccion de
soluciones DLP, similar a lo requerido por la SIMV. El analisis comparativo evidencia que el mercado
presenta una variabilidad significativa en costos y duracion, dependiendo principalmente de:

o El nimero de procesos organizacionales impactados.

e El nivel de automatizacion y escaneo masivo de repositorios.

o Laprofundidad de integracion con herramientas de seguridad existentes.
o El periodo de acompafiamiento posterior a la implementacion.

e El nivel de madurez tecnoldgica de la institucion.
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Tomando en consideracion el alcance definido por la SIMV, que incluye componente de gobernanza
formal, implementacion técnica hibrida, integracion de controles DLP y soporte posterior a la puesta en
produccion, se establece un presupuesto referencial ascendente a dos millones quinientos mil pesos
dominicanos (RD$2,500,000.00), como umbral méaximo para la presente contratacion.

3. Tipo de contrato a celebrarse, objeto y servicios a recibir por parte del proveedor.

Contrato de servicios. El objeto del presente proceso es la contratacion de servicios especializados para
el disefio, formalizacién e implementacion del Sistema Institucional de Clasificacion y Proteccion de la
Informacién de la Superintendencia del Mercado de Valores (SIMV), incluyendo la configuracion de
mecanismos automaticos de etiquetado, la integracion de controles de prevencion de fuga de informacion
(Data Loss Prevention - DLP) y el acompafamiento técnico y metodologico necesario para su puesta en
produccion, de conformidad con los servicios requeridos, a saber:

10.1.  Alcance del Servicio
El servicio comprende la implementacion integral de un modelo institucional de clasificacion y

proteccion de la informacién, que incluya:

e Formalizacion del marco de gobernanza de la informacion.

e Sensibilizacion y acompafiamiento a los responsables de procesos y dueios de
informacion.

e Implementacién de mecanismos automaticos de clasificacion y etiquetado.

e Configuracion y alineacion de controles tecnoldgicos para la prevencion de fuga de
informacion.

e Habilitacion de capacidades de monitoreo, trazabilidad y generacion de reportes.

El servicio debera garantizar coherencia entre la clasificacion definida, los accesos otorgados y
los controles aplicados sobre la informacion institucional.

10.2. Gobernanza y Marco Normativo
El proveedor debera entregar, como minimo:
Politica de Clasificacion de la Informacion
e Alineada formalmente con: ISO/IEC 27001, NIST SP 800-53, GRDP y NORTIC A7
e Definicién de niveles TLP: Rojo, Ambar y Verde.
e Relacion explicita entre clasificacion y controles DLP
e Criterios técnicos y funcionales por nivel.
e Definicion de restricciones por nivel:
o Acceso
o Envio externo
o Copia a medios removibles
o Impresion
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Procedimientos Operativos

Procedimiento de clasificacion inicial.
Procedimiento de revision periddica.
Procedimiento de cambio de clasificacion.
Procedimiento de gestion de excepciones.

Procedimiento de gestion de incidentes asociados a mala clasificacion.

Definicion Formal de Roles
Debera disefiar y documentar:

Rol de Data Owner.
Rol de Data Custodian.
Rol de Administrador Técnico.

Rol de Seguridad de la Informacion.

Matriz RACI
Se debera elaborar una matriz RACI formal que contemple:

Clasificacion.

Validacion.

Autorizacidn de accesos.
Revision periddica.
Gestion de incidentes DLP.

10.3. Concientizacion y Adopcion

Como parte del proceso de adopcion a las actividades diarias, de los empleados, colaboradores y
partes interesadas de la SIMV, el proveedor deberd disefiar e impartir un programa de

concientizacion, estructurado por nivel:
Alta Direccion

Sesion ejecutiva presencial sobre:
o Riesgos regulatorios.
o Impacto reputacional.
o Responsabilidad institucional.
o Modelo TLP.

Mandos Medios

Talleres practicos, virtual y/o presencial, sobre:
o Rol como Data Owner.
o Validacion de clasificacion.
o Responsabilidad en autorizaciones.
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Colaboradores con acceso a informacion

e (Capacitacion operativa, virtual, sobre:
o Uso correcto de etiquetas.
o Restricciones por nivel.
o Consecuencias de mala clasificacion.
o Casos practicos.
Se debera entregar el material didactico cediendo los derechos de uso y modificacion a la
SIMV, y evidencia de participacion.

10.4. Implementacion Técnica
La SIMV cuenta, en la suite de productos Microsoft 365, con la herramienta Purview, por lo que
el proveedor debera:
Implementacion Microsoft Purview
e Configurar Sensitivity Labels alineadas al modelo TLP.
e Configurar politicas de auto-etiquetado.
e Configurar politicas DLP en:
o Exchange Online.
o SharePoint / OneDrive / Teams (si aplica).

e Configurar reportes de clasificacion.

Implementacion de Microsoft Purview Information Protection Scanner (On-Premise)
Requisito obligatorio:

e Instalacion y configuracion del Scanner en infraestructura institucional.
e Integracion con el almacenamiento empresarial centralizado.

e Configuracion de escaneo por fases.

e Definicion de reglas de clasificacion automatica.

e Aplicacion automatica de etiquetas persistentes.

e Configuracion de modo simulacion y modo enforcement.

e Plan de escaneo progresivo del repositorio institucional.

Configuracion de Controles DLP

El proveedor debera configurar controles alineados a TLP en:
e Exchange Online.
e Microsoft Defender for Endpoint.
e Firewall / UTM (acompafiamiento técnico).

e Gateway de correo Trend Micro (acompaiiamiento técnico).
Los controles deberan permitir:

e Deteccion.
e Alertamiento.
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e Bloqueo automatico segin nivel Rojo / Ambar.

e Generacion de evidencia trazable.

Transferencia de Conocimiento
El proveedor debera:
e Entregar documentacion técnica completa.
e Realizar sesion formal de transferencia.
e Entregar manual operativo.
e (Capacitar al equipo técnico interno en administracion del Scanner y politicas DLP.

1.5. Monitoreo y Reportes
e Reporte de % de informacion clasificada.
e Distribucion por nivel TLP.
e Reporte de eventos DLP detectados/bloqueados.
e Reporte de intentos de exfiltracion.
e Evidencia exportable para auditoria.

1.6. Soporte y servicio post Implementacion
El proveedor debera garantizar un periodo de soporte técnico posterior a la finalizacion formal del
proyecto, por un plazo no menor a seis (6) meses, contados a partir de la emision del acta de cierre
técnico. Durante dicho periodo, el soporte debera incluir como minimo:

e Ajustes finos de reglas de clasificacion y politicas DLP.

e Correccion de configuraciones derivadas de errores u omisiones en la implementacion.

e Asistencia técnica ante incidentes relacionados con la solucion implementada.

e Orientacion técnica al equipo interno sobre operacion de la solucion.

El soporte debera brindarse bajo modalidad remota, dentro del horario laboral institucional, con
tiempos de respuesta maximos definidos segun criticidad.

ENTREGABLES

El proveedor debera entregar, como minimo, los siguientes productos documentales y técnicos:

13.1 Componente de Gobernanza

a) Documento formal de la Politica de Clasificacion de la Informacion, alineado con:
e [SO/IEC 27001:2022
e NIST SP 800-53 Rev. 5
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e GDRP
e NORTIC A7:2025
a) Documento de Procedimientos Operativos, incluyendo:
e C(Clasificacion inicial
e Revision periddica
e Cambio de clasificacion
e Gestion de excepciones
e QGestion de incidentes relacionados con mala clasificacion
a) Documento formal de definicion de:
e Data Owner
e Data Custodian
e Administrador Técnico
e Seguridad de la Informacion
a) Matriz RACI formal firmada o validada por la institucion.

13.2 Componente de Concientizacion
c¢) Plan de capacitacion estructurado por nivel (Alta Direccion, Mandos Medios,
Colaboradores).
¢) Material didactico editable (formato abierto).
¢) Evidencia de ejecucion de talleres (actas o informes).

13.3 Componente Técnico
b) Documento de arquitectura técnica de la solucion implementada.
b) Configuracion documentada de:
e Sensitivity Labels
e Politicas de auto-etiquetado
e Politicas DLP en Microsoft 365
f) Evidencia de pruebas funcionales realizadas.
f) Informe de configuracion del Microsoft Purview Information Protection Scanner,
incluyendo:
e Infraestructura utilizada
e Parametros de escaneo
e Impacto en rendimiento
f) Plan de escaneo progresivo del repositorio on-premise.
f) Reporte inicial de porcentaje de informacion clasificada.

13.4 Componente Integracion y Control
h) Documento de integracion con:
e Exchange Online
e Microsoft Defender for Endpoint
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e Firewall/ UTM
e Gateway de correo
h) Evidencia de configuracion de controles:
e Deteccion
e Alertamiento
e Bloqueo automatico segun nivel TLP
h) Informe de pruebas de exfiltracion controlada.
h) Reporte de distribucion por nivel TLP.
h) Reporte de eventos DLP detectados y bloqueados.
h) Evidencia exportable para auditoria.
h) Manual operativo y playbook técnico de administracion.
h) Evidencia formal de la transferencia de conocimientos.

Todos los entregables establecidos en el presente documento estaran sujetos a revision técnica y
validacion formal por parte de la SIMV. En caso de que el entregable no cumpla con los requisitos
técnicos, funcionales o documentales establecidos en las presentes especificaciones, la SIMV podra
rechazarlo total o parcialmente, debiendo el proveedor realizar las correcciones correspondientes sin
costo adicional, dentro del plazo que se establezca para tales fines.

4. Garantias requeridas para el presente procedimiento y para la ejecucion del contrato.

Los importes correspondientes a las garantias deberan hacerse en la misma moneda utilizada para la
presentacion de la Oferta. El Oferente/Proponente debera presentar las siguientes garantias:

A) Garantia de la Seriedad de la Oferta

Con la finalidad de garantizar que los oferentes y eventuales adjudicatarios no retiren sin causa justificada
las ofertas presentadas en el procedimiento de seleccion y para proteger a la Superintendencia del
Mercado de Valores (SIMV), ante dicho incumplimiento, los oferentes/proponentes deberan constituir
una garantia de seriedad de su oferta, que esté vigente por un periodo no menor a treinta (30) dias
habiles contados a partir de la fecha del acto de apertura de la oferta técnica, y que cumpla con las
siguientes caracteristicas:

1- Péliza por un monto equivalente a uno por ciento (1%) del monto de la oferta a presentar.

2- En la misma moneda de la oferta, digase en pesos dominicanos, RDS.

3- En beneficio de la Superintendencia del Mercado de Valores (SIMV).

4- Incondicional, irrevocable y renovable.

5- Garantia de Seriedad de la oferta en origina: Correspondiente a una poéliza, por un valor del uno por
ciento (1%) del monto total de la Oferta. La vigencia no debera ser menor a treinta (30) dias habiles,
contados a partir de la fecha del acto de apertura de Ofertas Técnicas.
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Parrafo 1. La Garantia de Seriedad de la Oferta sera de cumplimiento obligatorio, mediante una Péliza
de Fianzas, emitida por una compaiiia aseguradora en la Republica Dominicana y vendra incluida dentro
de la Oferta Economica “Sobre B”, de conformidad con lo establecido en el articulo 202 del Decreto 52-
26 del Reglamento de Aplicacion de la Ley num. 47-25, sobre Contrataciones Publicas.

B) Garantia de Fiel Cumplimiento de Contrato

Para poder suscribir el contrato el adjudicatario deberd constituir previamente una garantia de fiel
cumplimiento de contrato a favor de la Superintendencia del Mercado de Valores (SIMV), para asegurar
que cumplira con las obligaciones y clausulas establecidas en el presente documento y en el contrato y
que los servicios sean entregados de acuerdo con las condiciones y requisitos previsto en el presente
documento, la oferta adjudicada y el propio contrato. La garantia debera ser emitida por una compaiiia
aseguradora autorizada por la Superintendencia de Seguros para operar en la Republica Dominicana.

El Adjudicatario cuyo contrato exceda el equivalente en Pesos Dominicanos de diez mil dolares de los
Estados Unidos de Norteamérica con cero centavos (US$10,000.00), esta obligado a constituir una Poliza
de Fianzas emitida por una compaiiia aseguradora en la Republica Dominicana, en el plazo de cinco (5)
dias habiles, contados a partir de la Notificacion de la Adjudicacion, por el importe del CUATRO POR
CIENTO (4%) del monto total del Contrato a intervenir, a disposicion de la Entidad Contratante,
cualquiera que haya sido el procedimiento y la forma de Adjudicacion del Contrato. Para el caso de las
micro, pequefias y medianas empresas (MIPYMES), el monto de la garantia de fiel cumplimiento sera
equivalente al UNO POR CIENTO (1%) del monto de la adjudicacion.

Si posterior a la firma del contrato se genera una modificacion al monto del mismo, debera renovar la
garantia de fiel cumplimiento en donde se garantice el nuevo monto establecido.

La vigencia de la garantia serd de minimo 15 meses, contados a partir de la constitucion de la
misma y hasta el fiel cumplimiento, incluyendo un plazo adicional de 1 mes con posterioridad a la fecha
de liquidacion del contrato.

La no comparecencia del Oferente Adjudicatario a constituir la Garantia de Fiel Cumplimiento de
Contrato se entendera que renuncia a la Adjudicacion y se procedera a la ejecucion de la Garantia de
Seriedad de la Oferta.

Cuando hubiese negativa a constituir la Garantia de Fiel Cumplimiento de Contrato, la Entidad
Contratante, como Organo de Ejecucién del Contrato, notificara la Adjudicacion de los renglones
correspondientes al Oferente que hubiera obtenido la siguiente posicion en el proceso de Adjudicacion,
conforme al Reporte de Lugares Ocupados. El nuevo Oferente Adjudicatario depositard la Garantia y
suscribird el Contrato de acuerdo al plazo que le sera otorgado por la Entidad Contratante, mediante
comunicacion formal.
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C) Garantia de buen uso de anticipo

El (los) oferente (s) estaran obligados a constituir la Garantia de Buen Uso del Anticipo, equivalente al
cien por ciento (100%) de los montos que reciba por concepto del Primer Pago o Anticipo, mediante una
Poliza de Fianza emitida por una compaiiia aseguradora en la Republica Dominicana, se hara en un plazo

no mayor treinta (30) dias a partir de la certificacion del Contrato y contra presentacion de una garantia
de buen uso de anticipo de tipo Poliza de Seguro que cubra la totalidad del Avance Inicial.

La garantia de buen uso de anticipo sera devuelta cuando el (la) contratista demuestre que cumpli6é con
todas las obligaciones del contrato. El monto maximo que serd devuelto debe ser igual al monto dado
como anticipo.

5.

Requisitos de calificacion para asegurar las condiciones profesionales, técnicas y
financieras para satisfacer el objeto contractual.

A. PROFESIONALES

1)
2)

3)
4)
3)
6)

7)
8)

9

Formulario de Informacion sobre el Oferente (SNCC.F.042).

Formulario de Compromiso ético de Proveedores (as) del Estado de la Direccion General de
Contrataciones Publicas;

Copia del Registro Nacional de Proveedores (RPE), emitido por la Direccion General de
Contrataciones Publicas (Activo);

Certificado de Registro Mercantil, VIGENTE;

Copia legible y vigente del documento de identidad del representante legal;

Copia de los Estatutos Sociales del Oferente, debidamente registrados en el Registro Mercantil
correspondiente.

Copia de la ultima Acta de Asamblea que contenga la designacion del representante legal.
Copia de la Nomina de Accionistas con composicion accionaria actualizada, debidamente
registrada en el Registro Mercantil correspondiente.

Poder de representacion (Si aplica).

10) Certificacion Micro, Pequefias y Medianas Empresas (MIPYMES) (cuando aplique).

11) Original de Declaracion Jurada del oferente, firmada por su representante legal y sellada con

el sello de la sociedad. Esta Declaracion Jurada debe ser notarizada (firmada y sellada), por
un Notario Publico. (se recomienda utilizar el borrador adjunto en el SECP en la carpeta

de “Formularios”). Esta Declaracién debe ser redactada con las adaptaciones o ajustes
correspondientes al nombre del oferente y en primera persona, no transcrita literalmente y
debe contener lo siguiente:

a. Que no se encuentra dentro de las inhabilidades para contratar establecidas en el articulo
38 de la Ley nam. 47-25 y donde manifieste si tiene o no litigio en curso con el Estado
Dominicano o sus entidades del Gobierno Central, de las Instituciones Descentralizadas y
Autoénomas no financieras, o con Instituciones Publicas de la Seguridad Social;
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b. Que en la cual expresamente declare que la Empresa no estd sujeta a procedimiento de
quiebra o bancarrota, liquidacion, concurso de acreedores, ni que sus actividades han sido
suspendidas y que no es deudora de entidad estatal y/o privada que pueda comprometer la
ejecucion de cualquier Contrato, de acuerdo a lo establecido en el Articulo 37 de la
mencionada Ley nim. 47-25;

¢. Que ni el Proponente ni su personal directivo ha sido condenados por un delito relativo a
su conducta profesional o por declaracion falsa o fraudulenta acerca de su idoneidad para
firmar un contrato adjudicado;

d. Si sus socios o accionistas, junta de directores o representantes legales son o han sido
persona(s) expuesta(s) politicamente (PEP) conforme a lo definido en la Ley contra el
Lavado de Activos. (Si es positivo, establecer cargo (s), fecha(s) de designacion, remocion
y pais);

e. Licitud de su patrimonio;

f. Identifique el/los beneficiarios (s) final (es) conforme a las disposiciones de la Ley niim.
155-17, firmada por el representante legal de su empresa.

B. FINANCIEROS

1. Certificacion emitida por la Direccion General de Impuestos Internos (DGII), donde se
manifieste que el Oferente se encuentra al dia en el pago de sus obligaciones fiscales;

2. Certificacion emitida por la Tesoreria de la Seguridad Social, donde se manifieste que el
oferente se encuentra al dia en el pago de sus obligaciones de la Seguridad Social (TSS), solo
aplicara cuando se trate de una persona juridica, conforme a lo establecido en la Ley nim. 87-
01, que crea el Sistema Dominicano de Seguridad Social;

C. TECNICOS

1) Formulario de Presentacion de Oferta (SNCC.F.034).

2) Propuesta técnica (conforme al numeral 11. Servicios a requerir del documento de
Especificaciones Técnicas (No subsanable).

3) Presentacion de los documentos que demuestren evidencias de los requisitos solicitados en el
numeral 12. Otros requerimientos, del documento de Especificaciones Técnicas.

Firmado digitalmente por el sefior Roberto Quezada Dominguez, Director de Tecnologia de la
Informacién y Comunicaciones, Sarah E. Roa Ramirez, Directora Juridica y Mariella E. Troncoso
Freites, en representacion de la sefiora Milli M. Nifiez Cruz, Directora Administrativa y Financiera.

Superintendencia del Mercado de Valores

Sarah Estefany Roa Ramirez - Directora Juridica (15/04/2026 15:26 AST)

Roberto Emilio Quezada Dominguez - Director de Tecnologias de la Informacién y Comunicacién (15/04/2026 16:06 AST)
Mariella Eugenia - Coordinadora del Despacho (15/04/2026 16:55 AST)

Documento firmado digitalmente, para validar en medio electrénico:
https://buzon.firmagob. gob. i i bad3-5ec4-49ff-a710-4
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