Informe Justificativo

Adquisicion de Equipos y Servicios de Red Corporativa — Edificio 323

Introduccion

Con el propésito de garantizar la operacion eficiente, segura y continua de la
infraestructura tecnoldgica del Instituto Dominicano de las Telecomunicaciones
(INDOTEL) en el Edificio 323, se ha definido un conjunto de equipos y servicios de red
cuya adquisicion resulta imprescindible.

En la version final de las Especificaciones Técnicas se ha realizado un esfuerzo
minucioso para detallar cada equipo, sus caracteristicas técnicas y su funciéon
dentro de la red corporativa, con el fin de eliminar ambigliedades y asegurar
transparencia en el proceso de compras. Asimismo, se incluyé de forma expresa el
soporte y mantenimiento de hardware y software por un periodo de 3 aios,
garantizando la sostenibilidad y continuidad de los servicios.

Justificacion Técnica Detallada

Access Point Wi-Fi 7 (60 unidades en total, densidad media y alta)

o Incorporados con especificaciones diferenciadas segun las areas de uso
(media y alta densidad).

o Su adopcién asegura conectividad inalambrica de ultima generaciéon (Wi-
Fi 7), con capacidades de mayor ancho de banda, menor latencia y soporte
para multiples usuarios concurrentes, lo cual es esencial en un edificio con
alta carga de personal y visitantes.

Switches de Acceso y Multigigabit (58 unidades en total)

o 32 Multigigabit de 24 puertos, 6 de acceso de 24 puertos y 20 de
acceso de 48 puertos.

o La inclusion diferenciada de modelos permite cubrir los distintos pisos y
areas de trabajo, asegurando la distribucion 6ptima del trafico de red.

o Los modelos multigigabit brindan capacidad superior a 1 Gbps, anticipando
demandas de servicios de videoconferencia, almacenamiento en la nube y
aplicaciones criticas de negocio.



Switches CORE (2 unidades)

o Constituyen el nucleo de la red, disenados con capacidad de alta
disponibilidad, redundancia y rendimiento.

o Su adquisicion detallada asegura la interconexion de toda la
infraestructura, evitando puntos unicos de falla.

Firewalls (2 unidades)

o Se especificaron equipos de seguridad de red con proteccién avanzada
contra amenazas, inspeccion profunda de paquetes, filtrado de
trafico, segmentacion y control perimetral.

o Estos dispositivos son indispensables para cumplir con las normativas de
ciberseguridad y para proteger la informacion sensible de la institucion.

Soluciones de Seguridad y Administracion

o Almacenamiento de Logs: permite auditoria, trazabilidad y cumplimiento
con normativas de transparencia y seguridad.

o Secure Access Service Edge (SASE): habilita acceso remoto seguro y
politicas unificadas de seguridad basadas en la nube.

o Administracion Centralizada: incorporada para la gestién de todos los
dispositivos desde una unica consola, optimizando recursos y reduciendo
tiempos de respuesta ante incidentes.

o Network Access Control (NAC): asegura que solo los dispositivos
autorizados ingresen a la red, aplicando controles de seguridad de manera
automatica.

Instalaciéon y Configuraciéon de los Componentes

o Se definio la necesidad de contar con un servicio de instalacion integral,
asegurando que los equipos se entreguen operativos, correctamente
configurados y bajo las mejores practicas internacionales.

Soporte y Mantenimiento por 3 ainos

o Se incluyd de forma expresa el soporte de hardware y software por 36
meses, que cubre:
= Reemplazo de piezas y reparacion de fallas.
= Actualizaciones periddicas de firmware y software.
= Asistencia técnica especializada.
= Cobertura preventiva y correctiva.
o Este componente reduce riesgos de obsolescencia, asegura continuidad
de los servicios tecnoldgicos y evita interrupciones que puedan impactar
las operaciones criticas del INDOTEL.



Beneficios para la Institucién

o Infraestructura de ultima generacion: preparada para demandas actuales y
futuras.

« Confiabilidad y seguridad: cumplimiento de estandares de ciberseguridad y alta
disponibilidad.

o Eficiencia operativa: administracion centralizada que optimiza recursos
humanos y financieros.

« Transparencia y claridad en compras: especificaciones detalladas que evitan
ambigledades y garantizan que la adquisicion cumpla exactamente con las
necesidades institucionales.

e Proteccion de la inversiéon a largo plazo: gracias a la inclusion del soporte y
mantenimiento por 3 afos, se asegura la continuidad y actualizacion de la
infraestructura sin costos ocultos.

Conclusion

La inclusion detallada de cada equipo y servicio, junto con la adicion del soporte y
mantenimiento por 3 anos, fortalece la justificacion de esta adquisicion al garantizar
que la red corporativa del Edificio 323 sera:

e Segura, confiable y escalable.

e Administrada de manera centralizada y eficiente.

e Respaldada por un esquema de soporte que asegura la continuidad tecnolégica
a largo plazo.

Por lo anterior, se recomienda proceder con la adquisicién bajo las especificaciones
técnicas presentadas, utilizandolas como base oficial en el proceso de compras para
garantizar la correcta implementacion de la red corporativa del INDOTEL.
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