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10 de octubre del 2025

Instituto Nacional de Transito y Transporte Terrestre (INTRANT)
CIRCULAR DE RESPUESTA A LOS OFERENTES
Division de Compras y Contrataciones
CIRCULAR No. 001

A TODOS LOS OFERENTES CONFORME AL REGISTRO DE INTERESADOS
Procedimiento de Compra Menor “Contrataciéon de Auditoria en Ciberseguridad en la Nube para el
INTRANT (Segunda convocatoria)” referencia: INTRANT-DAF-CM-2025-0057.
La Direccién Administrativa y Financiera del Instituto Nacional de Transito y Transporte Terrestre
(INTRANT) les informa que, hasta la fecha miércoles diez (10) de octubre del afio 2025 recibimos la
siguiente pregunta:
1. Solicitud de Extension del Plazo para Presentacion de Propuestas
El cronograma de actividades establece como fecha limite para la recepcion de propuestas el
lunes seis (6) de octubre de 2025 hasta las 10:00 a.m ... El periodo para realizar consultas
finaliza el jueves dos (2) de octubre de 2025, y la entidad puede emitir enmiendas hasta el
viernes tres (3) de octubre de 2025.
Considerando que la preparacién de una oferta técnica y econémica detallada, que incluya la
recopilacién de toda la documentacién legal, financiera y técnica requerida, demanda un
tiempo considerable, el plazo actual es sumamente ajustado. Esta brevedad dificulta la
preparacién adecuada de las propuestas, especialmente si surgen aclaraciones o
modificaciones cerca de la fecha limite.
Solicitud: Respetuosamente, solicitamos una extensién del plazo para la presentacion de
propuestas de al menos cinco (5) dias habiles adicionales. Esto permitird a todos los
interesados preparar y presentar ofertas de mayor calidad, lo cual redundara en beneficio

para la institucién al ’D

recibir propuestas mas competitivas y ajustadas a sus necesidades.

Respuesta:

En atencién a su comunicacién mediante la cual solicitan una extension del plazo para la
presentacion de propuestas, luego de revisar el cronograma vigente y considerando la conveniencia
de garantizar la mayor participacion y calidad en las ofertas recibidas, la institucion ha decidido
aprobar la solicitud.

En consecuencia, se informa que la nueva fecha limite para la recepcion de propuestas sera lunes
veinte (20) mes en curso a las 2:00 p.m. (Ver enmienda Num. 01)

2. Aclaracién sobre la Modalidad de Ejecucién del Servicio (Remota vs. Presencial)

El pliego de condiciones establece de manera explicita que “La ejecucion del servicio debera
realizarse en las instalaciones de la Sede Central del Instituto Nacional de Transito y
Transporte Terrestre”. Sin embargo, la naturaleza de una auditoria de ciberseguridad en la
nube y pruebas de penetracién a servicios publicados en internet permite, en gran medida,
que estas actividades se realicen de forma remota sin afectar la calidad ni la seguridad de los
resultados.

Solicitud: Solicitamos se aclare si es mandatorio que todo el servicio se ejecute fisicamente en
las instalaciones del INTRANT, o si se permite una modalidad de ejecucién hibrida o
mayoritariamente remota, limitando la presencia fisica a reuniones de inicio, presentacién de
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avances y entrega de resultados finales. Esto permitiria la participacion de especialistas de
alto nivel sin importar su ubicacién geogrifica y optimizaria los costos del servicio.
Respuesta:

Tras la revision técnica y operativa del requerimiento, se permitira la ejecucion en modalidad

hibrida.
Esto implica que:

e Las actividades de recoleccion de informacion, analisis, escaneo, evaluacion y elaboracion
de reportes podran realizarse de forma remota, siempre garantizando la confidencialidad y
seguridad de los datos.

e Se requerird presencia fisica inicamente para las reuniones de inicio del proyecto (kick-
off), presentacion de avances relevantes, y entrega y presentacion de resultados finales, o
cuando la institucion asi lo considere necesario.

Aclaracién sobre la Validez de Experiencia Internacional

En la seccion de "Documentacion Técnica", se requiere demostrar experiencia como
contratista, especificando que se debe tener experiencia en "entornos comunes en RD:
servidores web (IIS/Apache), correo (Exchange, Zimbra), bases de datos (SQL Server,
MySQL), y redes empresariales (Windows Server, Active Directory)". Si bien se mencionan
tecnologias comunes en la Repiiblica Dominicana (RD), estas son de uso estindar a nivel
global. El pliego no prohibe explicitamente la participacion de personas juridicas extranjeras
e incluso contempla plazos diferenciados para adjudicatarios extranjeros en la presentacion
de garantias. Sin embargo, la redaccién podria interpretarse como una limitacién a
experiencias obtenidas inicamente dentro del territorio nacional.

Solicitud: A los fines de fomentar una mayor concurrencia y competitividad, solicitamos
aclarar formalmente si la experiencia adquirida en proyectos de similar naturaleza y
envergadura, realizados para entidades fuera de la Republica Dominicana, sera considerada
valida y equivalente para cumplir con los requisitos de experiencia solicitados.

Respuesta:

En atencion a su consulta relativa a la validez de la experiencia internacional, se aclara lo siguiente:

El pliego de condiciones no prohibe la participacion de oferentes extranjeros ni la presentacion de
experiencia internacional. Sin embargo, establece como requisito que la experiencia demostrada
sea aplicable a entornos técnicos equivalentes a los cominmente utilizados en la Republica
Dominicana, tales como servidores web (I1IS/Apache), correo electronico (Exchange, Zimbra),
bases de datos (SQL Server, MySQL) y redes empresariales (Windows Server, Active Directory).

Por tanto, la experiencia internacional sera considerada valida, siempre que el oferente pueda
evidenciar que los proyectos ejecutados correspondan a infraestructuras y contextos técnicos
similares a los descritos en el pliego, y que sean comprobables mediante referencias o
documentacion de respaldo.

Aclaracion sobre Documentacion del Equipo Técnico y Requisitos de Apostilla

El Pliego de Condiciones solicita presentar el "Formulario de Experiencia Profesional del
Personal Principal (SNCC.D.048)" y un "Cronograma de Trabajo que indique... el perfil del
personal que estara a cargo de cada actividad". No se especifica si se debe adjuntar la
documentacién completa (curriculums, certificaciones, etc.) de todo el equipo técnico, o
tunicamente la del personal principal.

Dado que el procedimiento esta abierto a participantes extranjeros, es fundamental conocer
los requisitos de validacién para la documentacién emitida fuera del pais.
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Solicitud: Solicitamos una doble aclaracion: a) ;Es suficiente con presentar la documentacion
del personal principal (Lider de Proyecto / Especialista Senior) junto con el perfil general del
resto del equipo, o es requisito indispensable adjuntar los CVs y certificaciones de cada uno
de los técnicos que formaran parte del equipo? b) En caso de que se deba presentar
documentacion completa del personal y esta haya sido emitida en el extranjero (titulos,
certificaciones, etc.), ;es necesario que dichos documentos estén debidamente apostillados o
legalizados para ser considerados vilidos en la etapa de evaluacién de la oferta?

Respuesta:

En atencion a su consulta relativa a la documentacion del equipo técnico y los requisitos de apostilla
para documentos emitidos en el extranjero, y en atencion a lo establecido en la Ficha Técnica para
Adquisicion de Bienes y Servicios titulada “Requerimiento de Auditoria Pen Test de Servicios
Expuestos — Caja Gris”, se responde lo siguiente:

a) De conformidad con la seccién 4 “Requisitos Técnicos del Proveedor — Experiencia y
Referencias™ y la Nota 3 de la Ficha Técnica, se exige expresamente la presentacion de las
credenciales, calificaciones y competencias del personal que realizara ¢l servicio,
incluyendo certificaciones ofensivas vigentes y verificables, asi como evidencia de CVEs
registradas. Dado que estos requisitos aplican a “cada técnico o al equipo en conjunto”, es
indispensable adjuntar los curriculos y certificaciones de todos los miembros del equipo
técnico que participaran en la ejecucion del servicio, no limitandose unicamente al personal
principal (Lider de Proyecto o Especialista Senior).

Ver Enmienda / Adenda Num. 2 al Pliego de Condiciones.

b) En cuanto a la documentacion emitida en el extranjero, al momento de presentar ofertas,
se pueden suministrar copias fieles de los documentos, sin embargo, deben remitirse las
versiones apostilladas durante la fase de subsanacion, puesto que todos los expedientes
deben estar completos a la hora de la decision de adjudicacion.

El Pliego de Condiciones Especificas, particularmente en la seccion de la Oferta Econémica,
detalla que esta debe ser presentada en pesos dominicanos (RDS$) utilizando el Formulario
SNCC.F.033, sin alteraciones. Sin embargo, el documento no especifica de manera explicita
como deben ser tratados los impuestos dentro de la oferta, ni proporciona un presupuesto
referencial para el servicio.
Esta omisién genera incertidumbre al momento de formular una propuesta econémica
precisa y competitiva. Es crucial para los oferentes conocer si los precios deben incluir todos
los impuestos aplicables (como el ITBIS) o si estos se manejardn por separado al momento de
la facturacién. Adicionalmente, conocer el presupuesto asignado por la institucion para este
servicio permite a los participantes ajustar sus ofertas a las expectativas de la entidad
contratante, evitando propuestas que puedan ser consideradas excesivas o inviables.
Solicitud: Con el objetivo de garantizar una presentacién de ofertas transparente, equitativa
y ajustada a las expectativas del INTRANT, solicitamos formalmente se aclare lo siguiente:
a. ¢Cuiles son todos los impuestos que deben ser considerados e incluidos por el oferente en
el monto total de su oferta econémica? Solicitamos se detalle el tratamiento fiscal
esperado para la propuesta.
Respuesta:
El impuesto que aplica a la presentacion de oferta para el presente proceso seria el Impuesto por
Trasferencia de Bienes y Servicios (ITBIS), con un 18%, trasparentando el Precio Unitario previo

a aplicacion de dicho impuesto.

b. ;Cual es el presupuesto que el Instituto Nacional de Transito y Transporte Terrestre
(INTRANT) ha destinado para la ejecucién de esta consultoria? Contar con esta
informacion es indispensable para asegurar que todas las ofertas sean comparables bajo
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las mismas condiciones econémicas y fiscales, y para permitirnos presentar una
propuesta que se alinee tanto con los requerimientos técnicos como con la disponibilidad
presupuestaria de la institucion.

Respuesta:

De acuerdo con la Certificacion de Existencia de Fondos cargada al proceso, el presupuesto es de

RD$1,300,000.00

6. Un gusto saludarle y espero se encuentre bien. Por este medio informar que nuestra empresa
esta interesada en participar en el proceso de Auditoria de Pentest, sin embargo, antes
quisiéramos solicitar una reunién con ustedes para conversar acerca de los requisitos técnicos
que estan solicitando. En otras palabras, solicitamos en la medida de sus posibilidades evaluar
y/o flexibilizar dichos requisitos técnicos, ya que cumplir con al menos 5 de las certificaciones
ofensivas indicadas, esta complejo. (Nota: Luego todo lo demas, es posible).

Respuesta:

En atencion a lo establecido en la Ficha Técnica, los requisitos técnicos definidos —especialmente
los relativos a las certificaciones ofensivas vigentes y verificables (minimo 5 por técnico o por
equipo) y la posesion de al menos 2 CVEs registradas— son condiciones obligatorias ¢
inmodificables, al constituirse en criterios esenciales para garantizar la calidad, rigor técnico y
pertinencia del servicio solicitado.

Por tanto, no es posible flexibilizar, ni renegociar dichos requisitos, ni realizar reuniones previas
orientadas a su modificacion, ya que forman parte integral de los términos técnicos del
procedimiento y aplican por igual a todos los proponentes, nacionales o internacionales.

7. Pentesting Web
a. Favor indicar la cantidad o los nombres de dominio de las Aplicaciones Web Dindmicas

o Transaccionales incluidas en el alcance. bf
Respuesta:

Son 4 IPS Publicas y un dominio wildcard

b. ;Podrian proporcionarnos una descripcion general de cada aplicacion web dindmica o
transaccional, incluyendo su propésito principal y cémo se integra en el entorno de
negocio?

Respuesta:

Dicha informacion forma parte del alcance técnico confidencial que serd proporcionado unicamente

al proveedor seleccionado, en el marco del modelo de auditoria de caja gris, y bajo los términos de

un acuerdo de confidencialidad (NDA) previo al inicio de las actividades.

¢. ¢(Cudntas APIs expuestas aproximadamente tiene la(s) aplicacion(es)?
Respuesta:
Alrededor de 20 API's

d. En promedio, ;cual es el nimero estimado de endpoints por API?
Respuesta:
Minimo 5.

e. ;Se dispone de documentacion técnica (OpenAPl/Swagger, Postman, manuales de
integracion, etc.) relacionada con las aplicaciones o APIs?

Respuesta:

Podemos Enviar informacion parcial relacionada la funcion que desempefia cada API’s en caso de

resultar adjudicados.
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f. (Existen componentes o integraciones especificas que deban ser priorizadas en la
evaluacion de seguridad?

Respuesta:

Servicios web piiblicos y posibles puertas de entrada hacia nuestra base de datos.

g. ;Las aplicaciones cuentan con miiltiples perfiles de usuario? En caso afirmativo, ;desean
que se prueben dos o mas perfiles durante las pruebas?

Respuesta:

Si cuentan con multiples perfiles y solo se requiere testear los perfiles limitados.

h. ;Podrian confirmar dénde estin alojados los servicios (on-premises, nube piiblica, nube
hibrida, etc.)

Respuesta:

Nube hibrida.

8. Pentesting Interno
a. (Se realizaran también pruebas a nivel interno para revision de los servicios que operan

en la red interna (Active Directory, bases de datos, estaciones de trabajo y servidores)?

Respuesta:
Se les permitira enumerar la red con métodos ruidosos y silenciosos al igual que la explotacion de
CVE controlada, por lo que de primera mano y por el propio medio conocerén los Host necesarios
para los testeos de penetracion, reiterando que nuestro enfoque principal es la auditoria a nuestros
servicios publicados y las posibles puertas de entrada hacia nuestra red interna y el alcance o
profundidad.
b. En caso afirmativo, favor especificar:

I. Aproximadamente, ;jcuintos usuarios posee la red interna?

N/A, ver acdpite a.
II. ;Cuantos servidores posee la red interna?

N/A, ver acapite a. J‘—
I11. ;Cuantas direcciones IP aproximadamente posee su red interna? 99
N/A, ver acapite a.

9. Preguntas para Dimensionar Servicio de Auditoria de Pen Test (Caja Gris)
A. Contexto y Alcance del Proyecto
e ;Cuales son los servicios expuestos a Internet que deben incluirse en el alcance (dominios,
IPs, aplicaciones web, APlIs, etc.)?
Respuesta:
Son 4 IPS Publicas y un dominio wildcard.

e ;Existen entornos internos especificos (por ejemplo, intranet, AD, bases de datos, correo)
que también deben auditarse?
Respuesta:
Si, tenemos INTRANET y dominio local.

e ;Seincluirin entornos de prueba o solo produccién?
Respuesta:
Ambos.

e ;Hay sistemas criticos o sensibles que deban quedar explicitamente excluidos?
Respuesta:
Se debe auditar todo.
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o Existe una ventana de mantenimiento o restriccién horaria para ejecutar pruebas
activas?
Respuesta:
No siempre y cuando el proveedor adjudicado informe sus horarios de operacion

B. Accesos y Tipo de Caja Gris
e ;Qué tipo de credenciales o accesos de prueba se entregaran (usuarios limitados, cuentas
de servicio, tokens de API)?
Respuesta:
Se proveera un usuario de acceso limitado para testear escalamiento de privilegios.

e ;Se proporcionara documentacién de red o diagrama légico parcial?
Respuesta:
No se entregard documentacién de red, Puesto que el enfoque principal son los servicios
publicados.

e ;Quién seri el punto de contacto técnico para coordinar accesos y autorizaciones?
Respuesta: ’DM
El Departamento de Ciberseguridad y El director de tecnologia.

e ;Qué método de autenticacién se usa actualmente en los sistemas internos (AD, LDAP,
S80, etc.)?
Respuesta:

LDAP

e ;Se permite la explotacion controlada de vulnerabilidades o solo su identificacion?
Respuesta:
Si, se permite la explotacion de vulnerabilidades controladas.

C. Infraestructura y Entorno Técnico

e ;Cuintos servidores o direcciones IP aproximadas forman parte del alcance?
Respuesta:
Preferimos que la cantidad de Host se enumerada por el proveedor adjudicado.

+  (;Qué tecnologias predominan (Windows, Linux, cloud, hibrido)?
Respuesta:
Windows y Linux

o Utilizan servicios en la nube (Azure, AWS, GCP)? Si si, ;se incluye su evaluacién?
Respuesta:
Si, se utilizando servicios en la nube y se incluye su evaluacion.

o ;Hay balanceadores de carga, firewalls, WAF o segmentaciones de red relevantes?
Respuesta:
Tenemos firewalls y segmentaciones de red.

¢ ;Existen integraciones con FortiSIEM u otras plataformas SIEM activas?
Respuesta:
Actualmente no.

D. Requerimientos Normatives y de Cumplimiento
e ;Qué marco regulatorio o normative adicional aplica ademas de la Ley 53-07?
Respuesta:
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Ademas de ley 53-07, Nortic A7.

.Se requiere que el informe cumpla con formato o plantilla oficial interna?
Respuesta:
No es necesario.

Hay requisitos de confidencialidad adicionales aparte del NDA (por ejemplo, manejo de

datos personales o PII)?
Respuesta:
Solo NDA.

;Desean que se evalie el cumplimiento de ISO 27001 o NIST 800-115 en la practica?
Respuesta:
ISO 27001

E. Recursos y Expectativas del Proveedor

. Cuantos auditores se espera participen y en qué modalidad (remota/presencial)?
Respuesta:

Minimo dos auditores.

.Existe un tiempo maximo de ejecucién del servicio?
Respuesta:
No hay tiempo definido, exceptuando el caso del retest, no debe exceder los 90 dias.

;Desean que se presenten CV o certificaciones especificas del equipo antes del inicio?

Respuesta:
Deben presentar acreditacion del personal técnico segun lo requerido en la ficha técnica.

.Requieren evidencia de vulnerabilidades CVE previas registradas por el equipo?
Respuesta:
Al menos 2 CVEs registradas (por técnico o equipo).

Habra acompaiiamiento del personal interno durante las pruebas?
Respuesta:

Si, tendran acompafiamiento.

F. Entregables y Validaciones

.Cuail es el formato esperado para los informes (PDF, Word, con evidencia técnica

anexa)?
Respuesta:
PDF con evidencias y CVE’s identificados.

(Quién recibira los distintos tipos de informes (Ejecutivo, Técnico, Plan de

Remediacion)?
Respuesta:
El departamento de Ciberseguridad y director de Tecnologia.

:Desean una reunién de presentacion de resultados o solo entrega documental?
Respuesta:
Si, deseamos una reunion para la presentacion de resultados.
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e (Seincluye dentro del contrato la validacion posterior (retest) a los 90 dias?
Respuesta:
Si, se incluira en el contrato.

e ;Habri un comité o grupo que valide las recomendaciones de mitigacion?
Respuesta:
El area de Ciberseguridad y de Proyectos.

G. Planificacion y Logistica

e ;Cuindo se espera iniciar las pruebas y cul es la fecha limite para entregar los informes?
Respuesta:
Si bien no tenemos definidas fechas fijas en la ficha técnica, se espera que ¢l oferente proponga
un cronograma realista en su oferta, y que el inicio de las actividades se concrete una vez
adjudicado el contrato y suscrito el NDA correspondiente.

e ;Habri ventanas de tiempo especificas para ejecutar pruebas intrusivas? “pw
Respuesta:
Aunque no se definen horarios fijos en la ficha técnica, las pruebas intrusivas deberan
programarse en coordinacién con el INTRANT, respetando su disponibilidad operativa y
evitando impactos en los servicios esenciales.

e ;Se debe coordinar con terceros (proveedores cloud, telecom, etc.) para autorizacion?
Respuesta:
No requiere coordinacion con terceros.

e ;Requieren informes parciales o solo uno final?
Respuesta:
Un informe final.

H. Seguridad, Legalidad y Confidencialidad

¢ ;Qué mecanismos de aprobacion o notificacion deben seguirse antes de iniciar pruebas?
Respuesta:
Las aprobaciones o notificaciones se realizaran por correo.

e ;Desean trazabilidad de las actividades (bitdcoras, logs, evidencias de control)?
Respuesta:
Si se requiere una bitacora de operacion y metodologias utilizadas.

o ;Existe un procedimiento para manejo o eliminacién segura de datos recolectados?
Respuesta:
Si contamos con procedimientos para el manejo de los datos recolectados.

o ;Requieren cobertura de seguro de responsabilidad profesional por parte del proveedor?
Respuesta:
No se requiero cobertura de seguro de responsabilidad Profesional solo NDA.

I. Resultados Esperados y Métricas

e ;Qué criterios definirdan que la auditoria fue satisfactoria?
Respuesta:
Que las evidencias mostradas en el informe puedan ser comprobables en cuanto a su veracidad.
En caso de no encontrar vulnerabilidades como tal deben presentar evidencias de los intentos
fallidos en cuanto a la metodologia utilizada.
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.Desean priorizacion por riesgo (por ejemplo, CVSS > 7) o cobertura total?
Respuesta:
Si, requerimos que se les preste atencion a los niveles de criticidad.

(Esperan que se entregue un plan de madurez o roadmap de ciberseguridad derivado del
informe O
Respuesta:

Deben presentar recomendacio"'! ep éﬁn ﬁés del informe.
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