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Nombre del

Bien/Servicio

Dispositivos de Autenticacion Multifactor (MFA): YubiKey u otros compatibles FIDO2

Descripcidn y
Uso

Es un dispositivo que refuerza la seguridad de las cuentas de usuario utilizadas por los administradores
del drea de Transformacidn Digital y ciberseguridad

Objetivo Siaplica
Unidad
item Bien/Servicio Datos, Descripcién o Especificaciones Técnicas del Bien o Servicio | Cantidad | de
Medida
Dispositivos de Autenticacion Multifactor (MFA): YubiKey
u otros compatibles FIDO2
e Estdandarde autenticacion: FIDO2/WebAuthn, U2F
e Soporte para USB-A, USB-C y/o NFC
e Compatibilidad con sistemas operativos Windows,
Linux, m , Android e iOS
1 BIEN Be08 6 UN

e Capacidad de almacenamiento seguro de claves
criptograficas

e Certificaciones de seguridad como Common Criteria
EAL4+ o superior

e Garantia minima de 2 anos

Nota 1: Las columnas donde no aplique favor colocar N/A (No deben quedar espacios en blanco).
Nota 2: En caso de los bienes, si el mismo necesita garantia o muestra se debe especificar (si aplica).

Nota 3: En caso de los servicios, el solicitante debe describir las especificaciones que requiere; Experiencia/credenciales, calificaciones y
competencias del personal que realizara el servicio, experiencia especifica, plan de trabajo, cronograma, Metodologia y enfoque, personal
minimo requerido y tiempo de ejecucién.

Agregar Imagen (Si aplica)
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Solicitud No. TIC-INT-69-25
Fecha: 04 { 07 | 2025
Nombre del

Bien/Servicio

Servidor para Laboratorio de Ciberdefensa y Virtualizacion

Descripcion y

El objetivo de esta adquisicién es generar herramientas de seguridad para crear:

o Unentorno de simulacion de redes corporativas reales
Practicas de respuesta ante incidentes

9]
o Despliegue de entornos de ataque y defensa (red team / blue team)
o

Uso Virtualizacion de herramientas de analisis, laboratorios de hacking éticoy
maquinas de
Objetivo Si aplica
Unidad
item Bien/Servicio Datos, Descripcién o Especificaciones Técnicas del Bien o Servicio | Cantidad | de
Medida
Servidor para Laboratorio de Ciberdefensa y
Virtualizacion:
o Especificaciones minimas del servidor:
o Procesador: Intel Xeon o AMD EPYC, minimo 8
nlcleos (con soporte para virtualizacion VT-
x/AMD-V)
Memoria RAM: 64 GB DDR4 ECC
o Almacenamiento: 2TB SSD NVMe +4 TB HDD
2 BIEN (RAID configurable) . 1 UN
o Tarjetas de red: Doble puerto Gigabit Ethernet
o Plataforma de virtualizacién: VMware ESXi,
Microsoft Hyper-V o Proxmox VE instalado
o Sistema operativo: CentOS/Ubuntu Server LTS
o Windows Server 2022
o Conectividad remota segura (iLO, IPMI)
o Garantia minima: 3 anos

Nota 1: Las columnas donde no aplique favor colocar N/A (No deben quedar espacios en blanco).

Nota 2: En caso de los bienes, si el mismo necesita garantia o muestra se debe especificar (si aplica).
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- ; Unidad
item Datos, Descripcién o Especificaciones Técnicas del Bien o Servicio | Cantidad | de
Medida

Nota 3: En caso de los servicios, el solicitante debe describir las especificaciones que requiere; Experiencia/credenciales, calificaciones y

competencias del personal que realizard el servicio, experiencia especifica, plan de trabajo, cronograma, Metodologia y enfoque, personal
minimo requerido y tiempo de ejecucion.

Agregar Imagen (Si aplica)
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Nombre del

Forti SIE
Bien/Servicio e

Descripciény | Es un dispositivo para la administracién y monitoreo de eventos de seguridad de la red local de la
Uso institucidn

Objetivo Siaplica
- | Unidad
item Datos, Descripcién o Especificaciones Técnicas del Bien o Servicio | Cantidad | de
Medida

Forti SIEM 2200G

e Capacidad de procesamiento de logs: minimo 500 eventos por
segundo (EPS) o superior

e Almacenamiento local: SSD NViMe de alta capacidad para
indexado rapido

o Interfaz de red: multiples interfaces Gigabit Ethernet para
segmentacidn de trafico

e Integracidn nativa con FortiGate 60F y otros dispositivos de

red y seguridad
e Llicencia completa por 1 afio, renovable
3 Servicio e Garantia minima: 3 afios 1 UN

e Requerimientos de hardware/software segtin
especificaciones oficiales de Fortinet

e Funcionalidades principales:

e Monitoreo centralizado de eventos de seguridad

Correlacion de logs y deteccion avanzada de amenazas

Dashboard intuitivo con alertas en tiempo real

Informes de cumplimiento y anélisis forense

Roles de usuario y auditoria de actividades

Nota 1: Las columnas donde no aplique favor colocar N/A (No deben quedar espacios en blanco).
Nota 2: En caso de los bienes, si el mismo necesita garantia o muestra se debe especificar (si aplica).

Nota 3: En caso de los servicios, el solicitante debe describir las especificaciones que requiere; Experiencia/credenciales, calificaciones y
competencias del personal que realizara el servicio, experiencia especifica, plan de trabajo, cronograma, Metodologia y enfoque, personal
minimo requerido y tiempo de ejecucién.
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Nombre del

Bien/Servicio

Capacitacion Certificada para personal de Transformacion digital y Ciberseguridad

Descripciony
Uso

Se incluye una formacidn técnica integral dirigida al personal responsable del manejo y mantenimiento
de los equipos y servicios contratados

Objetivo

Siaplica

Unidad
ftem | Bien/Servicio Datos, ﬁscripcién o Especificaciones Técnicas del Bien o Servicio | Cantidad | de
: Medida
Capacitacién Certificada para personal de Transformacion digital y
Ciberseguridad
e CompTIA Network+: Fundamentos de redes, disefio,
configuracion y solucion de problemas.
e CompTIA Server+: Administracion y gestién de servidores
fisicos y virtuales.
g Servicio e CompTIA Security+: Fundamentos de seguridad informatica, s UN

amenazas, vulnerabilidades, controles y cumplimiento.

e Duracién minima: 40 horas presenciales o virtuales por
certificacion

e Incluye material oficial, laboratorios practicos y preparacion
para examenes oficiales.

Nota 1: Las columnas donde no aplique favor colocar N/A (No deben quedar espacios en blanco).
Nota 2: En caso de los bienes, si el mismo necesita garantia o muestra se debe especificar (si aplica).

Nota 3: En caso de los servicios, el solicitante debe describir las especificaciones que requiere; Experiencia/credenciales, calificaciones y

competencias del
minimo requerido

personal que realizara el servicio, experiencia especifica, plan de trabajo, cronograma, Metodologia y enfoque, personal
y tiempo de ejecucion.

‘Agregar Imagen (Si aplica)
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Nombre del

Bien/Servicio Switches Cisco Catalyst Layer 3

Estos equipos permitiran establecer una red segura, escalable y altamente disponible, con capacidades
Descripciony | integradas de deteccion de amenazas, control de acceso y visibilidad en tiempo real del estado de la
Uso infraestructura.

Objetivo Siaplica
- Unidad
item Bien/Servicio Datos, Descripcion o Especificaciones Técnicas del Bien o Servicio | Cantidad | de
Medida
Switches Cisco Catalyst Layer 3
e Puertos: minimo 24 puertos Gigabit Ethernet
e Interfaces SFP para uplink
e Soporte para VLANs, QoS, STP, LACP
e Gestion remota via SNMPv3, SSH, HTTPS
; L e Compatibilidad con IPv6
> i aumileins e Protocolos de seguridad: ACLs, Port Security, DHCP Snooping B U
e Garantia minima: 1 afio

Nota 1: Las columnas donde no aplique favor colocar N/A (No deben quedar espacios en blanco).

Nota 2: En caso de los bienes, si el mismo necesita garantia o muestra se debe especificar (si aplica).

Nota 3: En caso de las servicios, el solicitante debe describir las especificaciones que requiere; Experiencia/credenciales, calificaciones y
competencias del personal que realizard el servicio, experiencia especifica, plan de trabajo, cronograma, Metadologia y enfaque, personal
minimo requerido y tiempo de ejecucién.

©  Agregar Imagen (Si aplica)
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Nombre del

Bien/Servicio

Herramientas fisicas de Pentesting

Dotar a la institucion de herramientas fisicas y entornos de simulacién para analisis de ciberamenazas

Qescripdiamy y respuesta ante incidentes.
Uso
Objetivo Si aplica

Unidad
item Bien/Servicio Datos, Descripcion o Especificaciones Técnicas del Bien o Servicio | Cantidad | de
Medida
Herramientas fisicas de Pentesting
o Dispositivos portatiles tipo "Pineapple", "WiFi
Pineapple Mark VII" o similar
e Bien/servicios o Escéneres de vulnerabilidades inaldmbricas i i

o Sniffers de red fisicos (E.G., SharkJack, LAN Turtle)

Nota 1: Las columnas donde no aplique favor colocar N/A [No deben quedar espacios en blanco).
Nota 2: En caso de los bienes, si el mismo necesita garantia o muestra se debe especificar (si aplica).

Nota 3: En caso de los servicios, el solicitante debe describir las especificaciones que requiere; Experiencia/credenciales, calificaciones y
competencias del personal que realizara el servicio, experiencia especifica, plan de trabajo, cronograma, Metodologia y enfoque, personal
minimo requerido y tiempo de ejecucién.

Agregar Imagen (Si aplica)




FO.GAF.02
DIRECCION ADMINISTRATIVO FINANCIERO

INTRANT VERSION 1.0

INETITUTO i DE TRANSITD

] FECHA DE REVISION:
FICHA TECNICA PARA ADQUISICION DE BIENES Y SERVICIOS
17 de marzo 2025

Solicitud No. TIC-INT-69-25
Fecha: 04 [ 07 [ 2025
Nombre del

; .. | Herramientas fisicas de Analisis Forense
Bien/Servicio

Dotar a la institucion de herramientas fisicas y entornos de simulacion para analisis de ciberamenazas

Descripcion .
P y y respuesta ante incidentes.

Uso
Objetivo Si aplica
Unidad
ftem Datos, Descripcién o Especificaciones Técnicas del Bien o Servicio | Cantidad | de
Medida
Herramientas fisicas de Analisis Forense
o Estaciones de forense digital para extraccion de datos
o Dispositivos de bloqueo de escritura (write-blockers)
. o o Kits de recoleccién de evidencia fisica
L Bienes/Servicos o Lectores de memoria RAM volatil L UN

Nota 1: Las columnas donde no aplique favor colocar N/A (No deben quedar espacios en blanco).
Nota 2: En caso de los bienes, si el mismo necesita garantia o muestra se debe especificar (si aplica).

Nota 3: En caso de los servicios, el solicitante debe describir las especificaciones que requiere; Experiencia/credenciales, calificaciones y
competencias del personal que realizara el servicio, experiencia especifica, plan de trabajo, cronograma, Metodologia y enfoque, personal
minimo requerido y tiempo de ejecucién.
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Nombre del

. Firewall FortiGate 60F y licencias
Bien/Servicio

Descripcién y | Implementar una infraestructura de telecomunicaciones segura, confiable y escalable en 5 sucursales
Uso

Objetivo Si aplica
. e Unidad
ftem | Bien/Servicio Datos, Descripcién o Especificaciones Técnicas del Bien o Servicio | Cantidad | de
Medida
Firewall FortiGate 60F y licenses
e NGFW con proteccion avanzada contra amenazas
e Soporte para VLANSs, routing dinamico, IPS, filtrado web,
Bienes/servicios cifrado SSL
e Tuneles IPsecy SSL VPN
8 e Integracién con FortiSIEM 5 UN
e Garantia minima: 3 afios
e Licenciamiento incluido

Nota 1: Las columnas donde no aplique favor colocar NfA (No deben quedar espacios en blanco).
Nota 2: En caso de los bienes, si el mismo necesita garantia o muestra se debe especificar (si aplica).

Nota 3: En caso de los servicios, el solicitante debe describir las especificaciones que requiere; Experiencia/credenciales, calificaciones y
competencias del personal que realizara el servicio, experiencia especifica, plan de trabajo, cronograma, Metodologia y enfoque, personal
minimo requerido y tiempo de ejecucion.
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1. DESCRIPCION GENERAL DEL PROYECTO

La presente licitacion tiene como finalidad fortalecer de manera integral la infraestructura tecnoldgica, de
telecomunicaciones y la postura de ciberseguridad de INTRANT, con el objetivo de mejorar su capacidad
operativa, garantizar la proteccion de la informacién sensible y asegurar la continuidad del negocio frente a
amenazas cibernéticas cada vez mas sofisticadas.

El proyecto se estructura en dos grandes componentes:
1.1 Fortalecimiento de la Ciberseguridad Institucional

Se busca adquirir herramientas fisicas especializadas para andlisis forense digital, pruebas de penetracion (pen
testing), autenticacién multifactor (MFA) y un servidor con capacidad de virtualizacién para laboratorios de
simulacion de incidentes. Este componente permitira dotar a la institucién de capacidades avanzadas de defensa
activa, deteccion de amenazas y respuesta ante incidentes de seguridad.

Ademas, se incluye la entrega de capacitacion técnica certificada bajo estandares internacionales, enfocada en
las certificaciones CompTIA Security+, CompTIA CySA+ y Fortinet NSE Series, orientadas al personal técnico
encargado de la gestidn de la seguridad informatica.

1.2 Modernizacién de la Infraestructura de Telecomunicaciones

Este componente tiene como propdsito actualizar la infraestructura de red y seguridad en 10 sucursales de la
institucion mediante la adquisicion e instalacion de equipos de telecomunicaciones estratégicos, incluyendo:

e Firewall FortiGate 60F en cada sede
e Switches Cisco Catalyst Layer 3
¢ Sistema automatizado de proteccién, deteccién y respuesta (EDR)

Estos equipos permitiran establecer una red segura, escalable y altamente disponible, con capacidades
integradas de deteccién de amenazas, control de acceso y visibilidad en tiempo real del estado de la
infraestructura.

1.3 Capacitacion Técnica Certificada

Como parte fundamental del proyecto, se incluye una formacion técnica integral dirigida al personal responsable
del manejo y mantenimiento de los equipos y servicios contratados. La capacitaciéon cubrird las siguientes
certificaciones reconocidas internacionalmente:

e CompTIA Network+: Enfocada en fundamentos de redes, disefio, configuracion y solucién de problemas.

e CompTIA Server+: Orientada a la administracién y gestion de servidores fisicos y virtuales.

e Fortinet NSE Series: Especializacion en gestion de firewalls, monitoreo de eventos de seguridad y
proteccion contra amenazas avanzadas.

Adguisicion de equipos tecnoldgicos
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La duracion total de la capacitacion sera de minimo 80 horas, combinando teoria, laboratorios practicos y
preparacion para examenes oficiales si aplica.

2. OBJETIVO GENERAL

El objetivo principal del proyecto es modernizar y reforzar la infraestructura tecnoldgica y de ciberseguridad de
la institucién, mejorando su resiliencia frente a amenazas digitales, optimizando la conectividad entre sucursales
y asegurando la proteccion de los datos sensibles bajo su custodia.

3. METAS DEL PROYECTO

Implementar una infraestructura de telecomunicaciones segura, confiable y escalable en 5 sucursales.
Dotar a la institucion de herramientas fisicas y entornos de simulacién para anélisis de ciberamenazas y
respuesta ante incidentes.

Capacitar al personal técnico en competencias certificadas en redes, servidores y ciberseguridad.
Establecer un Sistema automatizado de proteccion, deteccion y respuesta (EDR).

Promover la autonomia técnica y operativa del equipo interno mediante formacion especializada.

4. FORMA DE PAGO

El pago se realizara en tres cuotas:

1. Primera cuota (30%): Al inicio del contrato, previa recepcién de los documentos contractuales.
2. Segunda cuota (30%): Después de la entrega fisica de los equipos y configuracién inicial.
3. Tercera cuota (40%): Una vez finalizada la capacitacion técnica y validados todos los servicios
contratados.
5. ALCANCE

El alcance del contrato incluye:

Servicios de ciberseguridad: capacitacién certificada.

Equipos de telecomunicaciones y Seguridad: Firewalls de préxima generacion, switches Cisco Catalyst
Layer 2 y 3, servidor de virtualizacién, Sistema automatizado de proteccion, deteccién y respuesta
(EDR).

Capacitacion técnica: CompTIA Network+, CompTIA Server+, CompTIA Security+, Fortinet NSE series.

Adguisicién de equipes tecnolégicos
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6. TIEMPO DE ENTREGA

e Maximo 90 dias calendario desde la firma del contrato, incluyendo:
o Entrega de equipos
o Configuracién inicial
o Capacitacion técnica
o Pruebas finales

7. TIEMPO DE LOS BIENES Y SERVICIOS

Los bienes y servicios contratados tendrdn una vigencia minima de 1 afio, con soporte técnico postventa
durante todo este periodo.

8. BIENES Y SERVICIOS A ADQUIRIRSE Y SUS ESPECIFICACIONES

a) Herramientas Fisicas de Ciberseguridad
i) Dispositivos de Autenticacion Multifactor (MFA):

Cantidad requerida: 6 unidades

Estandar de autenticacién: FIDO2/WebAuthn, U2F

Soporte: USB-A, USB-type C y/o NFC

Compatibilidad: Windows, Linux, macQOS, Android, i0S
Certificaciones de seguridad: Common Criteria EAL4+ o superior
Garantia minima: 2 aios

ii) Herramientas Fisicas de Pen Testing y Andlisis Forense

e Penetration Testing:
o Dispositivos portatiles tipo "Pineapple", "WiFi Pineapple Mark VII" o similar
o Escéneres de vulnerabilidades inalambricas
o Sniffers de red fisicos (E.G., SharkJack, LAN Turtle)
e Analisis Forense:
o Estaciones de forense digital para extraccién de datos
o Dispositivos de blogueo de escritura (write-blockers)
o Kits de recoleccion de evidencia fisica
o Lectores de memoria RAM volatil

Adquisicion de equipes tecnologicos
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b) Equipo de Virtualizacion y Laboratorio de Ciberdefensa

e Servidor:

o Procesador: Intel Xeon o AMD EPYC, minimo 8 nticleos
Memoria RAM: 64 GB DDR4 ECC
Almacenamiento: 2 TB SSD NVMe + 4 TB HDD
Plataforma de virtualizacidén: VMware ESXi, Microsoft Hyper-V o Proxmox VE
Sistema operativo: CentOS/Ubuntu Server LTS o Windows Server 2022
Garantia minima: 3 afios

0O o ¢ O O

c) Equipos de Telecomunicaciones
i) Firewall de proxima generacion — 5 Unidades

e NGFW con proteccién avanzada contra amenazas

e Soporte para VLANS, routing dindmico, IPS, filtrado web, cifrado SSL
e Tuneles IPsecy SSL VPN

e Integracidn con FortiSIEM,FortiManager y FortiAnalyser

e Garantia minima: 3 afios

e Licenciamiento incluido

i) Sistema automatizado de proteccién, deteccion y respuesta (EDR) — 1 Unidad

e Proteccion Integral de Endpoints.

e Deteccion y respuesta en tiempo real en endpoints fisicos y virtuales (Windows, macOS, Linux).

e Prevencidn de ejecucion de malware y ransomware sin depender Ginicamente de firmas.

e Gestion Centralizada y Automatizacién

e Consola de administracion tnica para monitoreo y respuesta.

e Alertas inteligentes y automatizaciéon de acciones (aislamiento de equipos, eliminacion de amenazas,
etc.).

e Informes de cumplimiento y anélisis forense.

e Andlisis de comportamiento y deteccién de anomalias.
Gestién Centralizada y Automatizacién.

iii) Switches Cisco Catalyst Layer 3- 15 Unidades

e Puertos: minimo 24 puertos Gigabit Ethernet
e Interfaces SFP para uplink

e Soporte para VLANs, QoS, STP, LACP

e Gestién remota via SNMPv3, SSH, HTTPS

Adguisicién de equipos tecnoldgicos

pagina 7 de 12




e Compatibilidad con IPv6

e Protocolos de seguridad: ACLs, Port Security, DHCP Snooping
e Garantia minima: 1 afio

e Compatible con Switches Cisco y productos fortinet

9. REQUERIMIENTOS ESPECIFICOS
a) Capacitacion Certificada

e CompTIA Network+: Fundamentos de redes, disefio, configuracién y solucién de problemas.

e CompTIA Server+: Administracién y gestion de servidores fisicos y virtuales.

e CompTIA Security+: Fundamentos de seguridad informatica, amenazas, vulnerabilidades, controles y
cumplimiento.

e Duracidon minima: 40 horas presenciales o virtuales por certificacion

e Incluye material oficial, laboratorios practicos y preparacion para examenes oficiales.

b) Requerimientos de Seguridad

e Cumplimiento con la Ley 133-17 sobre Proteccion de Datos Personales.
¢ Implementacion de politicas de seguridad basadas en estandares internacionales (ISO 27001, NIST).

10. REQUERIMIENTOS GENERALES

El proveedor debera:

e Ser empresa legalmente constituida en Republica Dominicana o contar con representante autorizado.
e Tener experiencia demostrable en proyectos similares (minimo 3 proyectos en los tltimos 5 afios).

e Contar con personal técnico certificado en ciberseguridad, redes y sistemas.

e Brindar soporte técnico postventa por al menos 1 afio.

e Proporcionar documentacion técnica oficial de los equipos y software ofrecidos.

11. CONDICIONES GENERALES

e Elcontrato se regird bajo lo establecido en la Ley General de Contratacion Publica No. 340-06.
e Los equipos deben ser nuevos, sellados y con garantia minima de 1 afio.

e La capacitacion técnica serd impartida en idioma espafiol.

e Se exigird cumplimiento con normativas locales e internacionales aplicables.

Adquisicién de equipos tecnoldgicos
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12. CRITERIOS DE CONDICIONES DE PAGO

e Pago en tres cuotas segtin el plan detallado en la seccién Forma de Pago.
e Revision y aprobacidn de facturas antes de cada pago.

13. FACTURACION Y CONDICIONES DE ENTREGA

e Facturacion detallada por item, incluyendo:

o Equipos adquiridos

o Servicios prestados

o Capacitacidn certificada
e Entrega fisica de todos los equipos en las sucursales designadas.
e Acta de recepcién firmada por ambas partes.

El presente documento de especificaciones técnicas ha sido elaborado por el equipo técnico del INTRANT el
25 de marzo de 2025.

14. CAPITULO: ENTREGA, INSTALACION Y PUESTA EN MARCHA DE LOS EQUIPOS

1. OBJETIVO DEL CAPITULO

El presente capitulo tiene como finalidad establecer los requisitos técnicos y operativos relacionados con la
entrega fisica, instalacion e implementacién de los equipos adquiridos, asegurando que cada dispositivo quede
completamente configurado, probado y listo para su uso inmediato por parte del personal técnico autorizado.

2. DESCRIPCION GENERAL

Todos los equipos adquiridos dentro del marco de esta licitacion deberdn ser entregados instalados,
configurados y funcionando correctamente en las ubicaciones definidas (10 sucursales), segun lo acordado en el
contrato. El proveedor serd responsable de garantizar la correcta integracién de los dispositivos en la
infraestructura existente y su operacién inmediata desde el momento de la recepcidn.

Adquisicidn de equipos tecnoldgicos
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3. REQUISITOS GENERALES DE ENTREGA E INSTALACION
a) Entrega Fisica

¢ Todos los equipos deben ser nuevos, sellados, con nimero de serie visible y cumpliendo con los
estdndares de fabrica.

e Se debera entregar documentacion técnica oficial del fabricante, manuales de usuario, drivers, firmware
actualizado y licencias correspondientes.

b) instalacion en Sitio

e El proveedor debera coordinar e implementar la instalacién de todos los equipos en las 10 sucursales
designadas.
e lainstalacion incluye:
o Desempaque y verificacion fisica
o Montaje fisico en racks o espacios asignados
o Conexion eléctrica y de red seguras y organizadas
o Configuracién inicial de acceso y conectividad basica

c) Configuracién Inicial

e Cada equipo debera ser configurado conforme a los pardmetros técnicos definidos por la institucién o,
en su defecto, siguiendo buenas practicas de seguridad y estandares reconacidos (ej.: CIS Benchmarks).
e La configuracion minima incluird:
o Asignacidn de direcciones IP
o Configuracién de interfaces y VLANSs
o Establecimiento de politicas bésicas de seguridad
o Integracién con sistemas de monitoreo existentes (FortiSIEM, SIEM, etc.)
o Configuracién de usuarios administradores y roles de acceso

d) Pruebas Funcionales

e Una vez instalado y configurado, cada equipo deberd pasar pruebas funcionales que demuestren su
operatividad:
o Comunicacion de red exitosa
o Aplicacion correcta de reglas de firewall y control de acceso
o Registro de logs y monitoreo de dispositivos (donde aplique)
o Pruebas de conectividad y rendimiento
e Estas pruebas deberdn ser validadas y firmadas por representantes de la institucion.

Adquisicion de equipos tecnoldgicos
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e) Acta de Recepcidn Técnica

e Por cada sede o grupo de equipos instalados, se deberd generar un acta de recepcion técnica, firmada
por el proveedor y el responsable de la institucion.
e El acta deberd incluir:
o Detalle del equipo instalado (modelo, serial, ubicacién)
o Resultados de las pruebas realizadas
o Confirmacién de operacion correcta
o Observaciones y recomendaciones técnicas

4. UBICACIONES DE INSTALACION

Las ubicaciones serdn proporcionadas al adjudicatario antes del inicio de las actividades.

5. DOCUMENTACION DE SOPORTE
Como parte del proceso de instalacion, el proveedor deberd entregar al término de cada actividad:

e Manual de usuario del equipo

e Guia de configuracién realizada

e Diagramas de red actualizados (si aplica)

e Copias de las configuraciones aplicadas

e Contrasefias de acceso iniciales (en sobre sellado, bajo protocolo de seguridad)

6. GARANTIA POST-INSTALACION

El proveedor deberd garantizar la operacidon correcta de los equipos durante un periodo minimo de 30 dias
posteriores a la firma del acta de recepcion. Durante este tiempo, cualquier ajuste necesario derivado de la
puesta en marcha serd responsabilidad del proveedor sin costo adicional.

7. CRITERIOS DE ACEPTACION FINAL
Para considerar completada la entrega e instalacion de los equipos, se deberan cumplir los siguientes criterios:

e Equipos fisicamente instalados en las ubicaciones definidas
e Totalmente configurados y operativos
e Documentacién técnica completa y actualizada

Adguisicion de equipos tecnoldgicos
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e Acta de recepcion firmada por ambas partes
e Capacitacion realizada (segun cronograma establecido)

8. RESPONSABILIDADES DEL PROVEEDOR

e Proporcionar personal técnico certificado para la instalacién y configuracion de los equipos
e Garantizar compatibilidad con la infraestructura actual

e Coordinar logistica y transporte seguro de los equipos a cada sucursal

e Realizar reporte técnico por cada sitio visitado

e Asegurar que el proceso no genere interrupciones significativas en los servicios operativos

9. RESPONSABILIDADES DE LA INSTITUCION

e Proveer acceso fisico a los sitios de instalacion
e Designar personal técnico responsable de acompaiiar la instalacién
e Facilitar informacion relevante de la infraestructura existente (redes, IPs, VLANS, etc.)

10. CONSIDERACIONES ADICIONALES

e No se aceptara la entrega de equipos sin haber sido previamente instalados y verificados.

e En caso de fallas técnicas detectadas durante la puesta en marcha, el proveedor deberd corregirlas o
sustituir los equipos en un plazo maximo de 5 dias habiles.

e La institucion se reserva el derecho de inspeccionar y validar la calidad del trabajo realizado en
cualquiera de las sucursales.

EUDIS ORTIZ LEDESMA
Departamento de Ciberseguridad

ki

MICHAEL ORTIZ
ADMINISTRADOR DE REDES

---Fin del Documento--
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1. Introduccioén

El pres_ent_e'-i_nf'ormefiene como o'bjetivo justificarla s‘_dlicitud de es_pejcif_ic_a ciocndemarca
en la_-ad'quis_ic_i_én de los sigdientes bienes:

. Switches Cisco CatalystLayer 3
@« Firewall FortiGate 60F

Dicha excepcién se fundamenta en la necesidad de mantener ta coherendia,
interoperabilidad, 'estahi'[idad'y"s‘egurid’ad de la infragstructura de red institucional, g
cual hasido gisefada, imptementaday operacionalizadabajoplataformas tecnoldgicas
especificas que.garantizan el cumplimiento de estandares de rendimiento, confiabitidad
y gestion centratizada.

La adqu‘i's_"i_c'ié'n-de estos equipos no se realiza por preferencia comercial, sino por
imperativos técnicos derivados de la arguitectura actual de la red interna, que requiere
soluciones :integr_ada‘sr, homogéneas y centificadas para asegurar el funcionamiento
Sptimo-de servicios criticos. |

2.Switches Cisco Catalyst Layer 3

La infraestructura de red intermna de la institucién se encuentra actualmente
estructurada scbre dispositivos de marca Cisco, especificamente switches Catalyst
Layer 3, que son componentes clave en la arquitectura de red de nticleoy distribucion.:

Estos dispositivos son switches gestionables de alto rendimiento, disefiados para
redes empresariales que requieren capacidades avanzadas de conmutacion (capa2)y
enrutamiento IP {capa 3} dentro de una misma plataforma. Su uso permite:

o Segmentacioninteligente del tréfico mnediants VLANSs.

» Enrutamiento entre subredes sin necesidad.de routers externos.

s Aplicacién de politicas de Calidad de Servicio (QoS) y seguridad.

‘o Alta disponibilidady redundancia mediante protocolos coma VRREP, HSRPy STP.

« Intégracién con herramientas de monitorso y gestién de red {como Cisco DNA
Center, SNMP, etc.).

La inclusion de nuevos switches de otras marcas generasiain compatibilidades en:

e Protocolos de enrltamiento dinamico {OSPF, EIGRP).

* Caonfiguraciones de VLAN y troncales (802:1Q).

e Interfaz de administraciony gestion remota.

e Soporte técnico especiatizado y actualizaciones de firmware




Firewall FortiGate 60F con Licencias de Seguridad

La plataforma. de seguridad perimetral de la.institucién esté basada integramente. en
tecnologia Fortinet, siendo el FortiGate 60F el dispositivo principal que protege la.red
contta amenazas cibernéticas. Esta. solucién forma parte de una infraestructura

homogénea de seguridad gue incluye:

¢ FortiManager: para gestion centralizada de politicas, configuraciones y
-‘actyalizaciones.

e FortiAnalyzer: para an3lisis-de logs, auditorias y déteccin de comportamientos
andmalos.

» FortiClient: para acceso seguro remoto y endpoint protection.

El FortiGate:60F es un firewall de proxima generaciéon (NGFW) que ofrece funciones

criticas -como;

s Filtrado de contenida y aplicaciones.

o Prevencién de intrusiones (IPS).

o Antivirus, antimalware ysandboxing.

o VPN IPSec/SSL para accesoremoto seguro.
o Cantrol de anchio de banda y QoS.

* Inspéeccidn profunda de paquetes (DPI).

La integracion de este dispositivo.con las licencias de.seguridad garantiza:

e Actualizaciones automaticas de firmas de malwarey reglas de seguridad.

e Gestion unificada desde herramientas centrales.

¢ Reduccién de complejidad operativa alevitar multiples sistemas de-seguridad
heterogéneos..

s Soporte técnico especializado certificado por Fortinet.

e Escalabilidad futura hacia m0d_el_os_'més__ro:bustos_dentro de la misma familia de
productos.

La sustitucidn de este equipo por uno de otra marca implicaria:

» Pérdida de compatibilidad con el ecosistema Fortinet,

s Dificultades en la migracién de politicas de-seguridad.

» Incremento del rigsgo de brechas de‘'seguridad pormat configuracion.

.« Mayor costo operativo debide a la necesidad de capacitacién en ruevas
tecnologias.




Fundamentos Legales y Normativos

La excepcidn solicitada se ajusta a los lineamientos. establecidos en normativas

nacionales de contratacidn publica, tales como:

¢+ Leyde Contratacioneés del Estade {articulo 47, inciso b): Parmite la adquisicidn
direéta cuando existe exclusividad técnica © incompatibitiddad eon otros

productos,

¢« Reglamento de la Ley de Contrataciones del Estado: Se considera justificada
la exclusividad cuando et bien o servicio no puede ser sustituido por ottos
equivalentes sin afectarel funcionamiento del sistema existente.

° D_ire_ctrices:de interoperabilidad y estandarizacion tecnolégica: La institucion
haadoptada una politica de estandarizacidn de plataformas para reducir costos,

mejorar soporie yfortalecer la seguridad.

Distribuidores autorizados de Fortinet

Nombre Comercial

RNC

MetricTouch SRL = Distribuidor
autorizado que ofrece equipos,
licencias, hardware, consultoriay
entrenamientos Fortinet en Santo
Domingo.

1-31-20053-5

con més de 20 afios en el mercado
dominicano, con Fortinet en su
portafolio.

Multicémputos — MSP e'integrador'

1-31-07021-0

TCO Networks — Efnpresa que
brinda soluciones$ de cloud,
almacenamiento, firewally
Fortinet.

1-31-17298-8

Wesolve Technologies — Proveedor
de-solucionesde endpoint security,
firewall y: Fortinet, entre otras
tecnologias.

1-31-18559-3

Justech — Especializados en
servicios como virtualizacién,
respaldo y seguridad (incluyendo
Fortinet).

1-31-16688-7




| Imnovaty - Ofrece Fortinet juntoa
soluciones ERP, backup, emaily
VOIP.

1-31-16448-5

Infomatic SRL — Reseller de
virtualizacion, backup, firewally
seguridad; Fortinet estd en su
oferta.

4-31-10513-4

SIVR - Consultores en Microsoft,
firewall'y seguridad; incluyen
Fortinet eéntre sus productos,

4-31-12388-0

Solutek B2B — Especializados.en
venta y cotizacion de firewalls.
Fortinet en Santo Domingo, con
asesoriatécnica.

4-31-13678-2

Ingenieria y Sistemas S.A. (Ingesis)

1-01-76493-3

Telsys S:A.

1-31-06549-8

Data Systems S.A.

1-31-00967-0

Netcore S.A.

Distribuidores autorizados de Cisco

Ingenieria y Sistemas S.A. {Ingesis) -
Partner Gold de.Cisco, distribuyey
soporta switches Catalyst, routers,
fifewal_ls_y soluciones 'dé- red.

1-01-76493-3.

Telsys.S.A. - Partner Silver de Cisco,
ofrece equipos de red, seguridad y
calabaracidn.

1-31-06542-8

Data Systems S.A. - Partner registrado
de Cisco, proves infraestiuctura de red
para sector publico.

1-31-00967-0

Netcore S.A.—Revendedor autorizado,
especializado en redes Cisco (Catalyst,
ISR).

1-31-15211-8

CompuGroup S.A. ~Ofrece soluciones
Cisco en redes ycomunicaciones
unificadas.

T.37-00211-8

-Claro Republica Dominicana —Integra
_soluciones_Cisco en proyectos de red
emprasarialy gubernamental,

1-31-01783-7

Altice Dominicana - Utiliza'y ofrece
tecnologias Cisco en soaliciones de

1-31-04152-8

coneciividad y seguridad.




Conclusion

La adquisicidn de los Switches Cisco Catalyst Layer 3 y el Firewall FortiGate 60F con
licencias no constituye una preferencia comercial, sino una necesidad técnica
imperiosa para:

e Mantener la integridad y coherencia de la infraestructura de red.

e Garantizar la interoperabilidad, gestién centralizada y escalabilidad.

e Preservar la seguridad institucional frente a amenazas cibernéticas.

e Optimizareluso del conocimiento técnico del personal.

e Evitar costos adicionales derivados de migraciones, capacitaciones y fallos de
compatibilidad.

Por lo tanto, se solicita formalmente la excepcion por exclusividad técnica para
proceder con la adquisicién directa de estos equipos, conforme a los principios de
racionalidad, eficiencia y seguridad en la gestion de recursos tecnologicos.

APROBADO POR:
(Director del area)

pz.
p




