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12 de junio del 2025
Santo Domingo D.N.

INFORME JUSTIFICATIVO

Adquisicion de una Solucion Especializada de Almacenamiento, Confidencialidad,
Integridad y Alta Disponibilidad de Datos para la Superintendencia del Mercado de
Valores.

Contexto Actual

La Superintendencia del Mercado de Valores (SIMV), como entidad auténoma del Estado dominicano,
responsable de regular y supervisar el mercado de valores de la Repiblica Dominicana, ha venido
fortaleciendo su infraestructura tecnoldgica y sus capacidades de ciberseguridad, en cumplimiento con (i)
el Reglamento de Ciberseguridad del Mercado de Valores; (ii) la Norma para la Seguridad de las
Tecnologias de la Informacion y Comunicacion en el Estado dominicano; y (iii) el Decreto niim. 313-22
que aprueba la Estrategia Nacional de Ciberseguridad 2030.

Durante este proceso, se ha identificado la necesidad critica de contar con una infraestructura de
almacenamiento de alta disponibilidad, rendimiento y resiliencia, que permita soportar tanto las operaciones
actuales como el crecimiento proyectado, garantizando la integridad, confidencialidad y disponibilidad de
la informacion institucional.

El servicio de archivos compartidos institucional se gestiona a través de Windows Server desplegado en
una infraestructura en la nube, utilizando el rol de File Server y respaldos automaticos, mediante
herramientas nativas de la nube. Esta solucion ha permitido dar continuidad al servicio, sin embargo, se
han identificado limitaciones importantes que comprometen la eficiencia operativa, la seguridad de la
informacion y la capacidad de respuesta ante incidentes, tales como:

* Restauraciones granulares ineficientes: La herramienta de copia de respaldo actual, no permite
restaurar archivos individuales de forma 4gil ni directamente desde instantaneas, lo que retrasa la
recuperacion ante errores humanos o incidentes.

e Dependencia de recursos virtuales y consumo de almacenamiento en la nube: El uso de
almacenamiento en la nube incrementa los costos mensuales a medida que crecen los volimenes
de datos.

* Ausencia de funciones avanzadas de control de acceso y auditoria de actividad sobre archivos,
lo que limita la visibilidad de uso y el cumplimiento con politicas de seguridad y trazabilidad.

® Mecanismos nativos de defensa contra ransomware: Los respaldos no protegen de forma nativa
contra ataques de ransomware o eliminacion maliciosa de datos por parte de usuarios con acceso
elevado.

Estas limitaciones implican un riesgo operativo, un costo de recuperacion elevado y una exposicién ante
auditorias regulatorias, al no poder demostrar con trazabilidad completa el ciclo de vida de la informacion
gestionada.

En el marco del anélisis técnico y la exploracion de mercado realizada por la Direccién de Tecnologia, se
evaluaron distintas plataformas NAS empresariales que operan sobre protocolo SMB/CIFS con integracion
nativa a Active Directory, permitiendo snapshots inmutables, auditoria en tiempo real, proteccion contra
ransomware y operacion sin requerir servidores Windows intermedios. Como resultado, se identificé que
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inicamente la linea NetApp AFF con sistema operativo ONTAP cumple con todas estas condiciones de
manera nativa, integrada, certificada y soportada oficialmente, sin recurrir a soluciones externas,
virtualizaciones adicionales ni licenciamientos complementarios. Esta investigaciéon también permiti6
confirmar la existencia de multiples representantes autorizados del fabricante en Republica Dominicana,
confirmando que estamos ante un proceso de exclusividad limitada a solo tres representantes locales con
capacidad de proveer, instalar, configurar y brindar soporte, los cuales son, seglin carta del fabricante de
fecha veintiocho (28) de mayo del afio dos mil veinticinco (2025):
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28 de mayo de 2025

Atenclon:
Superintendencia del Mercado de Valores de fa Repdblica Dominicana (SIMV)
Av. César Nicolas Penson No. 66

Santo Domingo
Dominican Republic

Estimados,

NetApp, Inc. es una empresa estadounidense lider en infraestructura de datos. La empresa tiene su
sede en San losé, California.

NetApp distribuye sus productos y soluciones exclusivamente a través de su red de partners y
distribuidores debidamente certificados y autorizados no solo para la comercializacién de los
productos sino también para la implementacién y soporte de estos.

Los representantes autorizados y calificados para comerdalizar, implementar, soportar y renovar en la
Republica Dominicana, 1as soluciones y el portafolio completo de NetApp son:

* Integratec: Victor de los Santos victor.sanmos@integratec.com.do

e PBS: Ricardo Rodriguez ricardo.rodriguez@pbs.group
o (Qtek: lean Pimentel jpimentel@iqteksolutions.com

Quedamos a la orden para cualquier adicional.

Atentamente,

Carlos Viera
District Manager LATAM Muiti-Country Organization MCO
05/13/2025

II. Objetivo de la adquisicion

El objetivo de contar con una solucién de almacenamiento institucional en sitio, incrementar la capacidad
de almacenamiento actual con escalabilidad futura, con arquitectura All-Flash para una baja en la latencia
y tiempo de respuesta mas reducidos. Ademas de:



¢ Operacion nativa como File Server sobre SMB/CIFS, sin requerir servidores Windows adicionales,
con integracion directa con Active Directory para gestién de permisos.

® Restauracion granular por el usuario, sin intervencion de TIC, para los casos de eliminacién
accidental de documentos, retencion inmutable y largo tiempo, de instantédneas. Sistema integrado
de auditoria detallada e integracion con sistema SIEM y proteccidn contra ransomware basado en
IA.

HI.  Justificacion para la seleccién explicita del modelo NetApp AFF A20 All-Flash

El modelo NetApp AFF A20 All-Flash ha sido seleccionado tras un andlisis de soluciones NAS
empresariales que operan con SMB/CIFS y se integran con Active Directory. La seleccion responde a las
caracteristicas necesarias por la SIMV estando presente en esta linea de producto, que no estan presentes
de forma nativa o eficiente en otras soluciones del mercado, estas caracteristicas son:

a) Operacién como File Server sin Windows: A diferencia de otras soluciones de almacenamiento que
requieren una maquina virtual Windows para ofrecer recursos compartidos en SMB, el AFF A20 ofrece
esta funcionalidad de forma nativa y segura, eliminando la necesidad de licencias adicionales,
configuraciones intermedias o parches del sistema operativo.

b) Snapshots visibles como "Versiones Anteriores" en Windows: Los usuarios pueden recuperar
archivos directamente desde el explorador de archivos sin intervencién de TI, algo que solo permite el
sistema operativo ONTAP, propio de la solucion.

¢) SnapLock: Mecanismo de retencion inmutable a nivel de volumen o archivo, conforme a
requerimientos de cumplimiento normativo, sin necesidad de soluciones externas.

d) FPolicy: Motor nativo para auditar y controlar el acceso a archivos en tiempo real, con capacidad para
integrarse al SOC y generar alarmas en caso de comportamiento inusual.

e) Deteccion proactiva de ransomware: ONTAP detecta patrones de cifrado y dispara snapshots
automaticos como defensa temprana.

f) Gestion centralizada con System Manager y automatizacién via API/CLI: Facilita la
administracion, el monitoreo y la integracioén con procesos institucionales.

g) Sincronizacién no disruptiva con almacenamiento en nube, dando la capacidad de mover
automaticamente archivos desde almacenamiento en la nube sin afectar el acceso desde el usuario.

Estas caracteristicas, sumadas al soporte local de partners certificados y a la madurez de la plataforma
ONTAP, hacen del NetApp AFF A20 sera la solucién alineada con la vision institucional de modernizacion,
continuidad operativa y seguridad de la informacion.

Base Legal

El parrafo tnico, numeral 3 del articulo 6 de la Ley nim. 340-06 sobre Compras y Contrataciones Piblicas,
establece: “Seran considerados casos de excepcion y no una violacién a la ley, a condicion de que no se
utilicen como medio para vulnerar sus principios y se haga uso de los procedimientos establecidos en los
reglamentos, las siguientes actividades: 3) Las compras y contrataciones de bienes o servicios con
exclusividad o que sélo puedan ser suplidos por una determinada persona natural o juridica”.

El articulo 54 del Reglamento de Aplicacion de la Ley ntiim. 340-06, emitido mediante Decreto niim. 416-
23, establece: “Procedimiento de excepcion por exclusividad. Se utilizara el procedimiento de excepcion
por exclusividad para obtener bienes o servicios que por su especialidad solo pueden ser suplidos por un
numero limitado de proveedores que pueden atender al requerimiento, que en ninglin caso podra ser mayor
de cinco (5). Los oferentes que poseen la exclusividad deben demostrarlo mediante una acreditacion o
certificacion, en caso de que la hubiere, que puede ser nacional o internacional, emitida por una persona,
institucion u organismo piblico o privado con autoridad para hacerlo.



Iv.

Conclusion

En virtud del analisis técnico realizado, la evaluacién de mercado y la comparacion funcional con otras
tecnologias disponibles, se concluye que la solucién NetApp AFF A20 All-Flash representa la alternativa
mas adecuada para resolver las limitaciones actuales del entorno de almacenamiento institucional. Esta
solucién no solo garantiza la alta disponibilidad, integridad y rendimiento para el acceso a archivos
mediante SMB/CIFS con integracion nativa a Active Directory, sino que también proporciona
caracteristicas avanzadas de ciberseguridad como snapshots inmutables, auditoria de accesos, deteccion de
comportamiento anémalo y recuperacion ante incidentes.

Cabe destacar que, a diferencia de otras opciones del mercado, el NetApp AFF A20 no requiere servidores
Windows intermedios para funcionar como File Server, lo que reduce complejidad, costos de
licenciamiento y vectores de vulnerabilidad. Asimismo, al estar respaldado por multiples distribuidores
autorizados en el pais, se garantiza la competencia de mercado y la disponibilidad de soporte técnico
especializado.

Por lo tanto, se recomienda proceder con la adquisicion de esta solucion como parte de la estrategia de
fortalecimiento de la infraestructura tecnoldgica institucional, cumpliendo con las normativas de
ciberseguridad vigentes y alineado a los objetivos estratégicos de continuidad operativa, resiliencia digital
y gobernanza de la informacion.
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