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Sr.Francisco A. Torres
Superintendente
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Su Despacho. —

Distinguido Sr..

Respetuosamente, nos dirigimos d usted en atencién a su requerimiento
marcado con fecha 09/05/2025, donde nos solicitan la asistencia para llevar a
cabo el siguiente proceso: “gdquisicion de hardware y servicios de
ciberseguridad”.

En ese sentido, tenemos a bien comunicarle que luego de analizar su expediente
determinamos que su solicitud ha sido aprobada, esta aprobacion tiene
vigencia hasta el 20 de agosto 2025, segn consta en el informe técnico INF-
0373/25, el cual se encuentra adjunto.

Con sentimientos de alta estima y consideracion, se despide,

Atentamente,
Mario Adames Manuel Mayrele
Elaborado por Revisado por

Edgar Batista Carrasco
Aprobado por

Oficina Gubernamental de Tecnologias de |a Infermacion y Comunicaclén

Manuel Mayrele - Dir. De Servicios Digitales Institucionales (23/05/2025 18:52 AST) i

Mario Adames - Encargadofa de Departamento de Asistencla Técnlca Especlalizada (26/05/2025 06:59 AST) 0. iy Y

Edgar Batista Carrasco - Director General (08/06/2025 20:14 AST) @ !
GOBIERND DE LA

Documento firmado digitalmente, para valldar en medio electronico: REPUBLICA DOMINICANA
i https:Hbu‘zon.firmagnb,gob.dnfinboxfapp}ugtic!vm?Od?aee-GESf—4d33—b06b-5?1c69c46ca0

ADMINISTRACION PUBLICA




Otk Gutiemanvental du Tesnssogla
cla lu bl machsn y Cemmunicaciin

INFORME SOLICITUD DE ASISTENCIA
SUPERINTENDENCIA DE PENSIONES
SIPEN

MAYO 22, 2025.~

Tel.; +1 (809) 286 1009
web: www.ogtic.gob.do
RNC: 430-019560-1

1 ¥ © @ ogticrd

INF-0373/25

GOBIERND RE LA

REPUBLICA DOMINICANA -~ ——

ADMINISTRACION PUBLICA




Tel. +1 (809) 286 1009
web: www.ogtic.gob.do

Ogtlc‘r

Gubeimame il da fesneegios n ’ @ n ogticrd

i#n b Irflormaeian y Comunicaciin

Informe

Luego de un cordial saludo, sirva la presents para exponer consideraciones de la
Oficina Gubernamental de Tecnologias de la Informacion y Comunicacion
(OGTIC), respecto al proceso de compra pard la adquisicion de hardware y
servicios de ciberseguridad, el cual se nos ha presentado como direccion
ejecutiva del gabinete de innovacion y desarrollo digital.

Ohservaciones:

- Se adjunta carta de solicitud
- Se adjunta justificacion de comprd
- Se adjunta ficha técnica

A groso modo se solicita:

1 servicios Sistema de fortalecimiento y capacidades a respuesta antes
incidente de ciberseguridad
« Monitoreo en tiempo real de la infraestructura critica de la
superintendencia de Pensiones (SIPEN)
« Andlisis de bitécoras y comportamientos anomalos.
« Monitoreo en tiempo real de la infraestructura critica de la
Superintendencia de Pensiones (SIPEN)
» Flservicio debe hacer und revision e interpretacion de logs y alarmas
« El servicio debe hacer una Revisién e interpretacion de bloqueos,
patrones y alertas
» El servicio debe provesr apoyo para la mitigacion de los eventos de
seguridad encontrados.
« El servicio debe hacer las Actualizaciones del Contenido de
Seguridad
. La solucion debe alertar automdticamente sobre las actividades
inusuales y anémalas en la red
El servicio debe hacer un monitoreo de las vulnerabilidades.
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« El servicio debe hacer una notificacion temprana de las
vulnerabilidades detectadas

« [l servicio debe hacer una Deteccion y Notificacion de eventos de
seguridad

» [l servicio debe hacer una Deteccion, Andlisis y Notificacion de
Comportamiento Anémalo

. El servicio debe hacer un escalamiento de solicitudes de
remediaciones

« Fl servicio debe hacer un Monitoreo de Perimetro de Seguridad

« £l servicio debe hacer un Historial de amencazas de seguridad
experimentadas por la institucion

« [l servicio debe hacer un andlisis de aplicaciones publicadas en
tiendas oficiales

« El servicio debe hacer un monitoreo de cuentas en redes sociales.

« El servicio debe hacer una revision de los dominios propiedad de la
institucion.

o El servicio debe hacer una Investigacion mediante el uso de
inteligencia derivada de la informacién recogida y proporcionadad
por fuentes humanas

[l servicio debe hacer un monitoreo constante de las redes socidales
populares.

o El servicio debe identificar filtraciones en foros, en red abierta y
Darknet (Red Onion/ToR), Deep Web.

« Elservicio deberd identificar la venta de informacion confidencial del
cliente en mercados negros y abiertos.

. [l servicio debe hacer una investigacion e identificar y dar
seguimiento de actividad en grupos de hackers y del cibercrimen
gue puedan representar una amenaza d la institucion.

« [l servicio deberd identificar en foros y comunidades tanto de redes
abiertas como de la Red Onion/ToR donde se planeen y difundan
campafas de atagues informdticos que pudieran representar un
riesgo.
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o Apoyar la madurez del sistema de gestion de seguridad de la
informacion (SGSI) institucional.

« F| servicio deberd informar mediante Alertas Oportunas sobre
amenazas identificadas que puedan considerarse relevantes de
acuerdo con la Definiciéon de Contexto

o El servicio deberd informar mediante Alertas de Proteccién de marca
la deteccion de incidentes potenciales.

» Monitoreo y Andlisis de Amenazas. La solucién debe realizar una
vigilancia continua de fuentes de inteligencia de amenazas globales
para identificar patrones, técnicas y tacticas utilizadas por actores
maliciosos, lo que nos permite anticiparnos a posibles ataques
dirigidos contra la infraestructura de la institucién.

« [l servicio debe proveer indicadores de compromiso especificos,
como direcciones IP, hashes de archivos y dominios maliciosos, que
pueden utilizar para reforzar sus defensas y prevenir infiltraciones.

o El servicio debe redlizar informes Personalizados de Amenazas.
Generar informes detallados sobre las amendazas mas relevantes,
incluyendo recomendaciones de mitigacién y estrategias de
defensa proactiva.

« El servicio debe de realizar un andlisis profundo del contexto detras
de las amenazas, evaluando el riesgo especifico para cada cliente
en funcion de su industria, geografia y perfil de seguridad.

« Elservicio debe emitir alertas en tiempo real sobre nuevas amenazas
emergentes, permitiendo a la institucion responder rapidamente d
cualquier riesgo antes de que pueda causar dano.

« El servicio o solucién debe proporcionar una orientacion estratégica
para que la institucion ajuste sus politicas de seguridad y fortalezca
sus controles en respuesta a las amenazas identificadas.

« El servicio debe de proporcionar 2 ejercicios de Breach Attack
simulation al afio como también dos pruebas de penstracion

« [l servicio debe de proporcionar informes ejecutivos y presentados
con el comportamiento del servicio.

« El servicio debe de proporcionar boletines semanales.

GORIERND OF LA

REPUBLICA DOMINICANA
ADMINISTRACION PUBLICA




Tel.; +1 (809) 2861009

m ‘ web: www.ogtic.gob.do
o t I( :l RNC: 430-01950-1
Difvcirea Gy e ca Tecnologiay n , @ u ogticrd

e
o b mliencrclin y Somunicacitn

« [l servicio debe de proporcionar informes forenses en caso de
incidentes

« Gestion de incidentes cibernéticos.

¢ Apoyo técnico remoto y/o presencial ante incidencias de seguridad
que lo ameriten.

« Reportes de incidencias y postura de seguridad de los servicios
criticos con periodicidad mensual y en demanda. También se deben
generar reportes posteriores a und falla o incidente critico de
ciberseguridad.

o Suscripcién del servicio de Sistema de fortalecimiento 'y
capacidades a respuesta antes incidente de ciberseguridad 24[7
por un (1) ano.

« Se debe contemplar la capacitacion necesaria parad el personal
técnico de la Superintendencia de Pensiones (SIPEN)

« Monitoreo Continuo 24/7/365

o Vigilancia ininterrumpida de los eventos de seguridad generados
por dispositivos y sistemas criticos: servidores, firewalls, endpoints,
bases de datos, aplicaciones, dispositivos moviles, redes y servicios
en la nube.

« Revision y andlisis continuo de logs y alertas

« Correlacién y Andlisis de Eventos

« Uso de motores de correlacion que combinan maltiples fuentes de
datos (logs, flujos de red, comportamiento de usuarios) para
identificar patrones anémalos o actividades maliciosas.

o Integracion con bases de datos de inteligencia de amenazas (Threat
Intelligence) para enriquecer el andlisis.

o Informes y Reportes Ejecutivos

« Gestién y Respuesta a Incidentes de Seguridad, Procedimientos de
respuesta ante incidentes

« Contencién, andlisis forense inicial, mitigacion y recomendaciones
de recuperacion.

» Notificacion inmediata de incidentes criticos y coordinacion con el
equipo interno de Tl (,m Q
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e Documentacién técnica

o Evidencia de Experiencias en dl menos lres (3) proyectos de
naturaleza similar de igual complejidad y/o dimensiones con en
los Gltimos tres (3) afos. Deberd suministrar contratos
notarizados, érdenes de compras o facturas de clientes para
avalar dichas experiencids.

o Evidencia que demuestre que cuentan con al menos 5 afios de
experiencia ofreciendo servicio de SOC a proyecto similares en la
Republica Dominicana.

o Laempresa debe de contar con almenos 3 servicios redundantes
en el territorio Latinoamericano.

o Proveedor debe asignar un Project Manager y entregar
cronograma y plan de implementacion.

o La institucién llevara a cabo una visita de inspeccion obligatoria
al Centro de Operaciones de Seguridad local de los proveedores
a los fines de verificar la autenticidad de la informacion
proporcionada.

o El oferente debe de contar con las certificaciones 1SO27001,
1ISO9001, SOC2 tipo 2

o Certificaciones internacionales del personal requerido:

« CISSP Certified Information Systems Security Professional
« CISA (Certified Information Systems Auditor)

« CIsM (Certified Information Security Manager)

« CEH (Certified Ethical Hacker)

= [TILv4
« |SO/IEC 27001 Lead Auditor
n PMP

_ 1 Servicios Web Aplication Firewall WAF
e Llicencia para Sistema pard Firewall de Aplicaciones Web
Empresarial Gestionado.
o Solucion Avanzada de proteccion de Dominios y Aplicativos Web
(DDoS/WAF/SSL) y Aceleracion (CDN)
o DNS queries 30(MM)

| GOBIFRND OFLA 4 vy
REPUBLICA DOM”‘”CANA N ¢

ADMINISTRACION PUBLICA



o9

Tel: +1 (809) 286 1009
Web: www.ogtic.gob.do

- \
t I‘ : l RNC: 430-01950-1
Oficl s Bubemamenial da Tecruagios n ’ @ ogticrd

o lo krlemacisn y Comunlcariin

DOOOOOOOOOOOO

CDN 30(MM) Request

WAF - Enterprise 0.5 TB

Advanced DDoS

2 Primary Domains - sipen.gov.do sipen.gob.do

2 Advanced Certificate Manager

Plan Basic Success Offering

Zero Trust Network: 30 Usuarios

Soporte Basico [soporte técnico de una persond real 24x7
12 meses de Soporte

Prioridad de tréfico en la red

Los que pueden ser utilizados para la auditoria ISO 27001
Integraciéon con SOC Y SIEM

continuacién, se listan las caracteristicas que se consideran

necesarios para los servicios de proteccion y aceleracion de
aplicaciones web.

O

Requerimientos de gestion:

« Proveer acceso d la consola de administracién de la red de
entrega de contenidos y medidas de seguridad por medio de
Internet.

«  Administracion Multi ~usuario con roles y diferentes niveles de
permisos de administracién y usuarios de solo lectura (Read-
only)

« Contar con una red global inteligente que permita la
optimizacion del Trafico IP, dicha optimizacion debe enrutarse
de forma automatica, tomando como base la ubicacion del
origen de la peticion a través de la infraestructura tecnologica
del proveedor. Lo anterior, con el objetivo de distribuir el trafico
para reducir la latencia 'y mejorar el rendimiento de las
solicitudes.

« Contar con al menos 275 Puntos de Presencia (PoPs)
globalmente, 50 en Latinoamérica - (al menos uno (1) POP en

Republica Dominicana) n &\
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= Limpieza de todo el cacheé almacenado en la red de entregad
de contenidos, o depuracién de un archivo especifico en
menos de 30 segundos por medio de consola GUI o por medio
de APL.

« Soporte de uso de APl para administracién de configuraciones.

« Proveer rangos de direccionamiento 1P priorizados
(enrutamiento y proteccién) para garantizar la maxima
velocidad y disponibilidad.

» Resguardo de datos historicos (logs) de al menos 30 dias.

» Capacidad de integracion con herramientas de coleccion de
eventos (SIEM).

« Capacidad de enviar los Logs a un storage en la nube (log
push) en tiempo real.

= Deteccion y bloqueo de ataques de denegacion de servicio
con estas caracteristicas:

= Entrega de trafico legitimo, inspeccionado por la red de
entrega de contenidos y descartar el trafico ilegitimo.

« Deteccién automdtica y denegacion de ataques de capa 3y
capa 4 (TCP SYN, UDP e ICMP) por medio de la infraestructura
del proveedor de red de entregd de contenidos.

« Definicién y configuracion de varios niveles de seguridad con
la capacidad de que el cliente pueda incrementar el nivel de
seguridad en cualquier momento.

= Permitir la carga de certificado SSL propiedad del cliente para
cada dominio.

= Asignacion de un certificado wildcard SSL por parte del
proveedor de la red de entrega de contenidos. Dicho,
cortificado debe soportar cifrado SSL/TLS 1.2 y 13, asi como
también, compatibilidad — con navegadores en las
comunicaciones cifradas.

« Generacion de reportes en linea que incluyan: andlisis de
trafico, solicitudes web y amendazas detectadas hacia los

A
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distintos si os web publicados de los dominios del cliente con
una periodicidad minima de recoleccion de datos de 1 minuto.

. Admision de conexiones entrantes de direcciones [P de pool
IPv4 e IPv6 sin necesitar configuraciones adicionales en la
infraestructura tecnolégica del cliente mediante el uso de una
pasarela IPv6 (IPv6 Gateway)

« Cobertura automdtica para utilizar los protocolos TLS 1.3,
HTTP/2 y Brotli |

= Proporcionar un protocolo persistente WebSockets que
permita reducir la latencia de comunicacién entre el cliente y
el servidor.

= Proteccion contra ataques DDoS: Ia soluciébn ofrecerd
mitigacién contra ataques DDoS de cualquier tipo y tamano
sin limites.

» El WAF debe incluir las reglas de seguridad de las 10 principales
vulnerabilidades identificadas por el proyecto de seguridad de
aplicaciones web abiertas (OWASP).

» Capacidad de integracion de aplicaciones de desarrollo agil
por medio de APIs.

= Despliegue de inteligencia para identificar nuevas amenazas,
la cual debe extenderse de manera automatica (Base de
reputacion de IP) en la red de entrega de contenidos, asi

« Ppersonalizacién de paginas web para el despliegue de
mensajes de advertencia y de error.

« Creacién de reglas de seguridad personalizadas para los
distintos si os web publicados de los dominios del Cliente.
Dichas reglas deben permitir el bloqueo automatico o manual
con las siguientes opciones:

s Challenge

= Reputacion de direccionamiento IP.

n Direccionamiento IP.

» Numero de sistema auténomo (ASN).

o Codigo de pais. - User Agent | "(j- 541“*1

iy
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o Acuerdo de nivel de servicio del 100%. En caso de tiempo de
inactividad, el oferente emitird un crédito de servicio contra la
tarifa mensual, en proporcion a la interrupcion respectiva y la
proporcion de clientes afectados.
o Servicio de soporte técnico con el fabricante para el servicio, que
incluya come minimo lo siguiente:
= Horario de atencion: 24 horas del dia, 7 dias de la semana, los
365 dias del afio, sin ninguna excepcion.
= NingUn limite en la cantidad de apertura de casos, incidentes,
solicitudes, requerimientos, consultas, soporte técnico,
resolucién de problemas.
= Recepcion de alertas, mensajes o noticias sobre las
actualizaciones del servicio durante el periodo contratado.
o Soporte telefénico directo con los ingenieros de soporte del
servicio.

_ 1 Herramienta de Administracion de parches Centralizada para 200
computadoras y 20 servidores Perpetua - 1 afio de Mantenimiento vy
soporte (AMS).

« Solucion de administracién unificada de endpoints (UEM) que ayuda
a administrar servidores, computadoras portdatiles, computadoras
de escritorio, smartphones y tabletas desde una ubicacion central.
Es una versién moderna de la administracion de escritorio que sé
puede escalar segun las necesidades de la organizacion.

« Automadtice sus rutinas regulares de administracion de escritorio
como la instalacion de parches, distribucion de software,
administracién de activos T, administracién de licencias de
software, monitoreo de estadisticas de uso de software,
administracién de uso de dispositivos USB, asumir control de
escritorios remotos y mds. Es compatible con sistemas operativos
Wwindows, Mac y Linux.

o Administre sus dispositivos moviles pard desplegar perfiles y
politicas, configurar dispositivos para Wifi, VPN, cuentas de email,
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etc., aplicar restricciones pard el uso de la cdmara, explorador, etc.,
y asegurar sus dispositivos para habilitar contrasenas, lock/wipe
remoto, etc. Administre todos sus smartphones y tabletas iOS,
Android y Windows.

. Esta solucion [ herramienta debe ofrece seguridad y administracion

integrales de puntos finales para la institucién que se compone de

lo siguiente:

o Gestion de Parches

o Despliegue de softwarey Gestién de Aplicaciones

o Gestién de activos

o Administracién remota del Sistemd

o Administracién de dispositivos moviles

o Administracion de aplicaciones moviles

o Gestion Moderna

o Imagenese implementacion del sistema operdativo

o Gestiébn de configuraciones

A continuacién, se detallan los requerimientos para cada bien y

servicio requerido:

o Automatizar el despliegue de parches relacionados con el
sistema operativo y otras aplicaciones externas, en ambiente
Linux, Mac y Windows.

o Facilitar la distribucion de software pard instalar y desinstalar
software con plantillas integradas pard creacion de paqguetes.

o Facilitar el uso de escritorio remoto con colaboraciéon multi-
usuario, transferencia de archivos, grabacion de video y audio,
chat.

o Inventariar activos Tl, medicion de software, administrar licencias
de software, software prohibido.

o Creacion de configuraciones predefinidas que incluyan
administracion de energiaq, administracion de dispositivos USB,
politicas de seguridad, carpetas compartidas, configuracion de
pantalla, etc.

fi
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o Despliegue de paquetes de servicios faltantes de SO Yy
aplicaciones.

o Facilitar la creaciéon de Reportes con vision répida y completa de
la infraestructura de Active Directory.

o Administracién de roles con privilegios selectivos y delegacion de
roles a usuarios para und administracion efectiva

o Implementacién de sistemas operativos en modo fuera de linea
y en linea.

o Restringiry controlarla utilizacion de los dispositivos USB en la red
tanto a nivel de usuario como de computadora.

o Facilitar la administracion de energia efectiva mediante la
aplicacién de esquemas de energia, apagar computadoras
inactivas y obtener informe de tiempo de actividad del sistema.

o Administraciéon de dispositivos desktop y servidores, mediante
una aplicacion movil.

o Crear Service Portal que permite publicar software en los
usuarios/equipos de destino de forma que el usuario pueda
autoabastecerse

o Permita administrar  escritorios  que estan  distribuidos
geograficamente desde un punto central Esto incluye
computadoras que se encuentran en una LAN, WAN y usuarios
moviles también.

o Provea Autenticacién de Doble Factor pard Administradores en
base a RBAC

o Permita oscurecer la pantalla del usuario durante la resolucion de
problemas de forma remota.

o Haga uso de protocolos de codificacion del estandar de cifrado
avanzado (AES) de 128 bits durante las operaciones de ACCeso
remoto.

o Capturar automdticamente la imagen de un equipo, encendido
o apagado, utilizando técnicas inteligentes de creacion imégenes
en linea y fuera de linea. Aimacene las imagenes en un repositorio .o

-
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centralizado (recurso de red) e implemente el sistema operativo
desde cualquier lugar.

» Provea informes de AD: Cuentas de Usuarios, cuentas creadas-
modificadas recientemente, cuentas de usuarios en varios
grupos, cuentas que no caducan, no utilizadas.

o Proveainformesde: Todoslos equipos (servidores y estaciones de
trabajo) descubiertos en la infraestructura, agregados -
modificadas — deshabilitadas recientemente.

o Sistemas operativos compatibles

« Windows, Mac, Linux, Chrome OS, tvOS, Android, i0S,
windows Phone

o Gestion de Parches

» Soporte para parches de Microsoft, Mac y Linux, Soporte de
parche extendido parad aplicaciones de terceros,
despliegue de parches automatizado, reinicio y acciones
personalizables, compatibilidad con actualizaciones de
definiciones de antivirus capacidad para probar y aprobar
parches antes de la implementacion viabilidad para definir
y configurar la politica de salud del sistema, capacidad de
deshabilitar las actualizaciones automaticas, rechazar
parches, actualizaciones del sistemd operativo para
dispositivos moviles

o Despliegue de Softwarey Aplicaciones

« Instalar software basado en MSI/EXE/ISS/Script, admite ld
creacién de paquetes basados en plantillas, actualizacion
qutomatica de las plantillas cuando esté disponible |
Gltima version, ejecutar actividades previas y posteriores a
la implementacion, despliegue programado, portal de
autoservicio para Windows  Portal de autoservicio pard
Mag, instalacion de aplicaciones de forma silenciosa ©O
desatendida,  desinstalar aplicaciones, administre
aplicaciones moviles internas/empresariales desde: VPP de
Apple (ABM), Google Play para el trabajo, tienda virtual de
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Chrome, tienda Windows para empresas, desinstalar
aplicaciones silenciosamente
o Bloqueo de aplicaciones
o Quiosco multiplicacion
o Seguimiento de inventario y gestion de activos
. Informacion completa sobre el inventario de hardware y
software, prohibicion de software con politica de
desinstalacion automdtica, medicion de software, gestion
de licencias de software historial de auditoria de software
prohibido, bloguear ejecutables pard Windows, activar
alertas en caso de cualquier ~ cambio de
hardware/software, seguimiento de ubicacion geogréfica,
adquisicion de historial de ubicacion, geocercas, Soporte
de modo perdido y bloqueo remoto, borrado de datos
corporativos 'y borrado completo de datos, detectar y
eliminar  dispositivos  con jailoreak 'y rooteados,
compatibilidad ~ con el contenedor Samsung Knox
contenedorizacion pard dispositivos que no son de
samsung, filtrado de contenido web, protocolo simple de
inscripcion  de  certificados (scep) para validar
colectivamente el acceso dl dispositivo
o Imdagenes e implementacion del sistema operativo
« imdgenes en linea, imdgenes fuera de linea, creacién de
medios de arranque, personalizacion de la implementacion
de imagenes mediante la creacién de plantillas, gestion de
Drivers, Configuracion del repositorio de controladores
o Gestibn moderna
«  Administracion moderna pard dispositivos con Windows 10,
Gestibn moderna para Mac
o Control remoto
« Control remoto compatible con HIPAA'Y PCl, Grabacién de
pantalla, Transferir archivos durante la sesiébn remotaq,
Llamada de voz y video integrada, Chat, © 2022 Zoho Corp.
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All rights reserved, Compatibilidqd con varios monitores,
Configuracion de sesion inactiva, Bloquear el teclado vy el
mouse de los usuarios finales, Controlar el rendimiento
ajustando la calidad del color y FPS, Oscurecer la pantalla
de los usuarios finales para garantizar la confidencialidad,
Colaboracién multiusuario, Uso de protocolos de cifrado de
estandares de cifrado, avanzado (AES) de 128 bits, Control
Remoto para dispositivos moviles
o Herramientas e informes

. Wake on LAN, Apagado/reinicio remoto, Administrador del
sistema, Herramientas de administracion de Windows
como limpieza de disco y desfragmentador de disco,
publicacién de anuncios, Informes de inicio de sesion de
usuario con historial de inicio de sesidon, Informes de
directorio activo, Informes de administracion de energiq,
informes de configuracion, Informes de parches, Informes
USB Informes de activos, Informes MDM, informes

personalizados.
o Configuraciones y gestion de perfiles

« Gestion del ciclo de vida de la configuracién, Plantillas de
configuracion predefinidas, Gestién de la configuracion,
Ejecucion de script personalizado, Gestion de seguridad de
dispositivos USB, Gestién local de usuarios y grupos,
Agrupar equipos en funcion de un rango de IP, Agrupacion
dindmica de equipos en funcion de un criterio predefinido,
Gestién de conexion WiFi, Gestion de Firewall, Mapeo de
unidades, Gestion de permisos, Gestion de impresoras,
Distribucion de certificados, Administracién de energiq,
Gestién de politicas de seguridad, Gestién de MS Office,
Gestiéon de Linux, Gestion de pantallg, Gestion de seguridad
de Endpoint, Restricciones pard dispositivos moviles
(camara, Bluetooth, Safari, etc.), Restringir instalaciones de
aplicaciones, Gestibn de iCloud, sincronizacion de

&
Y

. GOBIERHODELA
REPUBLICA DOMINICANA

ADMINISTRACION PUBLICA




Tel.: +1(809) 286 1009

n web: www.ogtic.gob.do
o t I c RNC: 430-01950-1
R ¥ © B ogticrd

Oficira Dubsinamean sl do Tecnologius
da la infanrackin y Comunlcacion

documentos, copia de seguridad, etc. Aplicacion de
contrasefa para iTunes, Configuracion VPN, VPN por
aplicacién, Servidor de Failover
- Gestion de correo electronico
« Configurar cuentas de correo electrénico empresariales,
Microsoft Exchange ActiveSync, configuracion de Office 365,
Acceso condicional a Exchange.
o Gestion de contenido
« Configurar cuentas de correo electrénico empresariales,
Visor de documentos, Copiqr/pegqr restricciones de
Workspace a aplicaciones personales.
o Inscripcion de dispositivos
= Auto inscripcion, Inscripcion a través de Active Directory,
Inscripcién por SMS, Inscripcion por correo electronico,
Inscripcion  masiva, Apple (ABM), Apple Configurator,
Inscripcion NFC, Inscripcion de token, EMM (QR), Inscripcién
de Samsung Knox, Inscripcion de Android Zero Touch,
Inscripcion de windows ICD, Inscripcion de Windows Azure
AD y AutoPilot, Herramienta de activacién por cable de
BlackBerry, Autenticacion de dispositivos multifactor.
e General
o Acceso basado en la web a la interfaz de usuario, Gestion de
oficinas remotas, Servidor de distribucién para optimizacion de
ancho de banda, Gestion de dispositivos de usuarios itinerantes,
servidor de Failover, Base de datos incorporada, Servidor de
puerta de enlace segura, Administrar Sistemas en LAN y WAN,
Copia de seguridad y recuperacion de la base de datos,
Autenticacion de directorio activo, Administracion basada en
roles y soporte multitécnico, Instalacion de agente remoto,
Actualizacién automatica de agentes, Reintentar la instalacion
del agente, personalizacién de marca del agente, Autenticacién
multifactor, Administrador de Credenciales, Soporte de VMware,
Alertas por correo electrénico, Soporte multilenguaje.
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. Seguridad (Endpoint security add-on)

o Escaneoy evaluacionde vulnerabilidades de SO, vulnerabilidades
de terceros y de dia cero, Deteccién de errores de configuracion
del sistema, Deteccion de software de alto riesgo, Fortalecimiento
de servidores web, Auditoria de antivirus, Auditoria de puertos

« Gestion de Dispositivos

» Restriccion de dispositivos de almacenamiento extraibles, USB,
CD-ROM, Impresoras, Adaptadores de red, etc.) para Windows y
MAC, Permitir dispositivos de confianza, Acceso temporal de
dispositivos, Control de transferencia de archivos.

o Control de Aplicaciones

o Control mediante listas blancas, Bloqueo mediante listas negras,
Gestién de privilegios de aplicaciones en Endpoints, Deteccion y
eliminacion de privilegios de Administrador, Acceso temporal o
programado d aplicaciones con acceso privilegiado.

s Gestion de Navegadores

o Restriccién de uso del navegador, Centralizar las configuraciones
de seguridad en los navegadores (dge, Chrome y Firefox),
Gestibn de complementos © extensiones, Gestion de
cumplimiento de seguridad de los navegadores, Gestion de Javd
de aplicaciones Web, Filtrado Web, Restriccion de descargas de
sitios no autorizados, Redireccion de sitios web a navegadores
determinados.

e BitLocker

» Gestibn centralizada de BitLocker, Despliegue de politicas
granulares, Monitoreo de estado de cifrado Compqtibilidad con
TPM y métodos de cifrado tradicionales, Autenticacion
multifactor, Configuracion de la clave de recuperacion

« Integracion

o Integracion con Directorio Activo, Integracion con Azure AD,
Integracion con el servicio de asistencia de Tl para ayudarlo o
realizar operaciones completas basadas en el marco ITIL,
Integracion con la plataforma de andlisis
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Soporte e Implementacion

o Soporte de chat en vivo, soporte de correo, Asistencia telefonica
24 horas al dig, 5 dias a la semanad Formacién sobre el producto
en sitio por un formador autorizado, Recursos de formacion en
linea Comunidades de usuarios en linea y foros de discusion,
Actualizaciones periédicas de productos a través de boletines.

_ 1 Firewall de Gltima generacion con Bundle de 3 ARos (NGFW).

Interfaces de Red

22 puertos GE RJ45

2 puertos RJ45 WAN

1 puerto DMZ

1 puerto de administracion

2 puertos HA

16 puertos de conmutacion

4 puertos SFP

2 puertos 10 GE SFP+

Capacidades de Sed uridad

o Throughput de Firewall (54/512/1618 byte, UDP): Hasta 10/18/20
Gbps.

o Throughput de IPS: Hosta 2.6 Gbps.

o Throughput de NGFW (Firewall de Proxima Generacion): Hasta 1.8
Gbps.

o Throughput de Proteccién contra Amenazas: Hasta 1 Gbps.

capacidades de VPN:

o Throughput de SSL-VPN: Hasta 1 Gbps.

o Throughput de IPSec VPN: Hasta 11.6 Gbps.

o Maximo de usuarios concurrentes SSL-VPN: 500.

Conectividad y Administracion:

o Compatibilidad con IPv4 e IPV6.

., Administracion mediante GUI weby CU via SSH/Telnet.

Almacenamiento: fof Lm .

» Almacenamiento a bordo de 1X480 GB SSD 4L,

caracteristicas del hardware:
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o Doble fuente de alimentacion

o La redundancia de la fuente de alimentacion es esencial para el
funcionamiento de redes de mision critica.

_ 1Herramienta de monitoreo y auditoria

« Herramienta de monitoreo y auditoria edicion profesional para 2
dominios (Domain Controllers) 20 servidores (Windows server) y 200
pPC (Workstcltion) suscripcion anual y soporte por un ano

« Herramienta de monitoreo y auditoria que suministra una imagen
clara de todos los cambios hechos a sus recursos de AD, incluidos
objetos de AD y sus atributos, politicas de grupos y mas.

» Las auditorias de AD ayudan d detectar y responder a amenazas
internas, abusos de privilegios y otros indicadores de compromisos
y en pocas padlabras, fortalece la postura de seguridad de su
organizacion.

o Le permitirG obtener informacion sobre quién ha cambiado dqué
archivo o carpeta, cuando y desde donde, en sus sistemas de
archivos de Windows, NetApp, EMC, Synology, Huawei e Hitachi.

« Podré monitorear los servidores Windows con informes vy alertas en
tiempo real para vigilar de cerca lo actividad en su red de Windows.
Utilice graficos e informes intuitivos para saber quién hizo qué,
cuéndo y donde.

o Auditoria de Active Directory
o Debe tener auditoria de inicio de sesion, obteniendo informacion

scbre toda la actividad de inicio de sesion, desde errores de inicio
de sesién hasta el historial de inicio de sesion, en controladores
de dominio, servidores Windows Y estaciones de trabajo.

» Debe realizar andlisis de bloqueo de cuentas, mostrando
notificaciones de bloqueo y enviando informacién sobre el origen
del error de autenticacién componentes de Windows, como
servicios de Windows, tareas programadas, asignaciones de
unidades de red, etc.

o Debe redlizar auditoria de cambios de objetos obteniendo

informacion sobre los cambios en objetos de AD, como usuarios,
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equipos, grupos, unidades organizativas (oU), DNS, esquema,
sitios, objetos PSO, etc.

o Debe realizar auditoria en los cambios de directiva de grupo,
obteniendo informacién sobre los cambios en objetos de
directiva de grupo (GPO) y su configuracion, como la directiva de
contrasefas, la directiva de bloqueo de cuentas, etc.

5 Debe realizar auditoria de cambios de permisos, obteniendo
informacion sobre los cambios en los permisos de AD en
unidades organizativas, grupos, usuarios, equipos, esquemd,
configuracion, DNS y mucho mas.

o Debe realizar supervisién de usuarios privilegiados, obteniendo
informacién sobre todas las actividades realizadas por los
usuarios con privilegios en el dominio.

o Auditoria de Azure AD

o Debe realizar auditoria de inicio de sesion, obteniendo
informacién sobre todos los inicios de sesion correctos y fallidos.

o Debe realizar auditoria de cambios de usuarios, grupos, equipos,
GPO y dispositivos, obteniendo informaciéon sobre de todas las
acciones de administracién de usuarios y dispositivos.

o Debe obtener informacién sobre los cambios de pertenencia a
grupos, y grupos dinédmicos, y Ia asignacién y eliminacion de roles
a los usuarios.

o Debe obtener informacién sobre las aplicaciones que se han
agregado, actualizado y eliminado, y el consentimiento otorgado
a las APL

o Debe realizar auditoria de cambio de licencia, obteniendc
informacién sobre los cambios en las licencias de usuarios y
grupos.

o Debe tener una vista correlacionada de informacion contextual
como el nombre distintivo, el SID y el GUID locales de un usuario.

o Debe auditar los accesos a archivos y los cambios de permisos
en los dispositivos Huawei Oceanstor Dorado All-Flash Storage 'y
OceanStor Hybrid Flash Storage.
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o Debe contar con informes de deteccion de riesgos que brindan
informacién sobre los intentos de inicio de sesion riesgosos en
Azure AD.

e Auditorfa del servidor de archivos

o Debe realizar auditoria de acceso a archivos, obteniendo
informacién sobre archivos de lectura, creacion, modificacion,
eliminacién, cambio de nombre, movimiento y otrds dacciones.

o Debe realizar auditoria de intentos fallidos de archivo, obteniendo
informacién sobre los intentos fallidos de leer, escribir y eliminar
archivos.

o Debe realizar auditoria de cambio de permisos de archivo,
obteniendo informacién sobre los cambiocs de archivo DACL y
SACL

o Lla aplicaciéon debe registrar cambios y eliminaciones de
permisos compartidos en la auditoria de NetApp.

o Debe auditar accesos, modificaciones y eliminaciones de
archivos en sus sistemas de archivos de Windows de Amazon FSx.

o La aplicacion debe soportar las siguientes plataformas: Windows
File Server 2003 y superior Dell VNX, VNXe, Celerrg, Unity e Isilon
Synology DSM 5.0 y superior NetApp ONTAP 7.2 y superior para
archivadores NetApp ONTAP 8.2.1 y superior para clisteres Hitachi
NAS 13.2 y superior Huawei OceanStor V5 series y Sistemas de
almacenamiento.

» Auditoria de Windows Server y estacion de trabajo

o Debe realizar auditoria de inicio de sesién remoto, obteniendo

o informacién sobre las conexiones de escritorio remoto y los inicios
de sesion remotos que se producen a través de servidores de
puerta de enlace de Escritorio remoto (RDG) y servidores de
directivas de red (NPS) de RADIUS.

o Debe redlizar auditoria del Servicio de federacién de AD (AD FS),
obteniendo informacion sobre los inicios de sesion de AD FS
correctos y fallidos.
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o Debe generar seguimiento de horas de trabajo del usuario,
obteniendo informacién sobre el tiempo de inactividad, activo y
de inactividad que pasan los empleados en sus estaciones de
trabajo.

o Debe realizar auditoria de cambio de objeto local, obteniendo
informacién sobre las acciones de administracion de usuarios y
grupos locales.

o Debe readlizar supervision de la integridad de los archivos,
obteniendo informacién sobre los cambios en el sistema, el
programa y otros archivos locales criticos.

o Debe realizar auditoria de cambio de directiva de seguridad local,
obteniendo informacién sobre los cambios en la politica de
seguridad local.

o Debe redlizar auditoria de impresoras y almacenamiento
extraible, obteniendo informacion sobre el uso y la actividad de
archivos en impresoras y dispositivos de almacenamientos
extraibles, como USB, discos duros externos y mas.

o Debe realizar auditoria procesos, obteniendo informacion sobre
las tareas programadas que se han creado, eliminado o
modificado, y los procesos que se han iniciado o detenido.

o Debe realizar auditoria LAPS, obteniendo informacion sobre quién
esté viendo o modificando las credenciales de administrador DA.

o Debe realizar auditoria de PowerShell Obtener informacién sobre
los procesos de PowerShell que se ejecutan en servidores
wWindows, junto con los comandos ejecutados en ellos.

« Funcionalidades clave

o La solucién debe realizar andlisis del comportamiento del usuario
(uBA), aprovechando las capacidades de aprendizaje
automadtico de para establecer patrones de actividad y detectar
anomalias, como un volumen inusual de errores de inicio de /.
sesion, inicios de sesion en servidores no consultados ;’
anteriormente, entre otros \ A
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o La solucién debe generar alertas en tiempo real, enviando
notificaciones por correo electrénico y SMS sobre actividades
criticas, como cudndo un usuadrio se agrega d grupos
privilegiados o confidenciales.

o La solucién debe contar con umbrales de alerta, los cuales
pueden ser definidos basados en el volumen, el tiempo y otros
criterios para detectar actividades sospechosas como el acceso
masivo a archivos. -

» La solucién debe contar con respuesta a incidentes ejecutando
scripts para automatizar las dcciones de respuesta, como
apagar un dispositivo o deshabilitar una cuenta una vez que se
activa una alerta.

o La solucién debe poder generar informes para auditorias,
obteniendo una pista de auditoria completa de quién hizo qué,
cudndo y desde dénde, con solo unos pocos clics y cumpla las
normativas de SOX, HIPAA, PCI DSS, FISMA, GLBA, GDPR y Requisitos
ISO 2700Q1.

o La solucion debe permitir la personalizacion de informes, creando
informes para satisfacer necesidades empresariales especificas.

o La solucién debe permitir busqueda rdpida en informes,
realizando rastreo rapido de la informacion especifica contenida
en los informes.

o La solucién debe permitir una representacion visual de los datos
de auditoria.

o La solucién debe permitir exportacion de informes a multiples
formatos como PDF, XLS, CSV y HTML.

o La solucién debe permitir la generacion automatizada de
informes en intervalos de tiempo definidos por el usuario.

o La solucién debe permitir la entrega automatizada por correo
electrénico de informes a direcciones de correo electronico
especificadas por el usuario.
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o La solucién debe permitir la retencion de registros a largo plazo,
conservando los datos de auditoria de forma segura durante el
tiempo que desee.

o La solucién debe permitir integracién con una solucion de SIEM,
reenviando los datos de auditoria a los servidores Syslog y otras
soluciones SIEM.

o La solucién debe permitir reduccion de ruido, excluyendo los
datos que son irrelevantes para las auditorias basadas en el
usuario, el tipo de archivo y otros criterios.

o La solucién debe acceder a través de la web.

La solucién debe permitir el acceso basado en roles, concediendo
a diferentes usuarios diferentes niveles de acceso al producto.

o La solucién debe permitir la recopilacion de datos de auditoria sin

agente.

Conclusion:

Luego de revisar la documentacién aportada, verificar la solicitud y sus soportes,
evaluamos las especificaciones técnicas vy consideramos gue cumplen con
todos los aspectos necesarios requeridos y no solapan ningln proyecto que
haya de ejecutarse desde la Agenda Digital 2030, esta aprobacién tiene vigencia
hasta el 20 de agosto 2025.

Mario Adames
Encargado Depdrtc: mento Asistencia Técnica Especializada
Oficina Gubernamental de Tecnologias de la Informaciony Comunicacion
(0GTIC)
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