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UNIDAD DE COMPRA'Y CONTRATACIONES
ESPECIFICACIONES TECNICAS

ADQUISICION DE LICENCIAS INFORMATICAS

Descripcion detallada del Producto o Servicio

ADQUISICION DE LICENCIAS DE ANTIVIRUS Y OFICCE 365 ID SOPHOS L0007867146 CENTRAL,
CON LAS CARACTERISTICAS SIGUIENTES:

40 Licencias de Microsoft Oficce 365 Business Standard

e Aplicaciones Incluidas: Word, Excel, PowerPoint, Outlook, OneNote, Access (solo PC), y Publisher
(solo PC).

e Comunicacion y Colaboracion: Microsoft Teams incluido, que permite reuniones en linea, llamadas,
conferencias y colaboracion en tiempo real.

e Almacenamiento en la Nube: | TB de almacenamiento por usuario en OneDrive, con capacidades de
sincronizacion y comparticion segura de archivos.

e Actualizaciones: Acceso continuo a las ultimas versiones de todas las aplicaciones y mejoras de
seguridad.

e Seguridad: Protecciones integradas contra virus, malware, phishing y otras amenazas en linea.

e Compatibilidad: Disponible para Windows, Mac, iOS y Android, permitiendo una experiencia
coherente en todos los dispositivos.

40 Licencias Central Intercept X Advanced para PC Laptops

Proteccion contra Amenazas:

e Defensa Integral: Protege contra ransomware, malware sin archivos, exploits, y ataques de dia cero,
utilizando multiples capas de tecnologia de seguridad.

e Anti-Ransomware: Tecnologia especifica que detecta comportamientos asociados al ransomware y
detiene los procesos antes de que puedan cifrar los archivos.

e Prevencioén de Exploits: Incluye proteccion avanzada contra la explotacion de vulnerabilidades
conocidas y desconocidas en el software.

Tecnologia Deep Learning:

e Modelos de Aprendizaje Automatico: Identifica malware y aplicaciones potencialmente peligrosas
basadas en vastas bases de datos y comportamientos anémalos.

e Adaptabilidad: Capacidad de adaptarse a nuevas amenazas a medida que evolucionan, sin necesidad
de actualizaciones constantes.

Exploit Prevention:
e Proteccion Proactiva: Bloquea las técnicas comunmente usadas para explotar vulnerabilidades en el
software instalado.
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e Mitigacion de Riesgos: Reduce significativamente la superficie de ataque mediante el aislamiento de
los puntos de entrada mas comunes.

Active Adversary Mitigations:

e Barreras Dinamicas: Protege contra técnicas de ataque y movimientos laterales que intentan propagar
amenazas dentro de la red.
e Deteccion de Anomalias: Monitorea comportamientos inusuales que pueden indicar la presencia de

atacantes activos.

Gestion Centralizada:

e Sophos Central: Plataforma unificada para la administracion de la seguridad, que permite la
configuracion de politicas, monitoreo en tiempo real y respuesta rapida a incidentes.

e Informes Detallados: Proporciona analisis detallados y reportes de seguridad que ayudan en la toma
de decisiones informadas.

Response and Forensics:

e Herramientas Forenses: Incluye capacidades para realizar investigaciones post-incidente, ayudando a
entender como y cuando ocurrié un ataque.

e Respuestas Automatizadas: Permite configurar acciones automaticas en respuesta a determinados
tipos de amenazas detectadas.

10 Licencias Central Intercept X Advanced para Server

Proteccion Especifica para Servidores:

e Defensa Personalizada: Disefiada para proteger los servidores, centrdndose en las amenazas mds
relevantes para estos entornos criticos.

e Alto Rendimiento: Optimizada para minimizar el impacto en el rendimiento del servidor mientras
mantiene la maxima proteccion.

Server Lockdown:

e Lista Blanca de Aplicaciones: Permite sdlo la ejecucion de aplicaciones previamente autorizadas,
reduciendo significativamente la posibilidad de infeccion.

e Configuracion Segura: Ayuda a establecer politicas estrictas que protegen los servidores criticos sin
comprometer la funcionalidad.

Proteccion de la Identidad:

e Defensa Contra Robo de Credenciales: Impide que las tacticas de robo de identidad y elevacion de
privilegios tengan éxito.
e Seguridad en la Autenticacion: Fortalece los procesos de autenticacion y acceso a los servidores.
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Teenologia de Analisis de Comportamiento:

e Deteccion en Tiempo Real: Evalia continuamente el comportamiento de todos los archivos y
aplicaciones, alertando sobre actividades potencialmente maliciosas.

e Respuesta Automatica: Capacidad de reaccionar instantineamente ante comportamientos sospechosos
para minimizar los dafios.

Control de Dispositivos y Red:

e Gestion de Dispositivos: Controla qué dispositivos pueden conectarse a los servidores, reduciendo el
riesgo de infiltracion.

o Seguridad de Red: Incluye herramientas para asegurar que los ajustes de red sean los adecuados para
proteger los servidores en todas las circunstancias.

Condiciones:

Licencias con vigencia de un (1) afio, el inicio de vigencia de las licencias a adquirir serd coordinado con el
departamento de Tecnologia de esta Direccion General

Informar de fecha de vencimiento dos (2) meses antes

4 - Oferta Técnica y econémica:

1. Registro de Proveedores del Estado (RPE) emitido por la Direccion General de Contrataciones Publicas.

Certificaciones donde se manifieste que el oferente se encuentra al dia en el pago de sus obligaciones

fiscales emitida por la Direccion General de Impuestos Internos (DGII).

Certificacion de la Tesoreria de la Seguridad Social (TSS).

Oferta Técnica conforme a las especificaciones establecidas.

Propuesta Econémica.

Cuenta de beneficiario del estado (SIGEF)

Formulario de Informacion del Oferente (SNCC.F.042)

Presentacion de Oferta (SNCC.F.034)

. Formulario de Oferta economica (SNCC.F.033)

10. Autorizacion del Fabricantes

11. Ofertas técnicas conforme a las especificaciones establecidas

12. Tiempo de entrega

13. Todos los documentos que presente el Oferente/Proponente dentro de este proceso debera estar firmados
y sellados.
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Nota: Este Proceso se rige bajo el Caodigo de ética del ministerio de Agricultura.

Recepceion de Ofertas: Las propuestas deberan ser entregas en la fecha por el Portal Transaccional.
Forma de Pago: El pago es por libramiento, en un plazo no mayor de 45 dias luego de presentar la factura

con comprobante gubernamental y recibido conforme.

Lugar de Entrega: Los bienes y servicios seran recibidos en Ministerio de Agricultura Autopista Duarte, 6 /2
Los Jardines del Norte, Santo. Domingo., D.N. Rep. Dom, DIRECCION GENERAL DE RIESGOS
AGROPECUARIOS (DIGERA).
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Condiciones de Entrega: La factura debe estar de acuerdo con la orden de compra lo cual deben ajustarse
ala mismas, deben especificar sus unidades de medidas. La factura debe estar sellada y firmada por la

compaiiia.

5 | Criterios de evaluacion Cumple / No Cumple
6 | Criterio de Adjudicacion Menor Precios
Lucy Tamia 6n Niifiez

Enc Seccion de Compras y Contrataciones
Teléfonos: 809-638-5054 EXT: 5002

comprasi@digera.gob.do
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